Verizon Connect oferuje ustugi mobilne zarzadzania pracownikami w obszarze kierowania flotg (produkty Fleet
Management) i $wiadczenia ustug w terenie (produkty Field Service). Nasze produkty stuza analizowaniu
wydajnosci floty pojazdéw, ktéra moze mie¢ duzy wptyw na Paristwa przedsiebiorstwo. Informujg o tym, gdzie
znajduja sie Panstwa pojazdy firmowe, jak ich kierowcy zachowujg sie na drodze i ile paliwa zuzywaja.
Informacje te sg nastepnie prezentowane w fatwo przyswajalnych tabelach, ktére pozwalajg na podejmowanie
szybkich dziatan. Reveal to bardzo przydatne narzedzie, ktére pomoze Panstwu osiggnac wiecej w krétszym
czasie, zapewnic lepszg obstuge klienta i, w dtuzszej perspektywie, poprawi¢ wyniki przedsiebiorstwa. Dzieki
naszym produktom Field Service mamy rowniez mozliwos¢ zarzadzania petnym cyklem zycia zgtoszen
serwisowych naszych klientéw, poczawszy od pierwszego kontaktu z klientem, poprzez przygotowanie wyceny
zlecenia, zaplanowanie pracy, wystanie na miejsce pracownika, az po ustalenie optymalnego przebiegu trasy
kierowcy i przyjecie ptatnosci za wykonang prace.

Niniejszy eBook odpowiada na najczesciej zadawane pytania dotyczgce ustug Reveal (,ustugi” lub ,,Reveal”)
dostarczanych Panstwu przez Verizon Connect za posrednictwem platformy Reveal, a takze przedstawia
przeglad najwazniejszych kwestii zwigzanych z ochrong danych oraz wymogow, ktore nalezy spetnié przed,
podczas oraz po skorzystaniu z ustugi. Niniejszy podrecznik koncentruje sie gtdwnie na kwestiach ochrony
danych, jednak nalezy rozwazyé¢, czy wdrozenie i korzystanie z ustug omawianych powyzej podlega takze innym
wymogom prawnym. Na przyktad w niektérych panstwach korzystanie z ustug w pojazdach prowadzonych
przez pracownikow wywotuje okreslone skutki na gruncie prawa pracy.

W razie potrzeby, w tresci znajdujg sie odniesienia do wytycznych organéw dostepnych w chwili publikacji.
Organy nadzorcze regularnie dokonujg przegladu i modyfikujg swoje wytyczne, dlatego nalezy sledzi¢ rozwoj
sytuacji w tym obszarze, poniewaz to Paniistwo, jako Administrator danych osobowych zbieranych i
wykorzystywanych za posrednictwem ustugi, odpowiadajg za przestrzeganie obowigzujgcego prawa.

Zawarte w niniejszym eBooku informacje nie majg charakteru porady prawnej lub innego specjalistycznego
doradztwa. W razie potrzeby nalezy zasiegna¢ porady odpowiednio wyspecjalizowanego prawnika. Verizon
Connect nie odpowiada za informacje zawarte w niniejszym eBooku i wytgcza wszelkg odpowiedzialnos¢
prawng za tres¢ tych informacji.

Najczesciej zadawane pytania na temat ustugi Reveal

1. Czyje informacje sq zbierane za posrednictwem ustug?

Przede wszystkim zbierane bedg informacje o pracownikach i wspotpracownikach, ktérzy korzystaja z
pojazddw objetych zakresem ustug. Informacje mogg by¢ réwniez gromadzone na temat innych osdéb (np.
pasazerdow lub innych domownikdow kierowcy, ktére majg dostep do pojazdu) w zaleznosci od przyczyn i
sposobow korzystania z ustugi.

2. W jaki sposob gromadzone sq informacje dla potrzeb ustugi?
Ustuga zbiera informacje z dwéch zrédet:

e Urzadzenie poktadowe zainstalowane w Panstwa pojazdach: Zbiera informacje na temat lokalizacji i
aktywnosci pojazdow. Jesli kierowca, do ktdérego przypisany jest dany pojazd, jest znany lub mozliwy
do ustalenia, informacje na jego temat réwniez stanowig dane osobowe.

e Na naszych platformach dostepnych jest kilka aplikacji mobilnych, ktére mozna zainstalowaé, aby
efektywnie korzystac z naszych ustug, np. aplikacje w obszarze pracy w terenie (Work, Workforce,
Field) oraz aplikacje zwigzane z zarzagdzaniem flotg (Manager\Spotlight, Video, ELD). Aby mdc
korzystac z aplikacji, kazdy kierowca musi podczas rejestracji poda¢ pewne informacje.

W niniejszym eBooku wszystkie dane osobowe zebrane za posrednictwem ustugi nazywamy zbiorczo ,,Danymi
Osobowymi Reveal”.

3. Jakie dane osobowe sq gromadzone za posrednictwem ustugi?
Wiekszos$¢ danych osobowych, ktére bedg zbierane za posrednictwem ustugi, okreslajg Panstwo. Zakres




zbieranych informacji moze sie rézni¢ w zaleznosci od przyczyn i sposobow korzystania z rozwigzania. Maja
Panstwo petng kontrole nad rodzajami zbieranych danych. W zwigzku z tym sg Panstwo prawnie zobowigzani
do zapewnienia, ze zbieranie danych osobowych jest konieczne w celu umozliwienia korzystania z ustugi.
Dane osobowe zgromadzone za posrednictwem urzgdzenia poktadowego pojazdu mogg obejmowaé:

Dane dotyczgce lokalizacji (GPS) pojazddw i oséb;

Informacje z tachografu (dane o czasie jazdy);

Predkos¢ i zachowanie sie kierowcy pojazdu;

Dane dotyczace zdarzen z udziatem pojazdéw (np. uczestnictwo w wypadku drogowym, wjazd na
teren okreslonej strefy geograficznej lub jej opuszczenie);

Inne informacje o pojezdzie (np. zuzycie paliwa, ciSnienie w oponach, dane eksploatacyjne).

Dane osobowe zbierane za posrednictwem aplikacji mogg obejmowac:

Imieg i nazwisko kierowcy;

Numer telefonu, adres e-mail i adres domowy kierowcy;

Dane uwierzytelniajgce kierowcéw na potrzeby logowania;

Zapisy dotyczgce kierowcow (np. przydzielenie pojazdu, numer kierowcy, okreslone strefy
geograficzne);

e Geolokalizacja GPS.

4. Czy Reveal zbiera jakiejkolwiek "szczegdlne kategorie danych" lub dane dotyczqce naruszen prawa?
Zgodnie z przepisami o ochronie danych, szczegdlne kategorie danych obejmujg dane osobowe dotyczace
pochodzenia rasowego lub etnicznego, pogladow politycznych, wyznania, cztonkostwa w zwigzkach
zawodowych, dane genetyczne, dane biometryczne (wykorzystywane do celdw identyfikacji), informacje
dotyczace zdrowia, seksualnosci i orientacji seksualnej. Podobnie jak w przypadku danych dotyczacych
naruszen prawa, przetwarzanie szczegolnych kategorii danych podlega dalej idgcym ograniczeniom.

Za posrednictwem ustugi nie sg zbierane zadne dane szczegdlnej kategorii ani dotyczace naruszen prawa (np.
kierowcy nie sg proszeni o wprowadzanie do aplikacji zadnych informacji tego rodzaju). O ile pewne szczegdlne
kategorie danych mozna wywnioskowa¢ na podstawie informacji o lokalizacji (np. dane z geolokalizacji mogg
wskazywad, ze kierowca rutynowo odwiedza dany osrodek religijny lub zdrowotny), nie powoduje to
powstania wymogdéw RODO w odniesieniu do przetwarzania szczegélnych kategorii danych, chyba ze
informacje dotyczace lokalizacji s3 w rzeczywistosci wykorzystywane do kompilowania wyzej wspomnianych
szczegblnych kategorii danych. Jednak w zaleznosci od przyczyn i sposobéw korzystania z ustugi,
(domniemane) dane dotyczace naruszen prawa mogg by¢ przetwarzane na podstawie zebranych informacji
(np. informacje o aktywnosci pojazdu mogg wskazywad, ze kierowca przekroczyt ograniczenie predkosci).

Definicja naruszenia prawa rézni sie w zaleznosci od panstwa, podobnie jak uznanie informac;ji za ,,szczegdlne
kategorie” danych lub dane dotyczace naruszen prawa. W przypadku zbierania przez Panstwa danych, ktére
mogg by¢ uznane za dane dotyczgce naruszen prawa, zgodnie z przepisami o ochronie danych podlegajg
Panstwo dodatkowym obowigzkom wynikajagcym z prawa krajowego i postanowiert RODO jako administrator
tych danych osobowych.

5. Kto ma dostep do Danych Osobowych Reveal?

Dane Osobowe Reveal przetwarzane w trakcie Swiadczenia ustugi sg udostepniane jedynie upowaznionym
pracownikom Verizon na zasadzie ,, ograniczonego dostepu”. Dane Osobowe Reveal sg takze udostepniane
podmiotom zewnetrznym bedgcym dostawcami Verizon w celu umozliwienia Verizon administrowania ustuga
(np. osobom trzecim, ktére swiadczg ustugi hostingowe). Verizon moze réwniez ujawnia¢ Dane Osobowe
Reveal osobom trzecim, jezeli jest to wymagane przepisami prawa (np. organom scigania).

Oprdcz przyczyn opisanych powyzej, moga Panstwo zdecydowac sie na ujawnienie Danych Osobowych Reveal
dla wtasnych celéw. Decydujg Panstwo o tym, kto w Panstwa organizacji powinien mie¢ dostep do Danych
Osobowych Reveal (m. in. muszg Panistwo wyznaczy¢ osoby uprawnione do dostepu do portalu online, aby
mac przegladac informacje o lokalizacji pojazdu i aktywnosci w czasie rzeczywistym). Mogg Panstwo rowniez
zdecydowac sie na udostepnienie Danych Osobowych Reveal osobom trzecim, takim jak inne organizacje w
ramach Panstwa grupy kapitatowej lub dostawcy innych ustug online (np. w przypadku, gdy inna platforma
taczy sie z ustugy Reveal).




6. Czy Verizon przekazuje Dane Osobowe Reveal poza granice Europejskiego Obszaru Gospodarczego
("EOG")?

Firma Verizon przechowuje Dane Osobowe Reveal w centrach danych zlokalizowanych zaréwno na terenie
EOG, jak i poza jego granicami. Lista panstw jest dostepna tutaj:
https://www.verizon.com/about/privacy/data-processing-activities. W przypadku, gdy Verizon przekazuje
dane osobowe poza terytorium EOG w ramach grupy Verizon, przekazywanie danych jest realizowane zgodnie
z zatwierdzonymi przez UE wigzgcymi regutami korporacyjnymi dla administratora i podmiotu
przetwarzajacego.

7. Jak dtugo Verizon przechowuje Dane Osobowe Reveal?

Dane Osobowe Reveal bedg przechowywane tak dtugo, jak przewiduje umowa i zgodnie z ustawieniami
przechowywania danych wybranymi przez Panstwa podczas konfiguracji produktu. Rézni sie to w zaleznosci od
wymogow prawnych dotyczacych przechowywania informacji lub Paristwa wymagan w zakresie
sprawozdawczosci. Pafistwa obowigzkiem jako administratora jest ustalenie obowigzujgcego w Panstwa
przypadku okresu przechowywania Danych Osobowych Reveal. Po zakonczeniu $wiadczenia ustug Verizon
Connect bezpiecznie usunie Dane Osobowe Reveal.

8. Czy firma Verizon wykorzystuje Dane Osobowe Reveal do wtasnych celow?
Dane Osobowe Reveal sg gromadzone przez Verizon w celu $wiadczenia Panstwu ustugi Reveal na Paristwa
zadanie. W powyzszym zakresie Verizon jest podmiotem przetwarzajgcym dane osobowe.

W zakresie dozwolonym przepisami prawa Verizon wykorzystuje w pewnym stopniu zanonimizowane
informacje zebrane za posrednictwem ustugi Reveal do wtasnych celéw oraz w celu usprawnienia
dostarczanych przez siebie produktéw i ustug. Powyzsze obejmuje prowadzenie analiz w celu optymalizacji
ustugi Reveal oraz ujawnianie informacji towarzystwom ubezpieczeniowym. Na podstawie zanonimizowanych
informacji nie jest mozliwe zidentyfikowanie jakichkolwiek oséb lub organizacji.

9. W jaki sposob firma Verizon zapewnia bezpieczeristwo Danych Osobowych Reveal?

Prosimy zapoznac sie z dokumentem Verizon Internal Systems Information Security Exhibit, ktory zawiera opis
technicznych i organizacyjnych srodkow bezpieczeristwa, ktére Verizon stosuje w celu wykonania swoich
zobowigzan wynikajgcych z RODO, znajdujgcym sie na stronie internetowe;j
https://www.verizon.com/about/privacy/verizon-internal-systems-information-security-exhibit

Wymogi w zakresie ochrony danych

W tym rozdziale wyjasniono, w jaki sposéb wymagania dotyczgce ochrony danych majg zastosowanie do
korzystania z ustugi Reveal.

Na koncu tej czesci dokumentu znajduje sie lista kontrolna wtasciwych artykutéw RODO oraz odniesienie do
fragmentow niniejszego eBooka, w ktdrych sg one powotane. Pozwoli to na sprawdzenie, czy dany przepis
RODO ma zastosowanie do Reveal, oraz w ktdrej czesci niniejszego eBooka zostat omdwiony. Zamiescilismy
rowniez liste zrédet, z ktérych mozna uzyskac¢ dodatkowe informacje.

A. Ocena skutkoéw dla ochrony danych

Ocena skutkéw dla ochrony danych (,DPIA”) jest procesem majgcym na celu opisanie i dokonanie oceny
przetwarzania danych osobowych oraz identyfikacje i zarzadzenie ryzykiem, jakie przetwarzanie danych niesie
dla osdb fizycznych.

Organy nadzorujgce ochrone danych osobowych zgodnie stojg na stanowisku, ze DPIA musi by¢
przeprowadzane, gdy organizacja przetwarza dane osobowe w celu oceny efektéw pracy, lokalizacji lub
przemieszczania sie pracownikéwl. Jest prawdopodobne, ze korzystanie przez Panstwa z ustugi bedzie

'wp29 Wytyczne dotyczqce oceny skutkéw dla ochrony danych oraz pomagajgce ustali, czy przetwarzanie ,moze
powodowac wysokie ryzyko” do celéw rozporzqdzenia 2016/679 (WP248), s. 10


https://www.verizon.com/about/privacy/verizon-internal-systems-information-security-exhibit

wymagato przeprowadzenia DPIA, ale kazdy organ nadzorczy podaje do wiadomosci wtasne kryteria w tym
zakresie. Nalezy zapoznac sie z kryteriami wtasciwego organu nadzorczego w celu ustalenia, czy wymagane jest
DPIA.

Paristwa DPIA powinno:
e Okreslag, jakie przetwarzanie Danych Osobowych Reveal bedzie miato miejsce;

e Informacje zawarte w niniejszym e-Booku na temat tego, jakie dane sg gromadzone, w jaki
sposdb sg one gromadzone i w jaki sposdb s3g przetwarzane, powinny okazaé sie pomocne w
tym zakresie.

® Okreslac cele przetwarzania - a jesli podstawg prawng korzystania z ustugi jest to, ze przetwarzanie jest
niezbedne do celu, ktdry lezy w Panstwa uzasadnionym interesie - jaki jest ten interes.

e Ocenia¢, czy przetwarzanie danych jest niezbednym i proporcjonalnym sposobem osiggniecia wyzej
wspomnianych celéw;

e Oznacza to rozwazenie, czy mozliwe jest osiggniecie celu w inny sposob, ktdry wigze sie z
przetwarzaniem danych osobowych w mniejszym zakresie.

e Na przyktad, jesli firma chce sledzi¢ godziny przepracowane przez dang osobe, to czy mozna
to osiggnac inaczej, niz poprzez sledzenie jej miejsca pobytu przez caty czas pracy, co bytoby
oczywiscie nieproporcjonalne.

e Oceniac zagrozenia dla 0séb fizycznych, jakie stwarza przetwarzanie danych, i w jaki sposéb mozna im
zaradzi¢;

o Na przykfad jezeli pracownik moze uzywac pojazdu do uzytku prywatnego, to sledzenie
pojazdu w czasie, gdy pracownik nie pracuje, bytoby ucigzliwe i niepotrzebne z punktu
widzenia pracodawcy. Ryzyko to mozna ztagodzi¢ umozliwiajac pracownikowi wytgczenie
ustugi poza godzinami pracy poprzez uruchomienie ,,Privacy Switch” (,,Funkcji Prywatnosci”)
i zapewnienie, ze pracownicy sg $wiadomi mozliwosci jej uzycia.

Opisywac $rodki bezpieczenstwa; oraz
Opisywac inne $rodki stosowane w celu zapewnienia ochrony danych osobowych i wykazania
zgodnosci z obowigzujgcymi wymogami.

e DPIA powinno ponadto odnosi¢ sie do innych zagadnied wymienionych w niniejszym
eBooku.

e W szczegdlnosci DPIA powinno okresla¢ w jaki sposdb realizowane sg prawa 0séb, ktérych

dane dotycza.

Dokonujac DPIA nalezy postepowac w porozumieniu z inspektorem ochrony danych osobowych (o ile zostat
przez Paristwa powotany). W razie potrzeby nalezy réwniez porozumiec sie z osobami, ktorych dane bedg
przetwarzane, lub z ich przedstawicielami - np. poprzez konsultacje z pracownikami, zwigzkami zawodowymi
lub radami zaktadowymi - a nastepnie uwzgledni¢ wyniki tych konsultacji w DPIA.

Jesli DPIA wykaze, ze wykorzystanie danych osobowych do planowanych celéow wigze sie z wysokim i
niemozliwym do zminimalizowania ryzykiem dla osdb fizycznych, nalezy skonsultowac sie z wiasciwym
organem nadzorczym (w Wielkiej Brytanii jest to Information Commissioner’s Office).

Kazde DPIA nalezy poddawac¢ okresowemu przeglgdowi. Ponadto konieczne jest okresowe badanie sposobu
korzystania ustugi z punktu widzenia wykorzystania Danych Osobowych Reveal w kontekscie DPIA.

B. Informacje o ochronie prywatnosci

Podobnie jak w przypadku wszystkich operacji przetwarzania danych osobowych, sg Panstwo zobowigzani
zapewnic¢ osobom fizycznym jasne i wyczerpujace informacje na temat gromadzenia i wykorzystywania przez
Panstwa Danych Osobowych Reveal.

W niniejszej czesci opisano tresci, ktdre nalezy zawrzeé w informacji o ochronie prywatnosci, aby spetnic¢
obowigzujace wymogi prawne w zakresie ochrony danych osobowych. Nalezy jednak rozwazyé¢, czy tresé
informacji o ochronie prywatnosci i sposéb wdrozenia ustugi podlega jakimkolwiek innym przepisom
prawnym. Na przyktad w niektérych panstwach prawo pracy wymaga zamieszczenia w tresci informacji o
ochronie prywatnosci lub innych dokumentach wewnetrznych przedsiebiorstwa pewnych dodatkowych




informacji.
Postanowienia RODO przewiduja, ze w informacji o ochronie prywatnosci powinny znalez¢ sie nastepujgce
informacje:

e Panstwa tozsamosc¢ i dane kontaktowe (oraz dane kontaktowe inspektora ochrony danych
osobowych, jesli zostat powotany);

e Celeipodstawy prawne przetwarzania (oraz, w przypadku przetwarzania danych osobowych w celu,
ktéry lezy w ,,prawnie uzasadnionym interesie”, okreslenie tego interesu);

e Pomogg w tym Panstwu informacje zawarte w czesci niniejszego eBooka poswieconej celom
i podstawom prawnym.

e Kategorie przetwarzanych Danych Osobowych Reveal (a takze ich zrddta), jezeli nie zostaty uzyskane
bezposrednio od osoby fizycznej;

e Pomoze w tym Panistwu rozdziat 3: ,,Dane osobowe s3 zbierane za posrednictwem ustugi”.

e Odbiorcy Danych Osobowych Reveal oraz wszystkie panstwa nienalezgce do EOG, do ktérych
przekazywane sa Dane Osobowe Reveal (wraz ze szczegétowymi informacjami na temat
obowigzujgcych na ich terytorium zabezpieczen);

Okres przechowywania Danych Osobowych Reveal;
Czy ujawnianie Danych Osobowych Reveal jest obowigzkowe, a takze jakie sg mozliwe konsekwencje
odmowy ich ujawnienia;

e Istnienie zautomatyzowanego podejmowania decyzji (w tym profilowania), oraz istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotyczg;

e Okreslenie praw o0sob, ktérych dane dotyczg (w tym prawa do wycofania zgody, jesli przetwarzajg
Panstwo dane osobowe na podstawie zgody udzielonej przez osobe fizyczng) oraz mozliwosci ztozenia
skargi do organu nadzorczego.

Informacja o ochronie prywatnosci musi réwniez spetnia¢ dodatkowe wymogi okreslone w art. 12 RODO (np.
informacje przekazywane osobom fizycznym muszg byc¢ zwiezte, przejrzyste, zrozumiate i tatwo dostepne oraz
wyrazone jasnym i prostym jezykiem).

Osoby korzystajgce z ustugi na terytorium Francji

Poza wymienionymi powyzej wymogami RODO, francuska ustawa o ochronie danych osobowych naktada na
Panstwa obowigzek poinformowania oséb fizycznych o ich prawie do okreslenia wytycznych dotyczacych
wykorzystania ich danych osobowych po ich $Smierci.

Informacje dostepne w pojeZdzie

Biorac pod uwage fakt, ze zbieranie Danych Osobowych Reveal jest mniej widocznym rodzajem zbierania
danych dla oséb fizycznych, a jednocze$nie moze miec dla nich istotne konsekwencje, nalezy dotozy¢
szczegOlnych staran, aby zwrdéci¢ uwage kierowcdw na korzystanie z ustugi. Oprdcz wyczerpujacej informacji o
ochronie prywatnosci opisanej powyzej, wymogi prawne przewidujg, ze sg Panstwo dodatkowo zobowigzani
wyraznie informowac kierowcdw, ze w pojezdzie zainstalowano urzgdzenie Sledzgce pojazd, ktéry prowadzg, a
takze ze trasa (oraz zachowanie na drodze, o ile zastosowana technologia na to pozwala) jest monitorowana.
Najlepiej bytoby, gdyby informacje te byty umieszczone w widocznym miejscu w kazdym pojezdzie, w polu
widzenia kierowcy

Osoby korzystajgce z ustugi na terytorium Polski
Oprdcz tresci wymienionych powyzej, w przypadku, gdy wdrozenie ustugi jest rbwnoznaczne z
monitorowaniem pracownikéw, informacja znajdujaca sie w pojezdzie musi uwzgledniaé ponadto:
e Informacje o tym, jakie dane sg gromadzone i rejestrowane;
e Gdzieijak dtugo te dane sg przechowywane; oraz
e Kto ma dostep do tych danych3.

Egzekwowanie polityki

2WP29 Opinia 2/2017 w sprawie przetwarzania danych w miejscu pracy (WP249), s. 20
3 (polski) Urzad Ochrony Danych Osobowych, Ochrona danych w miejscu pracy. Wytyczne dla pracodawcéw, s. 37




W przypadku wykorzystywania Danych Osobowych Reveal do egzekwowania obowigzujgcych u Panstwa zasad
i standardow, nalezy upewnic sig, ze jest to zgodne z prawem, a pracownicy wiedzg, jakie s3 odpowiednie
zasady i majg Swiadomos¢ monitorowania zgodnosci z nimi za pomoca ustugi.

C. Rejestr czynnosci przetwarzania

Jako administrator danych sg Paristwo zobowigzani prowadzi¢ Rejestr Czynnosci Przetwarzania (,,RPA”)
okreslony w art. 30 RODO. Bedg Panstwo odpowiedzialni za zapewnienie, ze przetwarzanie Danych
Osobowych Reveal jest objete zakresem Panstwa RPA. Konieczne bedzie uwzglednienie nastepujgcych
informacji:

e Nazwa i dane kontaktowe organizacji (oraz, w stosownych przypadkach, nazwisko/nazwe i dane

kontaktowe inspektora ochrony danych, przedstawiciela i/lub wspdtadministratora);

e Cel, dla ktérego wykorzystujg Panstwo Dane Osobowe Reveal;

e Opis kategorii Danych Osobowych Reveal oraz kategorii 0séb, ktérych dane sg przetwarzane;

e Pomoze w tym Panstwu rozdziat 3: ,Jakie dane osobowe s3g zbierane za posrednictwem
ustugi?”.

e Kategorie odbiorcow, ktérym przekazywane sg Dane Osobowe Reveal;

e W tym przypadku pomocny okaze sie rozdziat 5: "Kto ma dostep do Danych Osobowych
Reveal?”. Nalezy rowniez wymieni¢ odbiorcéw, ktorym udzielajg Paristwo dostepu do
Danych Osobowych Reveal

® Przekazywanie danych osobowych do krajéw spoza terytorium EOG;

e  Rozdziat 6: ,Czy Verizon przekazuje dane osobowe poza terytorium EOG?” wyjasnia, gdzie
dane s3g przekazywane i jakie zabezpieczenia sg stosowane w celu ochrony Danych
Osobowych Reveal

e Ograniczenia czasowe;
e Rozdziat 7: ,Jak dtugo Verizon przechowuje Dane Osobowe Revea
e Informacje o Srodkach bezpieczenstwa, w miare mozliwosci.

e  Opis technicznych i organizacyjnych srodkéw bezpieczenstwa, ktdre Verizon wdraza w celu
wypetnienia swoich zobowigzan wynikajacych z RODO:
https://www.verizon.com/about/privacy/verizon-internal-systems-information-security-
exhibit

|II

wyjasnia te kwestie.

Firma Verizon posiada informacje, ktére mogg pomac Panstwu w wywigzaniu sie z tego obowigzku, dostepne
pod adresem https://www.verizon.com/about/privacy/data-processing-activities

Osoby korzystajgce z ustugi na terytorium Zjednoczonego Krdlestwa

Jesli przetwarzajg Panstwo dane dotyczace naruszen prawa, a podstawy przetwarzania, na ktére sie Paristwo
powotuja, obejmuja jeden z warunkéw okreslonych w zataczniku 1 do Data Protection Act 2018, sg Panstwo

zobowigzani do uwzglednienia w RPA dodatkowych rubryk (dotyczacych podstaw i warunkéw przetwarzania
oraz przechowywani/usuwania odpowiednich danych zgodnie z Paristwa polityka - jesli s wymagane).

D. Cele

Konieczne bedzie okreslenie celu (celéw), dla ktérych zamierzajg Panstwo korzystac z ustugi i wykorzystywac
Dane Osobowe Reveal, np.:

Wykrywanie i zapobieganie stratom mienia przedsiebiorstwa;

Poprawa wydajnosci pracownikow;

Optymalizacja tras i zasobdw oraz oszczednos$¢ paliwa;

Dostarczanie klientom informacji na temat lokalizacji pojazdéw w czasie rzeczywistym;

Zapewnienie bezpieczenstwa i ochrony pracownikow, np. poprzez zapewnienie korzystania z przerw
na odpoczynek i positki.

Swiadomo$é celdw, dla ktérych ustuga jest wdrazana od samego poczatku jest kwestig o znaczeniu kluczowym.

® Potrzebuja Panstwo_,podstawy prawnej” dla kazdego odrebnego celu, dla ktérego przetwarzane sg
dane osobowe;



https://www.verizon.com/about/privacy/data-processing-activities

e Nalezy upewnic sie, ze nie przetwarzajg Panstwo wiekszej ilosci Danych Osobowych Reveal, niz jest to
rozsgdnie niezbedne do osiggniecia danego celu;
e Ponadto nalezy poinformowac osoby fizyczne o celach przetwarzania.

Po zebraniu Danych Osobowych Reveal do wspomnianych celéw, moga Panstwo je wykorzystywaé wytgcznie
do wyzej wspomnianych celéw lub do innych celéw, ktére sg zgodne z tymi celami. W pewnych przypadkach
obowigzujgce prawo dopuszcza wyjatki od tej zasady.

Osoby korzystajgce z ustugi na terytorium Francji
Urzadzenia geolokalizacyjne mogg byc¢ instalowane wytacznie w pojazdach wykorzystywanych przez
pracownikéw do nastepujacych celow™:
e Sledzenie, uzasadnianie i fakturowanie ustug transportu pasazerskiego;
e Zapewnienie bezpieczeristwa i ochrony pracownikéw, towaréw i pojazdéw (w szczegdlnosci
lokalizowanie skradzionych pojazdéw);
e Optymalizacja alokacji zasobéw w przypadku swiadczenia ustug na rozlegtym obszarze geograficznym,
w szczegdlnosci w odniesieniu do stuzb ratowniczych;
e Sledzenie czasu pracy (wylacznie w przypadkach, gdy nie ma innych mozliwosci $ledzenia czasu
pracy);
® Przestrzeganie obowigzkéw prawnych lub regulacyjnych;
® Zapewnienie przestrzegania przepiséw pracodawcy dotyczacych korzystania z pojazdow stuzbowych.

| odwrotnie, wykorzystywanie urzadzen do geolokalizacji zainstalowanych w pojazdach stuzbowych jest
zabronione®:
e Do monitorowania przestrzegania ograniczen predkosci;
e Do statego sledzenia pracownikow;
e Do sledzenia czasu pracy, w przypadku gdy dostepne sg inne mozliwosci w tym zakresie;
e W pojezdzie pracownika, ktdrego stanowisko stuzbowe przewiduje swobode dziatania (np.
przedstawiciela handlowego);
e Do dozwolonego sledzenia prywatnego wykorzystania pojazdu (np. podczas przerw lub przez
pracownikow, ktérzy sg uprawnieni do samodzielnego planowania swoich przejazdéw); a takze
e Do sledzenia przedstawicieli zwigzkéw zawodowych lub podobnych oséb dziatajgcych w ramach
petnionych przez siebie funkcji.

Osoby korzystajgce z ustugi na terytorium Niemiec
Korzystanie z systemow $ledzenia, za pomoca ktérych pracownicy moga by¢ stale monitorowani, jest co do
zasady niedozwolone.’

Osoby korzystajgce z ustugi na terytorium Polski
O ile wdrozenie ustugi moze by¢ uznane za monitorowanie pracownikow oraz w zakresie, w jakim ma to
miejsce, organizacje moga przetwarzac¢ Dane Osobowe Reveal w celu ,,zapewnienia organizacji pracy
umozliwiajacej petne wykorzystanie czasu pracy oraz wiasciwego uzytkowania udostepnionych pracownikowi
narzedzi pracy”. Polski organ nadzorczy sugeruje, ze wyzej wspomniany cel przetwarzania jest dosé szeroki i
moze pozwoli¢ na:

e Lokalizowanie pojazdu w przypadku kradziezy;

e Ustalenie odpowiedzialnosci pracownika za uszkodzenie pojazdu; lub

e Optymalizacje tras i zasobdw oraz zapewnienie oszczednosci paliwa.

Osoby korzystajgce z ustugi na terytorium Portugalii
Ustugi nie mogg by¢ wykorzystywane do monitorowania zachowan pracownikdw i mogg by¢ wykorzystywane

4 Wytyczne CNIL w sprawie geolokalizacji pojazdédw stuzbowych, 2018 r
> Wytyczne CNIL w sprawie geolokalizacji pojazdéw stuzbowych, 2018 r

®omisarz ds. ochrony danych i swobodnego przeptywu informacji w Nadrenii-Palatynacie, ,,W sprawie legalnosci sledzenia
pracownikow przez GPS”; Komisarz ds. ochrony danych i swobodnego przeptywu informacji w Badenii-Wirtembergii,
,Ochrona danych dotyczqcych pracownikéw”, 2018, s. 36-37




wytacznie w pojazdach wykorzystywanych przez pracownikéw do nastepujgcych dozwolonych celow’:

e Zarzadzanie flotg w przypadku korzystania z ustug zewnetrznych dostawcow:
e  Ustugi pomocy technicznej;
e  Dystrybucja towaréw;
e  Transport pasazerski;
e  Przewdz towarow; oraz
e  Prywatne ustugi w zakresie ochrony.

e  Ochrona towarow:
e Transport materiatdw niebezpiecznych; oraz
e Transport towardéw wartosciowych.

W przypadku wykorzystywania ustug w celu zlokalizowania pojazdéw prowadzonych przez pracownikéw w
razie kradziezy, pracodawca moze uzyska¢ dostep do zebranych danych geolokalizacyjnych dopiero wtedy, gdy
pojazd zostat skradziony. Inne dane dotyczace pojazdu (takie jak srednia predkos$¢, hamowanie, zuzycie paliwa)
moga by¢ gromadzone, ale tylko w taki sposéb, aby nie byty powigzane z zadnymi danymi osobowymi, ktére
umozliwiajg identyfikacje kierowcy.

E. Wazne podstawy prawne

Konieczne bedzie okreslenie podstawy prawnej na mocy art. 6 RODO dla kazdego celu, dla ktérego beda
Panstwo wykorzystywaé Dane Osobowe Reveal. W zaleznosci od danej sytuacji moga Panstwo wykorzystywaé
Dane Osobowe Reveal gdy jest to niezbedne do:

e Wywiazania sie z obowigzku prawnego: na przyktad w przypadku, gdy sa Paristwo zobowigzani do
kontrolowania czasu uzytkowania/ruchu pojazdéw poprzez zamontowanie w pojezdzie tachografu;

e Wykonania umowy zawartej z osobg, ktérej dane dotycza: na przyktad, gdy dobra jazda jest warunkiem
zatrudnienia;

e Osiggniecia celu, ktory lezy w Panstwa prawnie uzasadnionym interesie: na przyktad zapewnienie
bezpieczenstwa kierowcoéw (i innych uzytkownikéw drég), egzekwowanie dobrych nawykéw kierowcow,
monitorowanie floty, oszczednos¢ kosztéw paliwa i serwisu, ochrona przed wypadkami i fatszywymi
oskarzeniami, zapewnienie zdrowia i bezpieczerstwa pracownikdw oraz pomoc i wsparcie w zakresie
sktadek ubezpieczeniowych.

Nalezy koniecznie zapewnic, ze posiadajg Panstwo wazng podstawe prawng do przetwarzania danych i
moga Panstwo, w razie potrzeby, uzasadnic istnienie wspomnianej podstawy wobec organu nadzorujgcego
ochrone danych.

Nalezy wykaza¢, ze przetwarzanie Danych Osobowych Reveal jest ,,niezbedne”. ,Niezbedne” oznacza, ze
przetwarzanie Danych Osobowych Reveal musi by¢ ukierunkowanym i proporcjonalnym sposobem osiggniecia
celu; przetwarzanie musi by¢ "bardziej niz pozgdane, ale mniej niz nieodzowne lub absolutnie konieczne"®.
Panstwa ocena powinna by¢ oparta na faktach i uwzglednia¢ charakter realizowanego celu i mniej inwazyjne
mozliwosci jego osiggniecia. Jezeli istniejg realistyczne, mniej inwazyjne alternatywy, wéwczas przetwarzanie
nie moze by¢ uznane za ,,niezbedne".9

Jezeli powotuja sie Panstwo na prawnie uzasadniony interes, sg Panstwo zobowigzani przeprowadzi¢ i
udokumentowac tzw. ,,rownowagi interesow”, ktéry ma za zadanie wykazac, czy interesy, prawa i wolnosci
0s6b fizycznych sg nadrzedne w stosunku do Paristwa uzasadnionego interesu. Przetwarzanie powinno by¢
niezbedne do osiggniecia zatozonego celu (tj. proporcjonalne do potrzeb przedsiebiorstwa), przy czym nalezy

’ Wytyczne CNPD i kodeksu pracy
85outh Lanarkshire Council przeciwko Scottish Information Commissioner [2013] UKSC 55

9Europejska Rada Ochrony Danych (EDPB), Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na mocy
artykutu 6 ust. 1 lit. b) RODO w kontekscie swiadczenia ustug internetowych osobom, ktdrych dane dotyczg, przyjete w dniu
9 kwietnia 2019r.,s.7




uwzgledni¢ odpowiednie zabezpieczenia w celu ochrony prawa do prywatnosci po stronie oséb fizycznych.
Jesli interesy osdb fizycznych sg nadrzedne w stosunku do Panstwa intereséw, przetwarzanie danych nie
powinno by¢ kontynuowane.

Zgoda: Sg Panstwo uprawnieni do przetwarzania Danych osobowych, jezeli osoba, ktdrej dane dotycza,
wyrazita na to zgode. Jednakze zgoda jest wazna tylko wtedy, gdy jest udzielona dobrowolnie. Osoby fizyczne
muszg mie¢ rowniez mozliwos¢ wycofania udzielonej zgody bez jakichkolwiek negatywnych konsekwencji.
Utrudnia to uzyskanie waznej zgody na przetwarzanie danych w sprawach pracowniczych10

Wiele organdw nadzorujacych ochrone danych wyraza zastrzezenia na temat podstaw prawnych
przetwarzania w kontekscie telematyki. Na przyktad:

e W Wielkiej Brytanii i w Polsce, gdzie prywatne uzytkowanie pojazdu jest dozwolone, monitorowanie ruchu
pojazdéw uzywanych prywatnie, bez dobrowolnie udzielonej zgody uzytkownika, rzadko bedzie uznane za
uzasadnione'!

e W Portugalii zgoda nie stanowi waznej podstawy prawnej przetwarzania danych pochodzacych z
geolokalizacji12

e Urzadzenia lokalizacyjne w pojazdach nie powinny by¢ traktowane jako urzadzenia stuzgce do sledzenia
lub monitorowania zachowania lub miejsca pobytu kierowcdw lub innego personelu, na przyktad poprzez
wysytanie ostrzezen dotyczacych predkosci pojazdu13

® Przetwarzanie danych dotyczgcych lokalizacji moze by¢ uzasadnione w przypadku, gdy odbywa sie to w
ramach monitorowania transportu osob lub towardw, poprawy dystrybucji zasobow lub w celu
zapewnienia bezpieczenstwa pracownikdow, pojazdu lub przewozonych towardw, ale moze by¢ uznane za
nadmierne w przypadku, gdy pracownicy mogg dowolnie organizowac swoje podrdze, lub gdy odbywa sie
to wytgcznie w celu monitorowania pracy pracownika, ktérg mozna kontrolowac za pomocg innych
$rodkow™
Woysytanie klientowi nadmiernych informacji na temat kierowcy dostarczajgcego towar zamdwiony przez
klienta, np. zdjecia paszportowego (oprocz nazwiska i lokalizacji kierowcy) w celu umozliwienia klientowi
zweryfikowania tozsamosci kierowcy dostarczajgcego towar po dotarciu na miejsce prawdopodobnie nie
bedzie uznane za uzasadnione wazng podstawg prawng (o ile mozna uznac ,,uzasadniony interes” w
kontekscie zdjecia do celéw identyfikacyjnych, bytoby to uznane za nieproporcjonalne w kontekscie
rezultatu testu réwnowagi intereséw)."

Dane dotyczqce naruszen prawa

Jesli przetwarzane przez Paristwa Dane Osobowe Reveal zawierajg dane dotyczgce naruszen prawa (w Swietle
lokalnie obowigzujgcego prawa i interpretacji pojecia ,naruszenie prawa”), woéwczas art. 10 RODO ogranicza
przetwarzanie tych danych osobowych. Dane dotyczgce naruszen prawa mogg by¢ przetwarzane tylko wtedy,
gdy przetwarzanie odbywa sie pod nadzorem ,wtadz publicznych” lub gdy przetwarzanie jest dozwolone
prawem UE lub prawem krajowym. Dlatego tez konieczne jest zapoznanie sie z lokalnymi przepisami w celu
okreslenia odpowiednich wymogow, na przyktad:

Osoby korzystajgce z ustugi na terytorium Francji
Zgodnie z francuskg ustawa o ochronie danych osobowych, gromadzenie danych osobowych dotyczacych

1% Na przyktad zgoda pracownikow zwykle nie jest uznawana za wazng w Niemczech (Komisarz ds. ochrony danych i
swobodnego przeptywu informacji (LDi) NRW, 24 Sprawozdanie na temat ochrony danych i swobodnego przeptywu
informacji 2017-2018, s. 65, 66), a ponadto zgoda nie stanowi waznej podstawy prawnej przetwarzania danych osobowych
w sprawach pracowniczych w Portugalii (wytyczne CNPD w sprawie stosowania optat geolokalizacyjnych w kontekscie
zatrudnienia i $cistej interpretacji przepiséw kodeksu pracy)

! Biuro Komisarza ds. Informacji Kodeks praktyk pracowniczych, s. 76; (polski) Urzad Ochrony Danych Osobowych,
Ochrona danych w miejscu pracy - wytyczne dla pracodawcow, s. 38

12 Wytyczne CNPD dotyczace stosowania optat geolokalizacyjnych w kontekscie zatrudnienia i Scistej interpretacji
przepiséw kodeksu pracy

B wp29 Opinia 13/2011 w sprawie ustug geolokalizacyjnych w inteligentnych urzqdzeniach przenosnych

% \wp29 opinia 5/2005 w sprawie wykorzystania danych dotyczqcych lokalizacji w celu swiadczenia ustug tworzgcych
wartosc dodang

15WP29 Opinia 2/2017 w sprawie przetwarzania danych w miejscu pracy




zachowania osoby, ktore moze byc¢ lub moze zostac zaklasyfikowane jako naruszenie prawa lub przestepstwo,
jest zabronione. W zwigzku z tym zabronione jest zbieranie informacji o przekroczeniu przez dang osobe
ograniczenia predkosci lub informacji dotyczacych zachowania osoby, ktére mogg ujawnié naruszenie
przepisow ruchu drogowego.

Osoby korzystajgce z ustugi na terytorium Niemiec

Zgodnie z aktualng stanowiskiem obowigzujagcym w Niemczech normalne przetwarzanie Danych Osobowych
Reveal nie stanowi przetwarzania danych dotyczacych naruszen prawa. Korzystanie z ustug specjalnie w celu
wykrywania naruszen prawa bytoby jednak ograniczone przez ust. 26 (1) BDSG (na przyktad jezeli ruch
pojazddéw jest monitorowany w celu wykrywania kradziezy, oszustw lub handlu narkotykami przez
pracownikow - nalezy zauwazy¢, ze wykroczenia zwigzane z przekroczeniem predkosci nie sg w tym kontekscie
uznawane za naruszenia prawa). Nie bytby to przypadek "normalnego" wykorzystania Danych Osobowych
Reveal, a zatem prawdopodobne jest, ze przetwarzanie danych w tym celu bedzie miato miejsce jedynie w
nadzwyczajnych sytuacjach (np. gdy pracodawca bada przypadki podejrzenia, ze pracownik dopuscit sie
naruszenia prawa), natomiast w przypadku faktycznego korzystania z ustug w tym celu nalezy zapoznac sie z
postanowieniami ust. 26(1) BDSG.

Osoby korzystajgce z ustugi na terytorium Wtoch

Ogodlnie rzecz biorac, przetwarzanie Danych Osobowych Reveal nie stanowi przetwarzania danych dotyczacych
naruszen prawa (z wyjatkiem wykroczen, ktére podlegatyby administracyjnej karze pienieznej). Nalezy jednak
sprawdzi¢, czy zmiany w przepisach prawa miejscowego nie wprowadzajg zadnych nowych kategorii czynéw
zabronionych, w kontekscie ktérych Dane Osobowe Reveal mogg miec istotne znaczenie.

Osoby korzystajace z ustugi na terytorium Polski

W odniesieniu do przetwarzania informacji o czynach zabronionych w kontekscie pracownikéw na podstawie
Kodeksu Pracy z 1974 r. obowigzujg pewne szczegdlne wymagania, a mianowicie nie mozna powotywac sie na
zgode pracownika na przetwarzanie jego danych osobowych w formie informacji o czynach zabronionych.
Wymagana jest w tym przypadku inna, podstawa prawna przetwarzania, najprawdopodobniej przetwarzanie
informacji w celu wywigzania sie z obowigzku prawnego lub w celu ustalenia, dochodzenia lub obrony
roszczen.

Osoby korzystajgce z ustugi na terytorium Portugalii

Przetwarzanie danych o czynach zabronionych w celu zapobiegania takim czynom lub ich wykrywania (np.
mozliwos$¢ popetniania wykroczen zwigzanych z nadmierng predkoscig lub innych wykroczen drogowych) jest
dozwolone w pewnych okolicznosciach, a takze w przypadkach, gdy jest to konieczne dla celéw lub w zwigzku z
postepowaniem sagdowym, poradg prawna, lub gdy jest to konieczne do ustalenia, dochodzenia lub obrony
praw. Jednakze dane osobowe muszg by¢ poddane pseudonimizacji w ciggu siedmiu dni od ich zebrania.

Osoby korzystajgce z ustugi na terytorium Hiszpanii

Ogodlnie rzecz biorac, przetwarzanie Danych Osobowych Reveal nie stanowi przetwarzania danych dotyczacych
naruszen prawa w rozumieniu prawa hiszpanskiego (a jedynie przetwarzanie informacji na temat wykroczenia
drogowego). Nalezy jednak sprawdzac, czy jakiekolwiek zmiany w przepisach prawa miejscowego nie
wprowadzajg zadnych kategorii czynéw zabronionych, dla ktérych Dane Osobowe Reveal mogg mieé
Znaczenie, poniewaz przetwarzanie danych dotyczgcych naruszen prawa jest w Hiszpanii ograniczone -
jedynymi (potencjalnie) istotnymi okoliczno$ciami, w ktorych przetwarzanie dotyczgcych naruszen prawa moze
mie¢ miejsce w tym kontekscie s3 (i) cel polegajgcy na zapobieganiu, prowadzeniu dochodzenia, wykrywaniu
lub Sciganiu przestepstw, (ii) przetwarzanie jest objete przepisem o mocy ustawowej lub jest przewidziane
przepisami prawa UE.

Osoby korzystajgce z ustugi na terytorium Zjednoczonego Krélestwa

W Zjednoczonym Krélestwie nalezy zapewnic, ze oprdcz podstawy prawnej spetniono warunek przetwarzania
danych wynikajgcy z art. 9 RODO lub zatgcznika 1 do Data Protection Act 2018. Na przyktad w odniesieniu do
danych dotyczacych naruszen prawa, Data Protection Act 2018 pozwala na przetwarzanie danych osobowych
w celu zapobiegania lub wykrywania naruszen prawa (takiego jak, potencjalnie, popetnienie wykroczenia
polegajacego na przekroczeniu dozwolonej predkosci lub innego wykroczenia drogowego) w pewnych
okolicznosciach oraz w przypadkach, gdy jest to konieczne dla celdw lub w zwigzku z postepowaniem
sadowym, poradg prawnga lub ustaleniem, dochodzeniem lub obrong praw.




F Minimalizacja danych

Nalezy zapewnic, ze wykorzystujg Panstwo tylko takie dane osobowe, ktére sg adekwatne, stosowne i
ograniczone do tego, co jest niezbedne (w swietle Paristwa celéw). Oznacza to, ze nalezy zidentyfikowad i
wykorzysta¢ minimalng mozliwg ilos¢ Danych Osobowych Reveal, jaka jest niezbedna do osiggniecia
zatozonych celéw.

W przypadku, gdy umozliwiajg Panstwo swoim pracownikom korzystanie z pojazdéw dla celdow prywatnych,
zazwyczaj nie ma potrzeby zbierania informacji o tym, dokad nim jezdzg poza godzinami pracy. Ustuga posiada
funkcje zapewniajgca, ze pracownicy nie s3 monitorowani poza godzinami pracy. Jest to ,,Privacy Switch”
(,Funkcja Prywatnosci”), ktora stanowi prosty i optacalny sposéb zapewnienia zgodnosci z obowigzujacymi
przepisami. W niektdrych krajach (takich jak Francja, Niemcy i Portugalia) udostepnienie pracownikom
»Privacy Switch” (,,Funkcji Prywatnosci”) jest wymagane na mocy wytycznych regulacyjnych16

G. Prawidtowos¢ danych

Nalezy zapewnic, ze wykorzystywane przez Panstwa Dane Osobowe Reveal nie sg nieprawidtowe i nie
wprowadzajg w btgd. W kontekscie Danych Osobowych Reveal szczegdlnie wazne jest podjecie krokow w celu
zapewnienia prawidtowosci danych osobowych (np. zapewnienie, ze rejestry pojazdéw przydzielonych
pracownikom sg prowadzone poprawnie) oraz rozwazenie wszelkich mozliwych probleméw zwigzanych z
prawidtowoscig danych osobowych (np. w przypadku zakwestionowania przez kierowce swojej lokalizacji w
danym momencie).

H. Zatrzymywanie Danych Osobowych Reveal

Dane Osobowe Reveal powinny by¢ przechowywane tylko przez okres, jaki jest potrzebny do osiggniecia
zatozonego celu. Nalezy przeanalizowac istnienie wszelkich dodatkowych wymogdéw prawnych dotyczacych
dalszego przechowywania danych (np. w zwigzku z archiwizowaniem ewidencji czasu pracy). Powyzsze kwestie
nalezy uwzgledni¢ w polityce przechowywania danych.

l. Bezpieczenstwo danych osobowych Reveal

Zgodnie z art. 32 RODO nalezy wdrozy¢ "odpowiednie srodki techniczne i organizacyjne" w celu zapewnienia
poufnosci, integralnosci i dostepnosci Danych Osobowych Reveal. W celu zidentyfikowania konkretnych
zagadnien zwigzanych z wdrozeniem ustug Reveal oraz wykorzystaniem Danych Osobowych Reveal, mozna
skorzystac z oceny ryzyka, co pozwoli na okreslenie "odpowiedniego" poziomu bezpieczenstwa (uwzgledniajgc
stan wiedzy technicznej, koszt wdrazania). Po wdrozeniu, nalezy regularnie sprawdzac techniczne i
organizacyjne $rodki w celu zapewnienia ich odpowiedniosci. W przypadku udostepniania Danych Osobowych
Reveal innym organizacjom, dziatajagcym w Panstwa imieniu jako podmiot przetwarzajacy, nalezy zapewni¢, ze
podmiot przetwarzajacy zapewnia rowniez wystarczajgce gwarancje (na mocy zwartych umoéw) wdrozenia
technicznych i organizacyjnych srodkéw ochrony danych.

W przypadku naruszenia bezpieczenstwa dotyczgcego danych osobowych, nalezy postepowac zgodnie z art. 33
i art. 34 RODO. Zawiadomienie o naruszeniu otrzymacie Panstwo od nas bez zbednej zwtoki. W takim
przypadku, stosownie do wymogow, nalezy powiadomic¢ wiasciwe organy nadzorcze, w ciggu co najwyzej 72
godzin od momentu uzyskania informacji o zdarzeniu (chyba ze uznacie Paristwo, ze nie moze ono stanowic
zagrozenia dla praw i wolnosci oséb fizycznych). W przypadku, gdy naruszenie moze skutkowa¢ wysokim
ryzykiem naruszenia praw i wolnosci 0séb fizycznych, nalezy bez zbednej zwtoki powiadomic¢ osoby fizyczne,
ktorych naruszenie dotyczy. Nalezy rozwazyé, w jaki sposdb bedziecie Panstwa identyfikowac powstanie
naruszenia dotyczgcego Danych Osobowych Reveal, jakie kroki zostang przez Panstwa podjete w celu
wyeliminowania naruszenia, a takze jak powiadomi¢ wtasciwe osoby o naruszeniu i ocenic¢ naruszenie w celu
stwierdzenia czy w zwigzku z nim wymagane bedzie powiadomienie.

1®gawarski komisarz ds. ochrony danych osobowych, 27. sprawozdanie z dziatalnosci za rok 2016, s. 241; Wytyczne CNIL w
sprawie geolokalizacji pojazdéw stuzbowych, 2018; Narada CNPD 7680/2014




Osoby korzystajgce z ustugi na terytorium Francji
Zgodnie z wytycznymi CNIL w sprawie geolokalizacji pojazdéw pracownikéw”, wdrozy¢ nalezy, przede
wszystkim:

e polityke udzielania dostepu;
e S$rodki zapewniajgce bezpieczne przekazywanie danych; oraz
® rejestr dostepu do danych i operacji przetwarzania.

Osoby korzystajgce z ustugi na terytorium Hiszpanii

W przypadku sprostowania lub usuniecia danych osobowych, hiszpariska ustawa o ochronie danych wymaga
aby administratorzy 'blokowali” dane w ramach srodkéw technicznych i organizacyjnych, ktére wdrazajg
zgodnie z art. 32 - oznacza to, ze whasciwe dane osobowe muszg zosta¢ wyodrebnione i by¢ przechowane w
oddzielnej bazie danych, i konieczne jest wdrozenie srodkéw technicznych i organizacyjnych w celu
zapobiezenia przetwarzaniu danych (w tym ich przeglagdaniu, a takze dostepu do nich). Odpowiednie dane
osobowe muszg by¢ przechowywane w oddzielnej i chronionej bazie danych, tak aby administrator byt w
stanie odpowiadac na jakiekolwiek zapytania i zgdania wtasciwych wtadz (takich jak sady, prokuratura, organy
nadzorujace ochrone danych itp.) lub w przypadku, gdy przekazywanie danych takim wtadzom jest niezbedne
w celu egzekucji albo ochrony roszczen prawnych. W celu obliczenia okresu przechowywania ‘zablokowanych’
danych osobowych nalezy wzigé pod uwage okresy przedawnienia réznego rodzaju roszczen, ktére moga
powstaé w nastepstwie przetwarzania odpowiednich danych osobowych. Dane osobowe moga zosta¢
catkowicie usuniete po uptynieciu wtasciwych okreséw przedawnienia.

Jako administrator Danych Osobowych Reveal, musicie Panstwo zapewni¢, ze jestescie w stanie sprostac¢ temu
wymogowi. Verizon wspiera Panstwa w sprostaniu temu wymogowi poprzez umozliwienie pobierania kopii
niektérych Danych Osobowych Reveal na samoobstugowym panelu sterowania Reveal, a takze udzielanie
pozostatych wymaganych przez Panstwa Danych Osobowych Reveal.

J. Prawa osob, ktérych dane dotycza

Nalezy ustali¢, w jaki sposob bedzie wypetniany obowigzek udzielenia odpowiedzi na zgdania osdb fizycznych.
Zgodnie z RODO, osoby fizyczne majg nastepujgce prawa w odniesieniu do ich danych osobowych:
e prawo dostepu;
prawo do sprostowania;
praw do usuniecia;
prawo do ograniczenia przetwarzania;
prawo do przenoszenia danych;
prawo sprzeciwu;
prawa zwigzane ze zautomatyzowanym podejmowaniem decyzji i profilowaniem.

Nalezy poinformowacé osoby fizyczne o przystugujacych im powyzszych prawach w Panstwa informacji o
ochronie prywatnosci.

Stosowanie powyzszych praw moze by¢ ograniczone (np. prawo do przenoszenia danych przystuguje wytgcznie
wowczas, gdy dane osobowe s3 przetwarzane w oparciu o odpowiednig podstawe prawng, tj. niezbednos¢ do
wykonania umowy albo zgode), a takze mogg Panstwo powotac sie na wyjatki (np. jezeli zwolnienie informacji
wptywatoby negatywnie na prawa innych, co mogtoby obejmowac ochrone tajemnic handlowych).

Co do zasady, na zgdania nalezy odpowiadac w terminie jednego miesigca. Nalezy ponadto zapewnic, ze
Panstwa odpowiedz spetnia dodatkowe wymogi wynikajgce z art. 12 RODO (np. informacje przekazywane
osobom fizycznym sg zwiezte, przejrzyste, zrozumiate i fatwo dostepne oraz sformutowane jasnym i prostym
jezykiem).

Jezeli bedzie to mozliwe, Verizon moze udzieli¢ Paristwu pomocy w spetnianiu zgdan oséb fizycznych, ktére

v Wytyczne CNIL w sprawie geolokalizacji pojazddéw pracownikéw, 2018




odnoszg sie do ustug.

Osoby korzystajgce z ustugi na terytorium Francji

Zgodnie z francuska ustawa o ochronie danych, osoby fizyczne majg prawo do okreslenia wytycznych w
zakresie wykorzystania ich danych osobowych po ich Smierci. Nalezy zapewnic, ze jestescie Painstwo w stanie
sprostac takiemu wymogowi.

K. Dzielenie sie¢ Danymi Osobowymi Reveal

Poza sytuacjami, w ktérych osoby fizyczne zgdajg dostepu do wtasnych danych, konieczne jest okreslenie w jaki
sposob bedziecie Panstwo odpowiadac na wnioski o dostep do Danych Osobowych Reveal, pochodzace od
0s6b trzecich. Mogg one obejmowac, przyktadowo, wnioski od organdw $cigania i ubezpieczycieli, w zwigzku z
wypadkiem z udziatem pojazdu.

Przekazywanie Danych Osobowych Reveal (w tym np. innym organizacjom w Panstwa grupie kapitatowej albo
na rzecz innego dostawcy ustug) musi spetnia¢ wszelkie wymogi ochrony danych osobowych okreslone w
niniejszym eBooku (np. przekazywanie musi by¢ zgodne z prawem, proporcjonalne, przejrzyste itp.). Nalezy
rozwazy¢, czy z tymi organizacjami zawarte zostaty umowy lub inne porozumienia (na przyktad, w przypadku
gdy inna organizacja dziata w Panstwa imieniu jako podmiot przetwarzajacy albo gdy dziata wspdlnie z
Paristwem jako wspotadministartor). W przypadku, gdy takie przekazywanie obejmuje przekazywanie Danych
Osobowych Reveal poza Europejski Obszar Gospodarczy (‘EOG’), konieczne bedzie zapewnienie, ze
przekazywanie danych jest dozwolone zgodnie z RODO.

Osoby korzystajgce z ustugi na terytorium Francji

Zgodnie z wytycznymi CNIL, nalezy ograniczy¢ dostep do informacji dotyczacych (lub wynikajgcych z) urzadzen
geolokalizacyjnych przez (odpowiednio): (i) Panstwa wtasny upowazniony personel, (ii) pracodawce osoby
fizycznej, ktérego dane o geolokalizacji dotycza; oraz (ii) upowazniony personel klienta, na rzecz ktérego
Swiadczycie Panstwo ustugi. Co do zasady nie przekazuje sie imienia i nazwiska kierowcy, chyba ze informacje
takie sg szczegdlnie wtasciwe albo niezbedne.

L. Zautomatyzowane podejmowanie decyzji

Prawo o ochronie danych osobowych zabrania organizacjom podejmowania decyzji opartych wytgcznie na
zautomatyzowanym przetwarzaniu danych osobowych w przypadku, gdy decyzja miataby wywiera¢ skutki
prawne lub w podobny sposéb istotnie wptywac¢ na osobe fizyczng. Konieczne jest zidentyfikowanie takiego
wykorzystywania ustug. Powyzsze moze miec znaczenie w przypadku gdy:
e wynagrodzenie kierowcy jest automatycznie obliczane na podstawie czasu rozpoczecia/zakonczenia
prowadzenia pojazdu;
e kierowca otrzymuje automatycznie ostrzezenie o wjechaniu na okreslony obszar geograficzny;
e uprawnienie kierowcy do premii obliczane jest automatycznie na podstawie liczby zadan przypisanych
kierowcy i przez niego wykonanych, zgodnie ze wskazaniami ustugi.

Jezeli decyzje podjeto z istotnym udziatem cztowieka, powyzsze ograniczenia nie majg zastosowania.

Organizacje sg uprawnione do podejmowania wytgcznie takich zautomatyzowanych decyzji, jakie:
® sg konieczne w celu wykonania lub zawarcia umowy;
® s3 uprawnione na mocy prawa unijnego lub prawa panstwa cztonkowskiego, ktéremu podlega
administrator, a takze ktére przewidujg odpowiednie zabezpieczenia praw osdb, ktérych dane dotyczg
i ich wolnosci oraz uzasadnionych intereséw; albo
® opierajg sie na wyraznej zgodzie osoby, ktorej dane dotycza.

W przypadku podejmowania zautomatyzowanych decyzji, konieczne jest udzielenie osobom fizycznym
wyraznych informacji na ten temat (zob. ‘Informacje o ochronie prywatnosci’, powyzej) oraz, przynajmniej,
udzielenie osobom fizycznym prawa do uzyskania interwencji ludzkiej w procesie podejmowaniu decyzji,
wyrazenia wtasnego stanowiska i do zakwestionowania tej decyzji.




Osoby korzystajgce z ustugi na terytorium Portugalii
Zabrania sie korzystania z geolokalizacji i danych telemetrycznych pojazdu do celéw catkowicie
zautomatyzowanego podejmowania decyzji.18

M. Konsultacje pracownicze/z rada pracownicza/zwigzkiem zawodowym

Zgodnie z prawem pracy moze zaistnie¢ konieczno$¢ skonsultowania sie przez Panstwa z pracownikami, rada
pracowniczg albo zwigzkami zawodowymi w sprawie wdrozenia ustugi, albo dalszego wykorzystywania Danych
Osobowych Reveal. Opcjonalnie, moze zaistnie¢ koniecznos¢ konsultowania ze zwigzkami zawodowymi albo
przedstawicielami pracownikédw na mocy warunkéw dobrowolnych umow, ktére zostaty przez Panstwa
zawarte. Nawet w przypadku braku wymogu, mozecie Panstwo uznac za stosowane skonsultowanie sie z
pracownikami w sprawie uruchomienia ustugi i wykorzystywania Danych Osobowych Reveal w ramach procesu
DPIA.

Jezeli zawrzecie Panstwo z radg pracowniczg wigzacy uktad , wéwczas wprowadzi on “bardziej szczegétowe
przepisy” w celu zapewnienia ochrony praw pracownikdéw dotyczacych ich danych osobowych zgodnie z art.
88(1) RODO. Oznacza to, ze wspomniany uktad moze, w pewnych okolicznosciach, zapewnia¢ bezpieczenstwo
prawne w zakresie tego, w jaki sposdb mozna korzystac z Reveal w Panstwa organizacji. W celu dopetnienia
wymogu “bardziej szczegdétowego przepisu” zgodnie z art. 88(1) RODO, uktad pracy musi by¢ zgodny z Panstwa
lokalnym prawem pracy i musi w sposéb odpowiedni odnosi¢ sie do intereséw pracownikéw dotyczacych ich
danych osobowych (zob. art. 88(2) RODO). W razie watpliwosci nalezy zasiegna¢ porady prawnej.

Osoby korzystajgce z ustugi na terytorium Francji

Zgodnie z art. L2312-38 francuskiego kodeksu pracy, jestescie Panstwo zobowigzani do powiadomienia i
przeprowadzenia konsultacji z radg pracowniczg (Conseil Economique et Social) przed wdrozeniem
jakichkolwiek systemow albo s$rodkédw monitorowania dziatalnosci pracownika, takich jak sledzenie
geolokalizacji.

Osoby korzystajgce z ustugi na terytorium Niemiec

Zgodnie z art. 87 ust. 6 ustawy o konstytucji pracy (Betriebsverfassungsgesetz -BetriebsVG), rada pracownicza,
o ile zostata ustanowiona w Panstwa organizacji, ma prawo do wspoétdziatania w okreslaniu sposobu wdrozenia
i wykorzystywania urzgdzen technicznych zaprojektowanych do celéw monitorowania zachowania i wynikow
pracownikéw. Stata 'kontrola' zachowania i wykonania przez pracownikow w drodze monitoringu nie jest
dozwolona - jezeli jestescie Paistwo pracodawca, wymaga sie, aby wykluczyli Parnstwo takg statg 'kontrole'
pracownikéw na mocy umow z radg pracowniczg albo jednostronnie na mocy wigzgcego regulaminu.19

Art. 26 ust. 4 federalnej ustawy o ochronie danych stwierdza wyraznie, ze przetwarzanie danych moze by¢
dozwolone na podstawie uméw o prace, pod warunkiem, ze takie umowy o prace sg zgodne z art. 88 ust. 2
RODO.

Osoby korzystajgce z ustugi na terytorium Wtoch

W razie potrzeby, istnieje mozliwos¢ prowadzenia konsultacji ze zwigzkami zawodowymi w Panistwa
organizacji (o ile zostaty ustanowione) albo uzyskania zgody wtasciwego Urzedu Pracy, w zakresie wdrozenia
ustugi i wykorzystywania Danych Osobowych Reveal zgodnie z art. 4 ust. 2 Ustawy nr 300/1970 (wtoskiej
ustawy pracowniczej), chyba ze Dane Osobowe Reveal, ktére Panstwo przetwarzacie sg ograniczone do danych
Scisle Panstwu niezbednych w celu wywigzania sie z obowigzkéw prawnych.

Osoby korzystajgce z ustugi na terytorium Polski

Nalezy okresli¢ cel, zakres oraz sposdb monitorowania w Panstwa regulaminie pracy (polityka wewnetrzna,
ktérg musza miec pracodawcy posiadajgcy ponad 50 pracownikéw w Polsce) albo zaktadowym uktadzie
zbiorowym pracy. Jezeli w Paristwa organizacji dziatajg zwigzki zawodowe, zmiany w regulaminie pracy albo

18 Wytyczne CNPD w sprawie wykorzystywania urzadzen geolokalizacyjnych w kontekscie zatrudnienia i Scistej interpretacji
postanowien Kodeksu Pracy

19 \omisarz ds. Ochrony Danych i Swobody Przeptywu Informacji w Baden-Wirtenbergii, Ochrona danych pracowniczych,
2018 ; Niezalezne Centrum Ochrony Danych w Schleswigu-Holsteinie, Sprawozdanie z dziatalnosci 2017-2018, 103




zaktadowym uktadzie zbiorowym pracy wymagac beda wspotpracy ze zwigzkami zawodowymi.

Nalezy poinformowa¢ zatrudnionych pracownikéw o Panistwa zamiarze wdrozeniu systemu monitorowania.
Taka informacja nie moze zosta¢ udostepniona pdzniej niz dwa tygodnie przed wdrozeniem systemu
monitorowania.

Osoby korzystajgce z ustugi na terytorium Portugalii

Zgodnie z art. 21 portugalskiego kodeksu pracy, jestescie panstwo zobowigzani do poinformowania i
przeprowadzenia konsultacji z radg pracownicza (Comissdo de Trabalhadores) przed wdrozeniem
jakiegokolwiek systemu albo srodkéw umozliwiajacych monitorowanie dziatalnosci pracownikéw takich, jak
Sledzenie za pomoca geolokalizacji.

Osoby korzystajgce z ustugi na terytorium Hiszpanii

Zgodnie z art. 64 ust. 1 hiszpanskiej ustawy pracowniczej, konieczne jest poinformowanie przedstawicieli
pracownikéw przed wdrozeniem jakiegokolwiek srodka, ktéry moze mie¢ wptyw na pracownikow, co zgodnie z
interpretacjg obejmuje wdrozenie urzadzen geolokalizacyjnych albo jakiegokolwiek innego rodzaju rozwigzan.

Dodatkowo art. 90 ust. 2 ustawy organicznej 3/2018 z dnia 5 grudnia w sprawie ochrony danych osobowych i
gwarancji praw cyfrowych stanowi, ze przed wdrozeniem urzgdzen geolokalizacyjnych konieczne jest
poinformowanie pracownikow i przedstawicieli pracownikéw o istnieniu i cechach takich urzadzen.

N. Srodki ograniczajace ryzyko oraz ochrona danych w fazie projektowania i domyslna ochrona danych

Nalezy podjac¢ kroki niezbedne do ograniczenia ryzyka dla oséb fizycznych (okreslonych w ramach procesu
DPIA) oraz przestrzegania wymogow ochrony danych w fazie projektowania i domysInej ochrony danych.
Ochrona danych w fazie projektowania oznacza koniecznos¢ odniesienia sie do kwestii prywatnosci, a takze
wziecia ich pod uwage na poczatku czynnosci przetwarzania danych (tj. w fazie projektowania), oraz przez caty
czas trwania takiej czynnosci przetwarzania. Domysina ochrona danych wymaga zapewnienia, ze przetwarzana
jest minimalna ilo$¢ danych niezbednych do osiggniecia celu (celéw) (na przyktad, zamiast zezwala¢ szerokiemu
kregowi oséb na dostep do Danych Osobowych Reveal, dostep nalezy ograniczy¢ do poszczegdlnych oséb
zgodnie z zasadg Scistej potrzeby).

Wytyczne organdéw nadzorujgcych ochrone danych wymieniajg przyktadowe $rodki ograniczajgce ryzyko w
kontekscie telematyki i monitorowania pracownikéw:
® Pracownicy powinni mie¢ mozliwos¢ czasowego wytaczenia $ledzenia lokalizacji w niektdrych
przypadkach (np. ilekro¢ udaja sie do osrodka zdrowia), o ile dozwolone jest korzystanie z pojazdu
firmowego do celéow prywatnych.20
o W przypadku koniecznosci monitorowania lokalizacji pojazdu poza godzinami pracy (np. w celu
zapobiegania kradziezom), wdrozenie powinno by¢ proporcjonalne do ryzyka np. lokalizacja pojazdu
nie jest rejestrowana (albo widoczna) poza godzinami pracy, dopdki pojazd nie opusci szeroko
zdefiniowanego obszaru (np. regionu).21
® nalezy zminimalizowaé liczbe personelu majacego dostep do Danych Osobowych Reveal. Personel
musi by¢ odpowiednio przeszkolony i zobowigzany do zachowania poufnosci oraz przestrzegania
zasad bezpieczerﬁstwa.22
Prosze przemysleé, ktore osoby sg najodpowiedniejsze do uzyskania dostepu do Danych Osobowych
Reveal (moga nimi nie by¢ przyktadowo bezpoéredni przetozeni).”>

0. Wyznaczenie Inspektora Ochrony Danych (10D)

Niektore zrodta obowigzku powotywania inspektora ochrony danych (10D) okresla art. 37 RODO. By¢é moze
Panistwa obecne czynnosci przetwarzania nie wymagajg jeszcze wyznaczenia I0D. Niemniej jednak korzystanie
przez Panstwa z ustug moze stanowi¢ podstawe do ustanowienia 10D w $wietle art. 37 ust.1 lit. b, ktéry

20 Art. 29 Grupa roboczej Opinia 2/2017 w sprawie przetwarzania danych w pracy (WP249), s.20
21 Art. 29 Grupa robocza Opinia 2/2017 w sprawie przetwarzania danych w pracy (WP249), s.20
22 Informacje Urzedu Komisarza Kodeks praktyk pracowniczych, s. 67
23 Informacje Urzedu Komisarza Kodeks praktyk pracowniczych, s. 67




wymaga powotania IOD w przypadku, gdy gtdwna dziatalno$¢ organizacji polega na regularnymi
systematycznym monitorowaniu oséb, ktérych dane dotyczg na szeroka skale. Korzystanie z ustug
monitorowania kierowcéw i ich zachowania w trakcie jazdy moze podlegac przepisom art. 37 ust. 1 lit. b,aw
takim przypadku wymagane bedzie powotanie 10D. Pozostate postanowienia RODO (art. 38 i art. 39) okreslaja
wymogi zwigzane ze statusem i zadaniami IOD - przestrzeganie tych przepisow réwniez bedzie wymagane w
przypadku wymogu powotania IOD.

Osoby korzystajgce z ustugi na terytorium Niemiec

Zgodnie z art. 38 federalnej ustawy o ochronie danych (BDSG) wymaga sie wyznaczenia IOD w przypadku
zatrudniania na state co najmniej 20 osdb do zautomatyzowanego przetwarzania danych osobowych albo jezeli
przetwarzanie przez Panstwa danych osobowych wymaga przeprowadzenia DPIA. W przypadku korzystania z
ustug w Niemczech moze zaistnie¢ potrzeba powotania IOD.

Dodatkowe informacje

Ustawodawstwo

Ogdlne rozporzadzenie o ochronie danych (UE) 2016/679 (‘RODO)

Ustawa o ochronie danych (ang.: Data Protection Act) 2018 (UK)

Ustawa nr 58/2019 z dnia 8 sierpnia 2019 r. (Portugalia)

Kodeks Pracy (Portugalia)

Ustawa konstytucyjna 3/2018 5 grudnia 2018 w sprawie ochrony danych osobowych i gwarancji praw
cyfrowych (Hiszpania)

® Federalna ustawa o ochronie danych (niem.: Bundesdatenschutzgesetz — BDSG) 2018 (Niemcy)
® Ustawa o konstytucji pracy (niem.: Betriebsverfassungsgesetz -BetriebsVG) (Niemcy)

® Dekret ustawodawczy nr 196/2003 (wtoski kodeks o ochronie danych) (Wtochy)

® Ustawa nr 300/1970 (wtoska ustawa pracy) (Wtochy)

® Dekret ustawodawczy 101/2018 (Wtochy)

® Francuska ustawa o ochronie danych n°78-17(Francja)

® Francuski kodeks pracy (Francja)

Orzecznictwo

South Lanarkshire Council przeciwko Scottish Information Commissioner [2013] UKSC 55 (Wielka Brytania)

Wytyczne regulacyjne

UE

® Grupa robocza, art. 29 Opinia 5/2005 w sprawie wykorzystania danych lokalizacyjnych w celu $wiadczenia

ustug stanowigcych wartosc¢ dodang (WP115)

Grupa robocza, art. 29 Opinia 13/2011 w sprawie ustug geolokalizacyjnych w inteligentnych urzqdzeniach

przenosnych (WP 185)

® Grupa robocza, art. 29 Wytyczne w sprawie oceny skutkow w zakresie ochrony danych (DPIA) oraz
okreslajgce czy przetwarzanie “moze powodowac ryzyko” do celéw Rozporzgdzenia 2016/679 (WP248)

® Grupa robocza, art. 29 Opinia 2/2017 w sprawie przetwarzania danych w pracy (WP249)

® Grupa robocza, art. 29 Opinia 2016/679 Wytyczne w sprawie zautomatyzowanego podejmowania
indywidulanych decyzji i profilowania do celow Rozporzqdzenia (WP251)

® Wytyczne Europejskiej Rady Ochrony Danych 2/2019 w sprawie przetwarzania danych osobowych na

mocy art. 6 ust. 1 lit. b) RODO w kontekscie swiadczenia ustug online na rzecz oséb, ktérych dane dotyczg
(wersja do konsultacji publicznej)

Francja
® Woytyczne CNIL w sprawie geolokalizacji pojazdéw pracownikow, 2018

Niemcy




® Komisarz do spraw Ochrony Danych i Swobodnego Przeptywu Informacji w Nadrenii Palatynatu, O
zgodnosci z prawem sledzenia GPS pracownikow

® Komisarz do spraw Ochrony Danych i Swobodnego Przeptywu Informacji w Badenii Wirtembergii, Ochrona
danych pracowniczych 2018

® Konferencja w sprawie Ochrony Danych niezaleznych federalnych wtadz ochrony danych i wtadz ochrony
danych w landach (Ldnder) (Datenschutzkonferenz - DSK), Krotkie opracowanie Nr 14: Ochrona danych
pracowniczych (17 grudnia 2018)

® Bawarski Komisarz Ochrony Danych, 27. Sprawozdanie z dziatalnosci 2016

® Konferencja w sprawie Ochrony Danych niezaleznych federalnych wtadz ochrony danych i wtadz ochrony
danych w landach (Ldnder) (Datenschutzkonferenz - DSK), Krotkie opracowanie Nr 17: Szczegdlne
kategorie danych osobowych (27 marca 2018)

® Konferencja w sprawie Ochrony Danych niezaleznych federalnych wtadz ochrony danych i wtadz ochrony
danych w landach (Ldnder) (Datenschutzkonferenz - DSK), Krotkie opracowanie Nr 19: Informacje i
zobowigzanie pracownikéw do przestrzegania wymogow ochrony danych na mocy RODO (29 maja 2018)

® Komisarz do spraw Ochrony Danych i Swobodnego Przeptywu Informacji Pétnocnej w Nadrenii Westfalii
(LDi NRW), 24, Raport w sprawie ochrony danych i swobodnego przeptywu informacji 2017-2018,
Pozycjonowanie w oparciu o satelite w celu okreslenia lokalizacji pojazddéw stuzbowych - brak dozwolonych
Srodkéw monitorowania pracownikdéw

® Berlinski Komisarz ds. Ochrony Danych Swobodnego Przeptywu Informacji, Sprawozdanie roczne 2018

® Niezalezne Centrum Ochrony Danych w Schleswig-Holstein, Sprawozdanie z dziatalnosci 2017-2018

® Komisarz Ochrony Danych w Dolnej Saksonii, 24. Sprawozdanie z dziatalnosci 2017-2018, Monitorowanie
GPS pojazdow stuzbowych

Polska
® Urzad Ochrony Danych, Ochrona danych w miejscu pracy. Wytyczne dla pracodawcow

Portugalia
® Obrady CNPD 7680/2014 (Wytyczne w sprawie wykorzystywania geolokalizacji w kontekscie zatrudnienia).

Zjednoczone Krélestwo

® Urzad Komisarza ds. Informacji Kodeks Praktyk Zatrudnienia oraz Wytyczne Uzupetniajgce

Lista kontrolna RODO

Art. RODO Temat Znaczenie dla Reveal Gdzie szuka¢ w eBooku
Art. 1,2 albo 3 Przedmiot i cele; materialny i | Brak szczegdlnego N/D
terytorialny zakres znaczenia
stosowania
Art. 4 Definicje Definiuje pojecia: »Najczesciej zadawane
'danych osobowych’ i pytania na temat ustugi
'szczegdlnych kategorii’ Reveal", rozdziat 3 i rozdziat
danych osobowych 4
Art. 5 Zasady i odpowiedzialnos¢ Przetwarzanie Danych ,Wymogi w zakresie ochrony
Osobowych Reveal musi | danych” - ogdlnie
by¢ zgodne z zasadami
ochrony danych, i
administrator musi by¢
w stanie wykazaé
zgodnos¢
Art.6i7 Zgodnos¢ przetwarzania z Konieczna jest podstawa | ,Wymogi w zakresie ochrony
prawem i warunki wyrazenia prawna dla kazdego danych”, rozdziat E
zgody celu przetwarzania
Danych Osobowych
Reveal
Art. 8 Warunki wyrazenia zgody Brak szczegdlnego N/D




przez dziecko w przypadku
ustug spoteczenstwa
informacyjnego

znaczenia

Art.9i10

Przetwarzanie szczegdlnych
kategorii danych osobowych i
informacji o czynach
zabronionych

W przypadku kazdego
celu w odniesieniu do
Danych Osobowych
Reveal konieczna jest
odpowiednia przestanka
uchylajaca zakaz
przetwarzania
szczegOlnych kategorii
danych lub danych
dotyczacych naruszen
prawa

,Najczesciej zadawane
pytania na temat ustugi
Reveal", rozdziat 4, i
,Wymogi w zakresie ochrony
danych” , rozdziat E

Art. 11

Przetwarzanie
niewymagajace identyfikacji

Brak szczegdlnego
znaczenia

N/D

Art. 12

Przejrzyste informowanie,
komunikacja oraz tryb
wykonywania praw przez
osobe, ktérej prawa dotyczg

Informacje podane do
wiadomosci osdb,
ktorych Dane Osobowe
Reveal sg przetwarzane
muszg by¢ zwiezte,
przejrzyste, zrozumiate i
tatwo dostepne oraz
formutowane jasnym i
prostym jezykiem.

»Wymogi w zakresie ochrony
danych” rozdziat B i rozdziat J

Art.13i14

Informacje podawane osobie,
ktérej dane dotycza

Osobom, ktérych dane
Osobowe Reveal s
przetwarzane nalezy
przekazaé
zawiadomienie o
ochronie danych

»Wymogi w zakresie ochrony
danych”, rozdziat B

Art. 15

Prawo dostepu

Na zgdanie nalezy
osobom umozliwi¢
dostep do Danych
Osobowych Reveal (z
zastrzezeniem
wyjatkdw)

»Wymogi w zakresie ochrony
danych”, rozdziat J

Art. 16

Prawo do sprostowania

Na zgdanie os6b Dane
Osobowe Reveal muszg
zostac sprostowane

»Wymogi w zakresie ochrony
danych”, rozdziat J

Art. 17

Prawo do usuniecia

Na zgdanie os6b Dane
Osobowe Reveal muszg
zostac usuniete, o ile to
prawo przystuguje

»Wymogi w zakresie ochrony
danych”, rozdziat J

Art. 18

Prawo do ograniczenia

Na zgdanie oséb
przetwarzanie Danych
Osobowych Reveal musi
zostac ograniczone, o ile
to prawo przystuguje

»Wymogi w zakresie ochrony
danych”, rozdziat J

Art. 19

Obowigzek powiadomienia o
sprostowaniu lub usunieciu
danych osobowych lub o
ograniczeniu przetwarzania

W przypadku
otrzymania wniosku o
sprostowanie, usuniecie
albo ograniczenie w
odniesieniu do Danych
Osobowych Reveal, o
takim wniosku nalezy

»Wymogi w zakresie ochrony
danych”, rozdziat J




poinformowac osoby
trzecie, ktorym dane
ujawniono

Art. 20

Prawo do przenoszenia
danych

Dane Osobowe Reveal
muszg zostac
przeniesione do osdb,
ktérych te dane dotycza
(lub wskazanych oséb
trzecich) na zgdanie
0séb, o ile to prawo
przystuguje

,Wymogi w zakresie ochrony
danych”, rozdziat J

Art. 21

Prawo sprzeciwu

Na zadanie osoby Dane
Osobowe Reveal nie
moga by¢ dalej
przetwarzane, o ile to
prawo przystuguje

,Wymogi w zakresie ochrony
danych”, rozdziat J

Art. 22

Zautomatyzowane
podejmowanie decyzji w
indywidulanych przypadkach,
w tym profilowanie

Catkowicie
zautomatyzowane
decyzje o osobach, ktére
prowadzg do prawnych
lub podobnie istotnych
skutkdw moga by¢
podejmowane zgodnie z
art. 22

»Wymogi w zakresie ochrony
danych”, rozdziat L

Art. 23

Ograniczenia

Brak szczegdlnego
znaczenia

N/D

Art. 24

Obowigzki administratora

Nalezy wdrozy¢ srodki
techniczne i
organizacyjne w celu
zapewnienia (i
wykazania), ze
przetwarzanie jest
zgodne z RODO

»Wymogi w zakresie ochrony
danych ” - ogdlnie

Art. 25

Ochrona danych w fazie
projektowania oraz domysina
ochrona danych

Nalezy sie odnies¢ do
kwestii ochrony danych
na poczatku i w trakcie
przetwarzania Danych
Osobowych Reveal, i
przetwarzaniu powinno
podlega¢ minimum
danych osobowych
niezbedne do
osiagniecia celu

»Wymogi w zakresie ochrony
danych”, rozdziat F i rozdziat
N

Art. 26

Wspodtadministratorzy

Brak szczegdlnego
znaczenia

N/D

Art. 27

Przedstawiciele
administratoréow lub
podmiotow przetwarzajgcych
niemajgcych jednostki
organizacyjnej w Unii

Brak szczegdlnego
znaczenia

N/D

Art. 28

Podmiot przetwarzajacy

Do przetwarzania
Danych Osobowych
Reveal zaangazowane
moga by¢ wytacznie
podmioty

»Wymogi w zakresie ochrony
danych”, rozdziat |




przetwarzajgce
zapewniajgce
odpowiednie gwarancje
i takie podmioty
przetwarzajgce muszg
podlega¢ obowigzkom
na mocy umowy

Art. 29 Przetwarzanie z Brak szczegdlnego N/D
upowaznienia administratora | znaczenia
lub podmiotu
przetwarzajacego
Art. 30 Rejestrowanie czynnosci Przetwarzanie Danych ,Wymogi w zakresie ochrony
przetwarzania Osobowych Reveal musi | danych”, rozdziat C
by¢ odzwierciedlone w
rejestrze czynnosci
przetwarzania
Art. 31 Wspotpraca z organem Brak szczegdlnego N/D
nadzorczym znaczenia
Art. 32 Bezpieczenstwo Konieczne jest »Wymogi w zakresie ochrony
przetwarzania wdrozenie danych”, rozdziat |
odpowiednich srodkow
technicznych i
organizacyjnych, aby
zapewnié
bezpieczenstwo Danych
Osobowych Reveal
Art. 3334 Zgtaszanie naruszenia W przypadku naruszenia | ,,Wymogi w zakresie ochrony
ochrony danych osobowych ochrony Danych danych” , rozdziat |
(organowi nadzorczemu i Osobowych Reveal,
osobom) jezeli przekroczone
zostaty odpowiednie
progi, nalezy
zawiadomic¢ o tym organ
nadzorczy oraz osoby,
dotkniete naruszeniem
Art.35i36 Ocena skutkéw dla ochrony Nalezy przeprowadzic¢ »Wymogi w zakresie ochrony
danych i uprzednie ocene skutkow dla danych” , rozdziat A
konsultacje ochrony danych w
przypadku
przetwarzania Danych
Osobowych Reveal oraz,
jezeli zachodzi potrzeba,
przeprowadzié¢
konsultacje z organem
nadzorczym, jezeli
przetwarzanie powoduje
wysokie realne ryzyko
dla oséb
Art.37,38i39 Inspektor ochrony danych Witasciwy inspektor »Wymogi w zakresie ochrony

danych osobowych musi
zosta¢ powotany, jezeli
gtéwna dziatalnos¢
administratora polega
na 'regularnymi
systematycznym'
monitorowaniu osob,

danych”, rozdziat Q




ktorych dane dotyczg na
duza skale lub na
przetwarzaniu na duzg
skale szczegdlnych
kategorii danych/danych
dotyczacych naruszen
prawa

Art. 40,41,42i | Kodeksy postepowania, Brak szczegdlnego N/D
43 certyfikacja i akredytacja znaczenia
Art. 44 - 50 Przekazywanie Przekazywanie Danych ,Najczesciej zadawane
Osobowych Reveal poza | pytania na temat ustugi
EOG do panstw, ktore Reveal", rozdziat 6, i
nie zapewniajg »Wymogi w zakresie ochrony
odpowiedniej ochrony danych”, rozdziat K
(np. innym dostawcom
platform lub grupom
spotek) jest
dopuszczalne jedynie
przy jednoczesnym
zastosowaniu
mechanizmu
przekazywania lub w
przypadku zaistnienia
wyjatku
Art. 51-59 Organ nadzorczy i Brak szczegdlnego N/D
witasciwosé, zadania, znaczenia
uprawnienia i sprawozdania
Art. 60 - 67 Wspétpraca i spdjnosc Brak szczegdlnego N/D
znaczenia
Art. 68 - 76 Europejska Rada Ochrony Brak szczegdlnego N/D
Danych Znaczenia
Art. 77 Prawo do wniesienia skargi Brak szczegdlnego N/D
do organu nadzorczego znaczenia
Art. 78 Prawo do srodka ochrony Brak szczegdlnego N/D
prawnej przeciwko organowi | znaczenia
nadzorczemu
Art. 79 - 82 Prawo do skutecznego srodka | Brak szczegdlnego N/D
ochrony prawnej przeciwko znaczenia
administratorowi lub
podmiotowi
przetwarzajgcemu i
odszkodowanie
Art. 83 -84 Sankcje i kary Brak szczegdlnego N/D
administracyjne znaczenia
Art. 85-91 Przepisy dotyczace Brak szczegdlnego N/D
szczegoblnych sytuacji znaczenia
zwigzanych z przetwarzaniem
Art.92-93 Akty delegowane i akty Brak szczegdlnego N/D
wykonawcze znaczenia
Art. 94 - 99 Przepisy koncowe Brak szczegdlnego N/D




znaczenia




