Mémo relatif a la protection des données pour les sous-traitants opérant dans
I'UE

Différentes restrictions s’appliquent au traitement et a la circulation des données
personnelles en vertu des lois et des normes nationales et internationales, et
notamment de celles en vigueur dans I'Union Européenne (“UE”"). Le présent
document décrit les modalités de traitement de vos données personnelles par
Verizon dans le cadre de votre mission chez Verizon.

Le nom “Verizon”, dans le présent document, désigne, a la fois, la société Verizon
aupres de laquelle vous étes détaché ainsi que le groupe Verizon dans son
ensemble. La société Verizon aupres de laquelle vous effectuez votre mission est
responsable du traitement de vos données personnelles, ce qui veut dire qu'elle
détermine les données personnelles nécessaires et la maniére dont elles doivent
étre utilisées.

Verizon peut étre tenue par la loi de collecter certaines de vos données
personnelles. La non-communication de ces informations pourra empécher ou
retarder I'exécution de nos obligations.

L’Equipe en charge de la Protection des Données traite les données personnelles et
les questions de confidentialité pour le compte de Verizon, en Europe, et peut étre
contactée a l'adresse EMEAdataprotection@intl.verizon.com. Si vous avez des
guestions concernant vos données personnelles, par exemple si vous souhaitez
savoir si vous étes tenus de nous communiquer certaines informations et quelles
peuvent étre les conséquences de la non-communication, veuillez contacter I'Equipe
en charge de la Protection des Données.

Vous trouverez ci-dessous les réponses aux questions que vous pourriez avoir
concernant les modalités de traitement de vos données personnelles par Verizon
pendant votre mission:

1. Quelles informations collectons-nous directement auprés de vous?

Ces informations incluent votre adresse personnelle et vos coordonnées de contact,
votre n° de carte d’identité nationale ou de tout autre document d’identité similaire,
votre état civil, vos diplémes, des informations médicales/concernant votre santé,
votre historique auprés de Verizon, vos domaines de compétence et d’expérience,
votre rémunération et vos autres avantages. Verizon aura également I'adresse IP et
les autres identifiants uniques de votre ordinateur d’entreprise, de votre tablette,
votre smartphone et de vos autres appareils.

2. OQuelles informations collectons-nous auprés d’autres sources?

Les données personnelles vous concernant que nous obtenons aupres d’autres
sources peuvent inclure:
e La vérification de vos antécédents effectuée par des agences spécialisées
dans ce domaine ou résultant des registres publics (comme le permet la loi)
e Les profils professionnels publiés sur des sites web ou des réseaux sociaux
(par ex. LinkedIn)
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e Les informations relatives a vos performances ou a votre conduite fournies
par des employés ou d’autres sous-traitants, par des clients ou des
fournisseurs avec lesquels vous collaborez.

3. Pourquoi détenons-nous vos données personnelles?

Verizon doit traiter les données personnelles pour:

e [administration du personnel et notamment pour 'embauche, le reporting, la
gestion et la formation de celui-ci

e répondre a vos demandes d’informations et a vos autres demandes;

e respecter nos obligations légales a votre égard, entre autres en matiére de
santé et sécurité ;

e mener des enquétes et des procédures disciplinaires ou de reglement de
griefs;

e se conformer aux différentes obligations déclaratives imposées par la
|égislation et les normes applicables (par exemple en matiére de santé et de
sécurité);

e exercer l'activité de Verizon, gérer les relations avec la clientéle et sécuriser
les réseaux, I'exploitation, les actifs et les sites de Verizon.

4. La collecte et l'utilisation de vos données personnelles sont-elles |égales?

Verizon doit respecter certaines dispositions l|égales pour pouvoir traiter des
données personnelles. Dans la plupart des cas, il s’agit des obligations légales
suivantes:

e |e respect de nos obligations contractuelles a votre égard dans le cadre de
voter mission aupres de Verizon;

e |le respect de nos obligations l|égales, per exemple en ce qui concerne
I'enregistrement des accidents sur le lieu de travail;

e le respect de nos obligations Iégales a votre égard, notamment en matiére de
santé et sécurité ;

e la poursuite de nos intéréts legitimes, par exemple en ce qui concerne la
gestion efficace de notre personnel et la protection de Verizon contre tout
délit, notamment contre le vol et les autres risques. Lorsque nous traitons vos
données personnelles afin de protéger nos intéréts légitimes, nous mettons
en place des mesures de protection efficaces pour protéger votre
confidentialité et satisfaire les exigences de Verizon tout en respectant vos
intéréts et vos droits et libertés fondamentaux.

e Afin de protéger votre vie ou celle d’'une autre personne, notamment par la
communication d’informations relatives a la santé, Verizon pourra
communiquer a un médecin, en cas d’'urgence, les informations qu’elle détient
Vous concernant.

Occasionnellement, Verizon pourra demander votre autorisation pour le traitement
des données personnelles. Nous allons vous préciser dans quels cas cette
autorisation est nécessaire et vous pourrez la retirer a tout moment. Nous allons
également vous dire ce qui va se passer si vous refusez votre autorisation quand
nous vous la demandons. Pour toute information concernant les autorisations
requises par Verizon, contactez EMEAdataprotection@intl.verizon.com.
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5. Pendant combien de temps mes données personnelles seront-elles conservées
par Verizon?

Verizon conservera vos données personnelles pendant et aprés votre mission
uniquement aussi longtemps que cela est nécessaire pour atteindre le but pour
lequel les données ont été collectées. La Déclaration relative a la conservation des
documents détaillée de Verizon ainsi que le Calendrier de Conservation des
documents, qui sont disponibles sur VZWeb, apportent plus d’'informations sur nos
obligations de conservation de la documentation.

Verizon se réserve le droit de surveiller votre utilisation des communications
électroniques (e-mail et messagerie instantanée), selon les directives de la société
en matiere de communications électroniques et de sécurité informatique, que ce soit
pendant ou aprés la fin de votre mission. Les communications électronigques étant
considérées comme la propriété de la Société, Verizon sera libre d’y accéder a tout
moment sans préavis, conformément a la |égislation applicable, y compris apres la
fin de votre mission. Par conséquent, nous vous conseillons de supprimer, avant
votre départ, toute correspondance et information personnelle stockée dans le
systeme de communication €lectronique.

6. Qui d'autre aura acces a mes données personnelles?

e Verizon est un groupe multinational basé aux Etats Unis, comprenant
plusieurs entreprises et opérant a I'échelle internationale. La société Verizon
auprées de laquelle vous effectuez votre mission partagera vos données
personnelles avec d'autres entreprises du groupe Verizon et avec leur
personnel basé dans I'UE et hors de 'UE si une telle communication est
nécessaire aux fins indiquées dans le présent document. Les entreprises du
groupe Verizon sont tenues d’assurer, comme le requiert la loi, la protection
des données personnelles conformément a la loi, comme indiqué au
paragraphe 8 “Comment mes données personnelles sont-elles protégees?”
ci-dessous.

e Il se peut également que Verizon soit tenue de communiquer vos données
personnelles a un organisme chargé de I'application de la loi, a un tribunal, a
un organe de régulation, & une administration publique, a un cabinet d’audit
ou a d’autres tiers. Nous pouvons partager des données personnelles avec
ces entités lorsqu’'une telle communication est nécessaire pour nous
permettre de nous conformer a une obligation |égale ou réglementaire, ou
pour protéger nos droits ou ceux d’un tiers.

e Verizon pourra également communiquer vos coordonnées professionnelles
aux clients de Verizon lorsque ces informations sont nécessaires dans le
cadre de l'activité.

e Verizon utilise un certain nombre de prestataires de services, notamment
dans le domaine informatique, ou pour aider a assurer la sécurité de nos
locaux et de nos systemes. Dans ces cas, Verizon communique des données
personnelles a ces prestataires de maniére a leur permettre de fournir leurs
services, aprés avoir obtenu leur engagement de protéger les données
personnelles recues (cf. ci-dessous “ Comment mes données personnelles
sont-elles protégées?”).



Nous pouvons partager des données personnelles avec des tiers dans le
cadre de l'acquisition par ceux-ci ou du transfert a ceux-ci de la totalité ou
d’'une part substantielle des actifs et de l'activité¢ de la société du groupe
Verizon aupres de laquelle vous étes appelé(e) a effectuer votre mission. En
cas de vente ou de transfert, nous allons mettre tout en ceuvre, dans la limite
de nos possibilités, pour nous assurer que l'entité a laquelle nous transférons
vos données personnelles les utilise de maniere conforme aux termes du
présent document.

Une liste des personnes ou entités ou des catégories de personnes ou entités
chargées du traitement des données personnelles du personnel de Verizon
peut étre demandée a 'Equipe en charge de la Protection des Données.

Ou se trouvent mes données?

Verizon traite et stocke les données personnelles dans des bases de données
centralisées protégées par contrdle d’acces, aux Etats Unis et en Inde, ainsi
gue sur des supports électroniques et papier conservés dans le pays ou dans
la région dans laquelle vous travaillez. Les bases de données électroniques
sont uniguement gérées par un personnel administratif doté des autorisations
nécessaires et ne peuvent étre consultées que par des utilisateurs diment
autoriseés.

Verizon stocke certaines informations, telles que des noms, des images et
des numéros de contact professionnels dans des répertoires internes gérés
par Verizon, entre autres sur le site https://lvzweb2.verizon.com/user
disponible a tout le personnel de Verizon.

Les destinataires tiers de données personnelles peuvent étre situés dans
'UE, aux Etats Unis et partout ailleurs. Ces destinataires peuvent se trouver
dans des pays qui ne disposent pas d'une protection des données
personnelles équivalente a celle fournie dans 'UE. Dans ces cas, VOS
données personnelles sont protégées, comme le requiert la loi, selon la
description figurant au paragraphe “ Comment mes données personnelles
sont-elles protégées?” ci-dessous.

Certaines données personnelles, telles que votre nom et votre adresse
professionnelle, seront incluses doffice dans les communications
électroniques que vous envoyez Ou Vous recevez sur les systemes et les
équipements de Verizon, et seront traitées et stockées par Verizon selon les
termes du présent document, les Instructions du Groupe et le Code de
Conduite de Verizon.

8. Comment mes données personnelles sont-elles protégées?

Verizon est tenu d’assurer la sécurité des données, et notamment des données
personnelles, et a mis en place des politiques exhaustives en matiére de sécurité
informatique. Verizon protégera les données personnelles, que ce soit sur le
territoire de 'UE ou en cas de transfert a d’autres sociétés du groupe Verizon ou a
des tiers.

En cas de transfert des données personnelles:

e entre les sociétés du groupe Verizon, les données sont protégées par
les Regles Contraignantes de Verizon applicables aux Responsables
du Traitement des données ;



e a un prestataire, nous allons exiger de la part du fournisseur un
engagement concernant la protection des données personnelles par
l'inclusion de clauses expresses, a ce sujet, dans le contrat requis par
la loi entre Verizon et le prestataire ;

e a une société, dans le cadre d’'une acquisition ou d’'une cession, nous
allons nous assurer que la protection des données personnelles fait
partie des clauses contractuelles ;

e a une société basée hors de 'EEE, nous allons nous assurer que le
transfert est protégé de maniére adéquate par un dispositif reconnu, tel
gue les Clauses Contractuelles-Types de I'UE (approuvées par la
décision de la Commission Européenne 2010/87/UE), ou par des
Reégles Internes Contraignantes, concernant lesquelles des
informations plus précises peuvent étre obtenues auprés de I'Equipe
en charge de la Protection des Données
Personnelles EMEAdataprotection@intl.verizon.com.

9. Verizon collecte-t-elle les données personnelles d’autres personnes ?

Outre les informations vous concernant, vous pouvez également fournir a Verizon
des informations concernant les membres de votre famille ou vos amis, a utiliser en
cas d'urgence. Vous devez informer ces personnes que vous avez communiqué
leurs coordonnées a Verizon et que Verizon stocke et utilise ces données dans le
but dans lequel vous les avez fournies et selon les modalités décrites dans le
présent document. Vous pourrez éventuellement leur transmettre ce document.

10. Quels sont mes droits?

hY

Vous avez le droit de mettre a jour et rectifier les données détenues par
Verizon vous concernant. Nous vous encourageons a tenir a jour vos
données personnelles en vous connectant a AboutYou.

Dans certains cas précis, que votre responsable des RH ou I'Equipe en
charge de la Protection des Données pourra vous expliquer, vous pourrez
Vous opposer au traitement de vos données personnelles par Verizon, ou
demander a ce que le traitement par Verizon soit limité ou requérir la
destruction de vos données personnelles.

Vous avez le droit de demander a consulter vos données personnelles
détenues par Verizon. Pour ce faire, vous devez contacter votre responsable
des RH ou I'Equipe en charge de la Protection des Données Personnelles
EMEAdataprotection@intl.verizon.com.

Si vous souhaitez formuler une réclamation ou une objection concernant le
traitement de vos données personnelles par Verizon, vous pouvez contacter
'autorité de régulation du traitement des données du pays de I'UE dans
lequel vous étes basé(e).

Vous avez le droit de déposer une réclamation auprés de lautorité de
régulation de la protection des données de votre pays de résidence, dans
'UE, ou du pays de 'UE dans lequel vous travaillez ou de tout autre pays
membre de I'UE dans lequel vous estimez qu’une violation des lois sur la
protection des données a été commise.
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