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表紙について
長年にわたる読者の方は覚えていらっしゃるかもしれませんが、
2008年の報告書の表紙はサーバールームにひっそりと置かれた椅子
の写真でした。あの写真には多くの組織において、正しくその資産
とデータを守っていないという事実を表現する意図がありました。
2022年の表紙は、懐かしさとともに多くの組織は依然としてその人
とシステムに注意を払うことに苦労しているという意図を込めて、
2008年の報告書に立ち返ってみました。重ねた時間軸とドット模様
は、15年の報告書の歩みの中でグローバルでの情報提供にご参加く
ださった組織の数を表しています（年毎に分かれています）。
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মછभ
ტ୻ध৒ଝ
2022ফ২ॹشॱ๫ጔ/෶૩৹ਪਾઔછقDBIRكषेअऒजੂ؛ी
थभ্मਈੂपऒभ७ॡ३ঙথ॑उഭाःञटऎऒध॑उ൭ीख
ऽघق୦২ुഭ॒टधःअ্मَमगीपُपउਤाःञटःथ
ଡःऽच॒؛كஎञठमऒभਾઔછभ੿ਛपশः৑਄ॉੌ॒दऌ
थؚઞॎोथःॊ੉୴ऋ૘ر୔ੰदँॊऒधु৶ੰखथःऽघ؛
खऊख୵੡ૠಋؚ৷ୁؚ৒ଝपणःथमඦ੎पਫ਼ୈखؚऔैपਾ
ઔછ৸৬पउःथऒोै॑ଁ঳औचॊञीप੗ऎभৎ৑॑ऊऐथ
ःऽघ؛ীऊॉपऎः଻ਚुँॊऊधઓःऽघऋؚম७ॡ३ঙথ
भ৒ଝपेढथ৶ੰ॑஥ीथःञटऐोयౘःदघ؛

VERISজ९ش५
َవொقactionَُؚكవொ঻قthreat actorَُؚكரథقvarietyُكधःअ੉୴が
୦২ुఃৃしऽघ؛ऒれैमؚ঳ฮਙをुढてਫનに७य़গজॸॕॖথ३ॹথॺのถ
಍ੲਾをઽ集घるञीのইঞー঒ডーॡَVocabulary for EventRecording and Incident 
SharingقVERISُكदઞ৷される৷ୁの঳৖दघ؛ਰৣにؚ૚৷ୁの定ଝをંしऽ
घ؛

వொ঻قThreat actor؟كੲਾ७य़গজॸॕহ଴のూ৏にःるয੟؛ইॕॵ३থグ༯ཌྷ
をலෳけてःるਗ৖のَப঻ُのৃ়ुあれयؚఄ行ਃのౠఆএॣॵॺにਃഡધછを઼
ऌພれञజ঵৩のৃ়ुありऽघ؛

వொقThreat action؟كৱਓに୶஭を఺ऻघञीにઞ৷されञুઠق行為؛كVERIS
दमؚঐルक़ख़ؚ॔ঁॵय़থグؚ९ー३কルग़থ४ॽ॔জথグؚਂਫઞ৷/ப৷ؚ੟৶৓
వொؚग़ছーؚ୭୆धःअ7つの਌ਏవொढ़ॸ०জーをઞ৷しऽघ؛পऽऊな୻धして
मؚ१ーংーのঁॵय़থグؚঐルक़ख़॔のॖথ५ॺールؚ९ー३কルग़থ४ॽ॔জথグ
వொによढてযの行動に୶஭を఺ऻघऒधなनが଱ऑैれऽघ

ரథقVarietyك:঱ਜ਼ढ़ॸ०জーをより఻৬৓に分థしञય分؛୻इयؚਗ৖のப঻を
َੌ௶ಬ౗グループُに分థしञりؚঁॵय़থグ行為をَSQLॖথ४ख़ॡ३ঙথُृ
َঈルーॺইज़ー५ُधして੶ஈしてःऽघ

ถ಍ੲਾमऒठै॑ओ༮ऎटऔः؛
• github.com/vz-risk/dbir/tree/gh-pages/2022 – DBIRの結果ؚ௕उよल௕৔ॹーॱ؛
• veriscommunity.netにमؚইঞー঒ডーॡੲਾधधुにؚ୻ृય分জ५ॺがൕൗさ
れてःऽघ؛

• github.com/vz-risk/verisにमؚইঞー঒ডーॡੲਾधधुにؚ୻ृય分জ५ॺがൕ
ൗされてःऽघ؛

ॖথ३ॹথॺ vs. ๫ጔ/෶૩
মਾઔછに੗ऎఃৃघるَॖথ३ॹথ
ॺُधَ๫ጔ/෶૩ُधःअ੉୴मؚਰৣ
の定ଝदઞ৷してःऽघ؛

ॖথ३ॹথॺ؟ੲਾৱਓの౥৸ਙؚਃഡ
ਙؚ૭৷ਙを௤なअ७य़গজॸॕহ଴؛

๫ጔ/෶૩؟ਥ଒のなः঻षのقॹーॱ๫
ጔの૭ચਙटけदなऎكॹーॱ๫ጔがન
ੳされञॖথ३ॹথॺ؛

঵ੀયী਀ં
ঋছॖ॰থの॥ーঃ५قધฆの集஋كद
मؚ଺૩にရढञੌ௶の分థにঢ়しؚ
ਨ৪ਓ঵分థ३५ॸ঒قNorth American 
Industry Classification System؟NAICSك
の੦૆にปढてःऽघ؛ऒの੦૆दमؚ
੫঵उよलੌ௶の分థにؚ26عᐈの॥ー
ॻをઞ৷してःऽघৢ؛ଞؚஎञठदम2
ᐈঞঋルदの分ෲを行ढてउりؚ঵ੀય
分にNAICS॥ーॻをಡ੶してःऽघ؛୻
इयؚグছইにَস੆঵ُك52قधःअ
ય分਀ંがあるৃ়ؚ52धःअਯஊमؚ
৹ਪ結果のகदमなऎَস੆उよल৳૫
঵ُを਀घNAICS॥ーॻदघ؛௕৔द
मؚලၷにघるञीَস੆঵ُधःअ੕
ู৓なય分਀ંをઞ৷してःऽघ؛॥ー
ॻउよल分థ३५ॸ঒にঢ়घるถ಍ੲਾ
मؚਰৣदओનੳःञटけऽघ؛

https://www.census.gov/
naics/?58967?yearbck=2012

2022ফ DBIR  ტ୻ध定ଝ

http://github.com/vz-risk/dbir/tree/gh-pages/2022
http://veriscommunity.net
http://github.com/vz-risk/veris
https://www.census.gov/naics/?58967?yearbck=2012
https://www.census.gov/naics/?58967?yearbck=2012
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ओସਖؚओਔৄ
຦஘भओਔৄ॑छऱउୂ
ऊचऎटऔः؛
dbir@verizon.comؚ
LinkedInؚTweeter: 
@VerizonBusiness with 
#dbir

ॹشॱपओਂ৥ऩਡऋँ
ॉऽखञै
Tweet @VZDBIR!

ॻॵॺプটॵॺुよऎઞॎれऽघがؚऒ
のグছইを৶ੰघる॥ॶमؚॻॵॺがੌ
௶を਀してःるऒधदघ؛୻इयؚ௕3の
200଻のॻॵॺがあるৃ়ؚ૚ॻॵॺがੌ
௶の0.5%を਀してःऽघ؛ऒれमؚੌ௶
৑の分ഘを৶ੰघるのにశଞにిしञ্
১दありؚ਴಑கृরఙகよりु੗ऎの
ੲਾを઀୹しऽघ؛০ফमؚさैにੲਾ
୤をੜृघञीにؚ౦ृ฾ऌলしを୯ਸ
しऽしञ؛

আॡॺグছ঒プটॵॺमؚૻຎ৓ৗしः
グছইदؚ࿿ीの༈グছইध৊஘の্১
दਂનৰਙをኇइよअधघるुのदघ
がؚより౐঳の割়にిしてःऽघ؛

ऒのളහなॹーॱ७ॵॺの૞සがؚ୻ফ
よりुさैに५঒ー६になるऒधをൢढ
てःऽघ؛

2022ফ DBIR  ტ୻ध定ଝ

௕2. ५ঃ।ॵॸॕॳকーॺの୻

௕1. ༈グছইのൊऌの୻قn=205ك

௕4. আॡॺグছ঒プটॵॺの୻
जれझれのয஑म40のॹーॱ؛كn=4,110ق
๫ጔ/෶૩

௕3. ॻॵॺプটॵॺの୻قn=672؛ك
૚ॻॵॺमੌ௶の0.5%を਀घ؛
ड़ঞথ४80؟%のৣ઄分້؛౦80؟%の
঱઄分؛෤౦؛%95-%80؟ஒ؟౮ଞக؛
ੌ௶の95%؟%80؛1,594,648 - 148؟
ৌਯق29,774؟রఙக؛438,499 - 1,274
५ॣール؛ك

ିਔ؟ऒのିਔછऌमःつु্َ১૛
のُ७ॡ३ঙথに੶ൗしてःるुのद
घがقऒのரのੲਾमजऒにരघるञ
ीؚكমਾઔછをजऒऽदഭाਤीなः
যのञीにؚऒऒदु੉఺घるऒधにし
ऽしञ؛൐ফؚDBIRのৌ଴धなるॖথ३
ॹথॺのॱॖ঒ছॖথमؚあるႢফの11
া1঩ऊैโႢফの10া31঩ऽददघ؛
しञがढてؚऒのঞএーॺに੶ൗされて
ःるॖথ३ॹথॺमؚ2020ফ11া1঩ऊ
ै2021ফ10া31঩の৑に৅েしञुのद
घ2021؛ফのॣー५টーॻमؚ2022ফ
のਾઔછの਌な分ෲৌ଴दघが્ؚにॺ
ঞথॻグছইदम৸෇೧のॹーॱを૞ස
してःऽघ؛৏঻の঩હऊैऒのਾઔછ
が৅行されるऽदの਋৑म਼ؚੀরの80
ਰ঱のੈৡ঻ऊैॹーॱをোুしؚजの
ॹーॱをᅮ੡৲して集৺しؚॹーॱ७ॵ
ॺを分ෲしؚਈ৏にグছইを作ਛしてਾ
ઔછを෋ൿघるऒधにાृされてःऽ
घ؛টーঐम঳঩にしてਛैङؚDBIRु
ऽञேりदघ؛

ঽীञठभॹشॱपঽਦ॑੅ण
2019ফに࿿ीの༈グছইをDBIRに଑োし
てਰਟؚੲਾ७य़গজॸॕにつःてི঳
નऊなऒधमؚનऊなुのम୦ुなःध
ःअऒधदあるध୪इਢけてऌऽしञ؛
घसてのॹーॱが⑫ढてःてुؚബৌに
ਫしःध੉इるऒधमありऽच॒؛しऊ
しؚॹーॱの૘なः୭୆दम୦ु測定が
दऌなःध጑ीञりؚਈபのৃ়ؚ౐に
作りਵをしञりघるのदमなऎؚஎञठ
のॳー঒मலহに਄りෳऊりऽघ؛০ফ
২のমਾઔછदुؚਬऌਢऌऒのਂનৰ
ਙをਯகद਀ਠしてःऽघ؛

௕1ع௕4मःङれुؚઌৰधなりअるਠ
ৰの෇೧をંしてःऽघ؛༈グছইのൊ
ऌؚ५ঃ।ॸॕॳকーॺのໃؚॻॵॺプ
টॵॺのਡؚংॖड़জথॳকーॺの౦な
नؚःङれुஆঽの্১द঵ੀのਂનৰ
ਙを਀ਠしてःऽघ؛

࿿ीの༈グছইमؚ൐ಀのDBIRのഭ঻に
मउなगाのुのदघ؛༈グছইのൊऌ
मؚजのॹーॱএॖথॺの95٫のਦ౅਷
૆にৌघるਂનৰਙを਀してःऽघقऒ
れमଁੑ৓ਫ਼定のओऎఏ૆৓なुのद
घ؛ك਴ञऎ੉इयؚ2মقऽञमजれਰ
঱كの༈グছইのൊऌが੎なढてःるৃ
়ؚൺ্がुअൺ্よりপऌःधम੉इ
なःधःअऒधदघقज॒なऒधをしञ
ैؚਯ৾のઋ஘ञठにౕ໯されऽघ؛ك

mailto:dbir%40verizon.com?subject=
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मगीप
ঋছॖ॰থの15৚৯のॹーॱ๫ጔ/෶૩৹ਪਾઔછषよअऒज؛ऒのਾઔછの৅行を৫
઩してऊै15ফु৽ढञधमؚম当にਦगがञःऒधदघ؛য৑のਛশになझैइる
धؚຓのጌਫがીॎりؚよअृऎઈૡඊಅが਄れるよअになりؚຜ෿を੉ःૌऍञりؚ
उजैऎ৙ጻな૎गになढञりؚさैに຦஘に૎පुされなऎなढञਾઔછधःअऒध
になるのऊुしれऽच॒؛しऊしؚஎञठमज॒なऒधमਞにしऽच॒؛ञटَؚあり
がधअओकःऽघُآध੉ःञःॎけदघ؛ऒの঵ੀをよりଐऎघるञीにؚॹーॱؚ
ྍ௄ৡؚ௹୕な৽ୡをမしाなऎ઀୹してऎटさるੈৡ঻の্رに૎පしऽघ؛ऽञؚ
ഭ঻の຦஘にमؚऒのশऎၥপな൒にउહऌ়ःःञटऌؚさैにপऌな૎පをしてउ
りऽघ؛ऒのঞএーॺを作ਛघるञीにೃ୵に௮けるのमؚഭ঻の຦஘がःるऊैद
घ؛जして୦よりुؚஎञठがৰସ৓にலহをしなऎてੋिよअにしてःञटऌؚম当
にありがधअओकःऽघ؛

ऒのਯফ৑मؚஎञठ৸৩にधढてಓ౵৓なुのदしञ؛ຐऌの଒ੀに୸しञधઓढञ
ໍ৑਼ؚੀमऽञৗञなढ़ーঈをஎञठに਺ऑてऌऽしञ؛ਫઉなधऒौؚ१५ढ़ॵॳ
がੴহに৭यれてुؚكBigfootधुళयれؚਨ৪の஌௔にःるधされる౞નੳে੟ق
ग़জ॔51がঋॵॻ٭ঈঞॵॡই॓५ॺをड़ープথしてुؚছথ१঒क़ख़॔がऽञੜइて
ुؚஎञठ५ॱॵইमໍऌ঳つしなःऺनदघ؛ॿॱংঞになりऽघがؚजのअठの1
つमৰ੠にକऒりऽしञق؛उीदधअؚ५ॡডॵॳقآ१५ढ़ॵॳに૓ਟघるプটং
५ॣॵॺ঎ールॳー঒ؚ३॔ॺル५ーঃー९ॽॵॡ५のঐ५॥ॵॺكが॒यढञब؛ك

ऒの঳ফमؚःौःौなਔ௡द્શなফदしञがؚ१ॖংーಬ౗のਂ්৥な਼ੀにঢ়し
てमؚનৰに੶༨にଋるফदしञ؛よऎੴैれञ੎ਏॖথইছषのవொऊैপૠெな१
プছॖॳख़ーথの෶૩ऽदؚসබ৓動ਃに੦तऎಬ౗঻ृாபశ੊なবੇ਌৬のవொ঻
がؚऒの12না৑にऒれऺनऽदにপചれしञऒधमؚऊつてなःऺनदघ؛মঞএー
ॺदमؚ୻ফৢりؚ੫঵にৌघるऒれैのవொृजの౎の঳ಹ৓な行動につःてؚॹー
ॱऊैഭा਄れるऒधをਫ਼઒してःऌऽघ؛ऽञؚDBIRのਸ਼15ගにठな॒दؚৎീؚ
ૌுのঞএーॺにउける॥ওথॺृ௕਀を૞සしؚ঵ੀधしてのਤనृؚะ๏の૾யؚ
వொ঻がਹ৷घるૼ୒がनのよअに変৲してऌञऊをનੳしञःधઓःऽघ؛০ফؚ
DBIRॳー঒म23,896੯の७य़গজॸॕॖথ३ॹথॺを分ෲしؚ5,212੯のॹーॱ๫ጔ/෶
૩をનੳしऽしञ؛

जれを౷ऽइてؚ2018ফගDBIRのَमगीにُをગનੳしてाऽしॆअَ؛DBIRमؚ
७य़গজॸॕৰਜ঻がؚ१ॖংーಬ౗にঢ়して੫঵によऎఋりऊऊるुのにつःてؚ
ॹーॱに੦तऎਠৰ৓なৄੰをർघৃਚを઀୹घるञीに作ਛされऽしञ؛୦がକऌて
ःるのऊؚजしてঽ分ञठをஹるञीに୦がदऌるのऊをੴる૑ਏがあるऊैऒजؚ
10ফਰ঱৽ढञ০दुDBIRम੎ਏなோ૔दありਢけてःるのदघ؛எञठमؚૌுਯ
ফ৑ध৊஘にؚऒのঞএーॺधजऒにஅऽれるੲਾがؚవொ঻があなञの঵ੀのੌ௶に
ৌしてनのよअなুઠをઞअ૭ચਙがあるऊにつःてのあなञのੳ௙をৈीؚ૑ਏな७
य़গজॸॕৌੁの੍ରを৽੾ಷにയघॶールधしてؚऽञؚజ঵৩に७य़গজॸॕの੎
ਏਙधೀैの੍ର্১をହ৥घる্১धしてؚਹ৷दऌるऒधを஦॒दःऽघُ؛

எञठのऒの਌୑मؚ঳ฮして変ॎढてःऽच॒؛எञठमؚ຦஘がऒのঞএーॺを௫
しिटけदなऎؚऒのরに૽য়つੲਾをৄつけてऎれるऒध਋ୄしてःるのदघ؛੝ी
ऽしてありがधअओकःऽघ؛

DBIRの෋ൿಷقDBIR ॳー঒ك

Gabriel BassettؚC. David HylenderؚPhilippe LangloisؚAlex Pintoؚ Suzanne Widup

Verizon Threat Research Advisory CenterقVTRACكのDave Kennedyにৌしؚমਾઔછ
षのಲਢ৓੍ରध൐ফの๾൴ؚउよलVerizon Sheriff Teamの௼੎な੍ରにৌしؚੱより
૎පःञしऽघ؛

2022ফDBIR मगीに
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௕7. ३५ॸ঒෶োॖথ३ॹথॺにउけるঃーॺॼーవொの割়ك۝ٙ3.403ق
जれझれのয஑म25ॖথ३ॹথॺ

਌ऩ৹ਪ੥ટ

௕5. ग़ছーृෙઞ৷दमなःॹーॱ๫ጔ/෶૩のரథك۝ٙ4,250ق

௕6. ॹーॱ෶૩にउけるছথ१঒क़ख़॔の割়の৽ৎ৓変৲

੫঵のৱਓにつながる਌な৽ଡ଼धしてؚ
َੳ઒ੲਾَُؚইॕॵ३থグَُؚᒤ
ൠਙのப৷َُؚ঎ॵॺॿॵॺُの4つが
ありऽघ؛ऒれैमःङれुؚDBIRद਄
り঱ऑञあैॅる୩ୠにᑷభしてउりؚ
जれझれにৌ૪घるੑ઺をੁ定しなः଒
りੌ௶म਍৸दमःैれऽच॒؛

০ফؚছথ१঒क़ख़॔म৺13%ੜਸしؚ
ૌு5ফ৑の়ੑध৊ங২のੜਸ૨をંし
てउりؚੜਸൊ਱がਢःてःऽघق০ফ
২म৸৬の25%؛كພれてमなैなःの
मؚছথ१঒क़ख़॔のறੱमؚੌ௶৔の
ॿॵॺডーॡ॔ॡ७५をઽஇ৲घるঔॹ
ルदあるधःअऒधदघ؛঱੶の4つの਌
ਏ৽ଡ଼をঈটॵॡघるऒधदؚছথ१঒
क़ख़॔がॿॵॺডーॡ෶োにਈुよऎਹ
৷घる৽ଡ଼をঈটॵॡघるऒधがदऌऽ
घ؛

2021ফ২のਾઔછदमؚ1つの਌ਏな१
プছॖॳख़ーথにउけるॹーॱ๫ጔ/෶૩
の୶஭がؚःऊにઁ෇೧に఺वऊをହ৥
しऽしञ؛০ফ২の३५ॸ঒෶োॖথ३
ॹথॺの62%मؚ१プছॖॳख़ーথがਉ
౤दしञ؛সබの਄੭を動ਃधघるవொ
঻धम౮なりؚবੇの੍ରをਭけञవொ
঻मؚॹーॱの๫ጔ/෶૩にमऽढञऎু
をഉीङؚ౐にॿॵॺডーॡ॔ॡ७५ट
けをਹ৷घるऒधを৭උघるऒधがあり
ऽघ؛

2022ফDBIR  ਌な৹ਪ結果
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௕9. ॹーॱ๫ጔ/෶૩にउけるয৓ਏ౤ك۝ٙ4,110ق
जれझれのয஑म25のॹーॱ๫ጔ/෶૩

௕8. ਝ定঑५によるॹーॱ๫ጔ/෶૩の৽ৎ৓変৲

َग़ছーُঃॱーথमਬऌਢऌপऌな割
়のൊ਱にありؚ๫ጔ/෶૩の13٫のਉ౤
धなढてःऽघ؛ऒれにमॡছक़ॻ५ॺ
ঞー४のਝ定঑५がপऌऎ୶஭してःऽ
घ؛ऒのঃॱーথम2ফ৴ਢदृृ૯यः
になढてःऽघがؚజ঵৩によるग़ছー
म無ଳदऌऽच॒؛

য৓ਏಞमؚ০৚の৹ਪदुॹーॱ๫ጔ/
૩をਬऌକऒघਏ౤धなढてःऽघ؛০
ফ২の๫ጔ/෶૩のअठ82%मয৓ਏ౤が
ঢ়ଖしてःऽघ؛൯ऽれञੳ઒ੲਾのப
৷ؚইॕॵ३থグؚਂਫઞ৷ؚあるःम
౐なるग़ছーにऊऊॎैङؚॖথ३ॹথ
ॺにउःてुॹーॱ๫ጔ/෶૩にउःてु
৊஘にؚয৓ਏಞがൂேधপऌな৖分を
ಚीてःऽघ؛

2022ফDBIR  ਌な৹ਪ結果
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੥ટधীෲ؟
໪ਏ
DBIRの15ఢফ੶୛৊ษভषよअऒज؛੡ైをুにؚဝऊしः౿वれをৄつけてؚ2008
ফ当ৎをઓःলしてऎटさः؛さてؚऒの15ফ৑दஎञठमनのよअに変৲しञのऊؚ
຦஘にओਾઔしऽしॆअ؛

1ූの୼ઌु௲ୂに࿰ऊङदघがؚ௕ुऽञேりदघ؛DBIRにൕൗされてःるグছই
मؚॹーॱの਌ਏな५ॺーজーध਌ਏな਑৺の両্を஫इるञीに୦২ु೷りନされञ
結果दありؚऒれमዎஂな୵਻दघ1؛DBIRのॹーॱ७ॵॺमؚ஘رなইज़ーঐॵॺद
઀୹されؚ੗ऎの౮なるॽগ॔থ५ृုりを੅つੈৡ঻ञठऊैఞचैれञुのदघ؛
DBIRॳー঒मؚऒれैのॹーॱがॹーॱ๫ጔ/෶૩ृॖথ३ॹথॺの਼ੀのَෞხな१
থプルُदमなःऒधを৶ੰしてःऽघقज॒なुのमோ૔しなःのदघऊै؛كजれ
दुؚਔ௡のある分ෲをྴলघるऒधम૭ચदघ؛

ਈੂのDBIRदઞ৷しञ௕10のよअなॳকーॺमؚघदにउሖഉाऊुしれऽच॒؛ऒ
れैの༈グছইमؚ৵さः集়をල౐にૻຎदऌるરれञু஺दघがؚजのঃー७থ
ॸー४に੎ਏなੲਾがඛされてしऽअऒधुありऽघ؛जऒदؚॹーॱの᥊዗さृਂન
ৰਙのঞঋルにつःてؚഭ঻の຦஘にਫનにउ஫इघるञीにؚৎ৑をऊけてؚ௕11の
よअな࿿ीの༈グছইに୎行してऌऽしञ؛ऒれをઞढてؚॹーॱにৌघるਦ౅ਙに੦
तःてَؚुのُのૻຎधजれैのகの෇೧の両্をཔ඼घるऒधがदऌऽघ؛ऽञؚ
৊गઅइ্をീれ଍グছইにुి৷しؚ਴಑に੦तऎ౐଍धしてൊ਱を਀ਠघる৻ॎり
にؚਦ౅ય৑৔の଍の集়をプটॵॺしてःऽघ؛ऒれのરれञਡमَؚ੟হम変৲घ
るُधःअறधなるওॵ७ー४を஫इるटけदなऎَؚऒのよअな変৲の૭ચਙुあ
るُधःअยৰな௕ੰを઀୹घるऒधがदऌるਡदघ؛

ऒのॹーॱ๫ጔ/෶૩の൒を15ফਢけञ৏ؚஎञठमؚಥরदရ๴しञघसてのഁीજ
りؚଷ૷しञढ़ংーの॔ॖॹؚౕ॔૛につःて৚୳してःるऒधにਞतऌऽしञ؛しऊ
しؚஎञठの൒のম当のฤ੟मؚ੡ଢदुؚওफ़চॵॺदुؚমの਄ਬदुؚॹーॱ๫
ጔ/෶૩の分ෲदघैなऎؚশফにॎञढてണऌ঱ऑञ௵যञठなのऊुしれऽच॒؛
当ੂؚऒのঞএーॺमঋছॖ॰থのॹーॱのाに੦तःてःऽしञがؚजの৏਼ؚੀর
の87のঃーॺॼーृੈৡ঻がਸॎりؚऒのঞএーॺがৰਠしऽしञ؛຦஘のउऊऑदؚ
়ੑ914,547੯ਰ঱のॖথ३ॹথॺؚ234,638੯の๫ጔ/෶૩ؚ8.9TBをதइる१ॖংー७
य़গজॸॕॹーॱをઽ集して分ෲしؚഭ঻にਈৈの分ෲ結果をउඍけघるऒधがदऌञ
のदघ؛ম当にؚஎञठमೋযの๛の঱にয়ढてःるのदघ؛जれदमؚ分ෲ結果をओ
༮ऎटさः؛

1 টॵॡदዎஂなのमኳを౷॒दःるटけदमありऽच॒؛

2022ফDBIR 結果ध分ෲ
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వொ঻ – ৼুपखञ
ऎऩः௵୸

௕10. ॹーॱ๫ጔ/෶૩の৅ে౺2008قফDBIRؚ௕3ك ௕11. ॹーॱ๫ጔ/෶૩のవொ঻
كn=5,146ق

2008ফにੂीてऒのঞএーॺを৅行し
てਰਟؚ変ॎढてःなःऒधがありऽघ
ਈੂのiPhoneが৅ਲ਼されञのमजのॎق
ङऊ1ফ৐दघ؛ك௚ఝ஑のਂઓ৮なਃ༊
がऽटजれऺन൤఺してःなऊढञ2008
ফのႃの१ॖংー2७य़গজॸॕの਼ੀद
मؚਗ৖ऊैのॖথ३ॹথॺよりु৔৖
のॖথ३ॹথॺのऺअが੗ःधਦगैれ
उりؚ૘なऎधुَ७य़গজॸॕॖথ३
ॹথॺのপ৖分につःてम৑ୀःなःُ
धઅइैれてःऽしञ؛ৎ৑のෂાधஜ
྾のੜਸؚजして৸৬धしてੲਾ७य़গ
জॸॕの๛のৡが௷けञऒの15ফ৑のउ
ऊऑك?قदؚ০ஷりନるधؚ௕11がંघ
よअにؚॹーॱ๫ጔ/෶૩の80%मੌ௶の
ਗ৖の঻によढてਬऌକऒされてउりؚ
వொ঻म৔৖よりुਗ৖の্がಓ౵৓
に੗ःधঽਦを੅ढて੉अऒधがदऌऽ
घ؛

৹ਪ結果によるधؚॹーॱ๫ጔ/෶૩のਉ౤मؚ౎のनのਉ౤よりुਗ৖ऊैのవ
ொदある૭ચਙがశଞにৈःऒधがॎऊりऽしञ4؛੯のহ୻のअठ3੯੺ऎがؚ
଺૩ੌ௶のਗ৖ऊैのవொをંघ઒ುをৄつけてःऽघ؛੫঵ૠெがপऌऎなる
につれてজ५ॡがৈऽるऒधを৥ैऊにしञ౎の৹ਪ結果ध৊஘にؚ৹ਪ৩が
ඞढञॹーॱ๫ጔ/෶૩の39%にঅ४ॿ५ঃーॺॼーがঢ়ଖしてःऽしञ؛৔৖を
৅ে౺धघる෶૩मਈु૘なः੯ਯك%18قदؚ4ৌ1の割়दਗ৖の৅ে౺によ
るुのを঱৚ढてःऽघ؛

৔৖ঢ়બ঻によるॹーॱ๫ጔ/෶૩がૻຎ৓૘なःऒधमؚ঳৖のযにधढてຐऎ
सऌऒधऊुしれऽच॒؛৔৖ঢ়બ঻によるॖথ३ॹথॺमؚ౎のਉ౤によるॖ
থ३ॹথॺよりुਯが੗ःधઁऎਦगैれてउりؚ঳ಹ৓にਾઔされてःऽघ؛
しऊしؚஎञठのॣー५টーॻदमؚॹーॱ๫ጔにつながるॖথ३ॹথॺにつः
てमؚजअदमなःऒधがંされてःऽघु؛ठौؚ॒ऒの結果मؚ৔৖ঢ়બ঻
がजのણ動を෸ഡにしてउऎऒधにশけてःるधःअহৰにසैしてઅൟされる
सऌदघ2008ق؛ফ DBIRك

2  ০ফのDBIRにൕൗされञ145ुのَ१ॖংーُঢ়৴ৱમをघसてৄつけるऒधがदऌऽघऊءऽあ無৶दしॆअब...؛

2022ফDBIR  結果ध分ෲ
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2008ফのঞএーॺदमؚॹーॱ๫ጔ/෶
૩のঞ॥ーॻ੯ਯが੐ఏधして৭यれて
ःऽしञ؛しऊしؚ21਼౶にোढてऊ
ैमؚ୶஭のপऌさを਀घৢోが਌૴ध
なढてःऽघ؛ঞ॥ーॻ੯ਯमൂேधし
てି৯されてःऽघがؚ঳ಹ৓にमૌு
ਯফ৑ध৊गঞঋルの੎ਏਙदৄैれて
ःるॎけदमありऽच॒؛しऊしؚ৔৖
ਏ౤のॹーॱ๫ጔ/෶૩のরఙகमؚ2008
ফम37ਐ5,000੯दしञがؚ০ফमؚ௕
13がંघよअに8ਐ੯に೏ऽढてःऽ
घ؛ঞ॥ーॻ੯ਯが੖૘してःるよअに
ৄइऽघがؚऒのঞএーॺदु঵ੀ৸৬
दुؚさऽकऽな変৲がକऌてःるऒध
を୛୍に઼ऎऒधが੎ਏदघ؛しञがढ
てؚঞ॥ーॻ੯ਯの変৲मؚవொ঻が
ॹーॱをਠস৲घる্১がੜइञऒधを
ખ಩してःる૭ચਙがありऽघ؛

௕12. ॹーॱ๫ጔ/෶૩のঞ॥ーॻ੯ਯの
রఙக2008قফ DBIR௕5ك

௕13. వொ঻શのॹーॱ๫ጔ/෶૩の੯ਯ
كn=54ق

৔৖のಬ行によるॹーॱ๫ጔ/෶૩のরఙகق๫ጔしञঞ॥ーॻ੯ਯद測定ك
मؚਗ৖のಬ行によるुのを10೅ਰ঱঱৚りऽしञ؛৊஘にؚঃーॺॼーがঢ়
ଖघるॖথ३ॹথॺमؚਗ৖९ー५によるॖথ३ॹথॺよりुऊなりਯがপऌ
ऎなるൊ਱がありऽघ؛ऒれम્ؚਥを੅つঢ়બ঻मؚਗ৖のয৑よりुੌ௶に
পऌなॲওー४をଖइるऒधがदऌるधःअਉಋをഫહけてःऽघ2008ق؛ফ
DBIRك

2022ফDBIR  結果ध分ෲ
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௕15. ਗ৖వொ঻の動ਃੌق௶ૠெશك

動ਃमؚऺध॒नのৃ়ؚ当ੂのDBIRの分ෲॸーঐदमありऽच॒दしञقञटしؚ
2008 ফにमఏ৓஑వொध঩ਮৄ৓వொधःअધဿदのઅ௄मありऽしञ2010؛كফに
मَؚ০঩の१ॖংーಬ౗঻मؚੴ௙ृ५জルを੷ीるະ௡যदमなऎؚड़থছॖথಬ
౗द੭ैれるਂਫなਹஇによढて動ਃतけैれてःるُधःअৄੰがありऽघ؛০঩の
DBIRのഭ঻にधढてम当ञり৐のऒधऊुしれऽच॒がؚ当ৎमَੇにਬऌऒुढてऒ
の१ॖॺをঁॵय़থグしؚ฼๧ञठにঽཿしてृौअُधःअよअな५ॸঞड़ॱॖプな
行動がؚॹーॱ๫ጔ/෶૩の঳定割়をಚीてःるध੗ऎのযがઅइてःञऒधをພれて
मःけऽच॒؛ःङれにचよؚਂਫな৽ੋણ動ृ଻য৓なᅢाؚあるःमਂିਔによる
ॺছঈルがनのங২あるのऊを定୤৓にཔ඼घるにमؚవொ঻の動ਃを৶ੰघるऒधが
੎ਏदघ؛

୯඄を઩ीञ2015ফਰఋؚসබ਄੭を৯৓धघる動ਃがॺॵプになढてःऽघ؛しऊ
しؚ৊ফमؚঁॵय़থグ્قにੲਾ๫ጔكの઎୍が੗ऎのవொをಚीऽしञ؛५ঃॖણ
動ঢ়৴のవொमঞーॲーにऱढऊऊるऒधघैありऽच॒दしञがؚ7ফ৏の਼ੀमপ
ऌऎ変ॎढてःऽघ؛५ঃॖણ動म୦ফुの৑2ਜ਼のౠをಚीؚঁॵय़থグमऺध॒न
のৃ়ؚ౐に৏৚しにされてःるのदघ؛しऊしؚઃにਤि৐にؚ५ঃॖણ動がऒऒਯ
ফदੜਸしてःるのमऺऻ৑ୀःなःुののؚ2015ফに৸ऎఃৃしなऊढञのमؚ当ৎ
のஎञठのੈৡ঻ध঳ಹ৓なॣー५の୤による૭ચਙがऊなりৈःऒधを੐తしてउऌ
ऽघ؛

௕14. ਗ৖のॹーॱ๫ጔ/෶૩の動ਃقਗ৖৔の๫ጔ/෶૩の割়શك
ك2012ফ DBIR௕15ق

結૛ऺ؟ध॒नのॹーॱჅ൯ಬमؚਠসにఌइैれるੲਾをਔ௕৓に൯ुअधघ
るプটのಬ౗঻दघ؛ଽऎऊै੉ॎれてःるよअなऒधदघ؛

しऊしؚऒれがघसてदमありऽच॒しؚਈु੎ਏなऒधदुありऽच॒2011؛
ফにৄैれञਈुপऌな変৲म਼ؚੀরのপૠெなੌ௶にৌघるَঁॵय़থグُ
の઎୍दघ2011؛ফにଆ౪のිをऊःऎएढञણ動ੇグループに結लつけैれञ
হ୻のᄄ২मؚजれऽदのघसてのফを়ॎचञᄄ২を঱৚りऽしञ2015قফ
DBIR؛ك

2022ফDBIR  結果ध分ෲ
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వொ
َవொُ७ॡ३ঙথमؚ७य़গজॸॕॖথ३ॹথॺृॹーॱ๫ጔ/෶૩がनのよअにன৫
されञऊをંしऽघঁ؛জक़ॵॻの॔ॡ३ঙথ಩઺のよअなुのदघがؚ੒઴मඓइी
दؚೌ৅ृढ़ーॳख़ॖ५मありऽच॒؛しऊしؚ෾رしः౰লがなःにुऊऊॎैङؚ
ऒअしञ෶૩につながる行動मؚ໱ཇ঻に৥નな୶஭を఺ऻしऽघ؛DBIRदमؚవொ
をংছग़ॸॕقవொのரథكध৽ଡ଼قవொをକऒしञু஺كに分けて৮૛してःऽघ؛
௕16ऊै௕19मؚॖথ३ॹথॺध෶૩にঢ়৴घるవொのரథध৽ଡ଼をંしてःऽघ؛

వொभढ़ॸ०জش
ঁॵय़থॢ؟૛৶৓な७य़গজॸॕ
ਃଡを৚ೂしञり࿉૩しञりघるऒ
धदؚഅੳなしにقऽञमഅੳを௭
इてكਔ௕৓にੲਾৱਓに॔ॡ७५
しञり஠૩をਸइञりしよअधघる
行為؛

ঐঝक़ख़॔؟ਚથ঻の৊ਔなしにॹ
ংॖ५の૾ଙृਃચを変ಌघるؚॹ
ংॖ५঱दৰ行されるபਔのある९
ইॺक़ख़ؚ॔५ॡজプॺؚऽञम
॥ーॻ؛

ग़ছ؟شෙढてؚऽञमਂିਔに行
ॎれञقऽञम行ॎれङにଣ઼され
ञुكの؛

९ش३কঝ؟ੲਾৱਓのয৓ਏಞ
をਹ৷घるञीにؚ෹كঘー२ق
ಎؚඝ作ؚะ಴なनを৷ःるऒध؛

ப৷؟੻౏されञੌ௶のজ९ー५ྼ
म્ਥをؚਔ௕されञुのधम౮な
る৯৓ऽञम্১दઞ৷घるऒध؛

੟৶৓؟ம੺ؚਚથؚऽञमৡをൣ
अਔ௕৓なะ๏؛

୭୆؟৉൜ृဏ਷なनのঽேਠ଴ट
けदなऎؚৱਓが઼ऊれてःるମ੺
な୭୆ऽञमॖথইছにঢ়৴घる஠
૫ुஅि؛

௕16. ॖথ३ॹথॺの঱ਜ਼のవொの৽ଡ଼
كn=18,419ق

௕17.ॖথ३ॹথॺの঱ਜ਼のవொのரథ
كn=18,511ق

2022ফDBIR  結果ध分ෲ

ିਔ؟ংॵॡॻ॔がవொ঻にઉம॔ॡ७
५এॖথॺを઀୹घるのにৌしؚC2मঐ
ルक़ख़॔がਹ৷घる৑ம৓なமਢदघ؛
َংॵॡॻ॔ऽञमC2ُにमؚংॵॡॻ
॔धঐルक़ख़॔のाが઀୹घるC2の両্
がஅऽれَؚংॵॡॻُ॔にमঐルक़ख़
॔が઀୹घるংॵॡॻ॔धঁॵय़থグが
઀୹घるংॵॡॻ॔の両্がஅऽれऽ
घ؛नठैु౎্の१ঈ७ॵॺのঢ়બद
मなःञीؚ両্धुଋしてःऽघ؛ഭ
঻धしてमؚవொ঻がનয়しञজঔーॺ
॔ॡ७५が੎ਏदありؚजのెਢ৓な॔
ॡ७५を作りলघ্১がਯ੗ऎோ૔घる
ऒधがउॎऊりःञटけるमङदघ؛
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ॖথ३ॹথॺ৸৬の46٫をಚीるَ१ー
অ५෻౯قDoSُكవொが৥ैऊにॺॵ
プदありؚઃःदঐルक़ख़॔のரథदあ
るَংॵॡॻ॔ऽञमC2ُが17٫をಚी
てःऽघ؛しऊしؚजれਰ঱に௪௡஥ः
のमؚ০ফの঱ਜ਼のవொ৽ଡ଼にमَঃー
ॺॼーُधَ९ইॺक़ख़॔॔ॵプॹー
ॺُがஅऽれてःるऒधदघੂ؛ीて଱
ऑैれञ९ইॺक़ख़॔॔ॵプॹーॺにつ
ःてमؚ৏の७ॡ३ঙথदถしऎହ৥し
ऽघ؛Web॔プজॣー३ঙথが1ਜ਼の෶ো
৽ଡ଼दありؚ当ேのऒधながैؚ੗ਯの
DoSవொにঢ়৴してःऽघ؛ऒのੌा়
ॎचमؚჅ਄しञੳ઒ੲਾのઞ৷ق঳ಹ
に୦ैऊのWeb॔プজॣー३ঙথをఏ৓
धしてःるكधુにؚૌுਯফ৑に௴௄
されञुのध঳ಱしてःऽघ؛

ॹーॱ๫ጔ/෶૩のரథをৄるधؚ঱ਜ਼の
ரథमোれ౹ॎりがृृౕしऎَؚჅ਄
しञੳ઒ੲਾのઞ৷َُؚছথ१঒क़ख़
َُؚ॔ইॕॵ३থグُがघसて঱ਜ਼5ਜ਼
にোढてःऽघ؛ऽञَؚजの౎ُのढ़
ॸ०জーमؚ০ফु঱ਜ਼3ਜ਼ਰ৔にऒढज
りছথॡॖথしてःऽघ؛ऒれमؚॹー
ॱ७ॵॺが੗ர੗஘दあるऒधが਌なਉ
౤दघ؛つऽりؚॺॵプ10にमোढて
ःなःけれनुؚି৯घसऌさऽकऽな
ुのがあるのदघ؛ऽञؚಗに੉इयؚ
ॹーॱ๫ጔ/෶૩のரథの73٫が঱ਜ਼10ர
థのরにஅऽれてःるधःअऒधुदऌ
ऽघ؛వொが180ரథਰ঱あるऒधをઅ
इるधؚऒれमजれऺनຐऎऒधदमあ
りऽचَ॒؛ঃঞーॺの১ಋُमनअद
しॆअऊ4؛

వொ৽ଡ଼धःअਡदमؚॖথॱーॿॵॺ
঱に੫঵のோ૔をંघ਌な্১がؚ੫঵
がப঻にさैされる਌な্১दあるधः
अઅइ্によऎ়ಱしてःऽघ؛Web
॔プজॣー३ঙথधਗ਼৕ওールमؚॹー
ॱ๫ጔ/෶૩の঱ਜ਼2つの৽ଡ଼दघ؛ऒれ
にਢऎのがਂିਔदؚෙଦਦृਝ定঑५
なनのग़ছーにঢ়৴घるुのदघ؛ज
のઃにਢऎुのधしてؚRDPقRemote 
Desktop Protocolكなनを਄り੢िॹ५
ॡॺॵプુથ९ইॺक़ख़॔ृؚॖথॱー
ॿॵॺ৽૓द౎の॥থআগーॱーषのজ
ঔーॺ॔ॡ७५を૭ચにघる१ーॻঃー
ॸॕ९ইॺक़ख़॔がありऽघ؛ଋ୛なが
ैؚੳ઒ੲਾをোৡघるटけदॖথॱー
ॿॵॺ৽૓दৱਓにઉம॔ॡ७५दऌる
のदあれयؚಬ౗঻ु৊गऒधがदऌऽ
घ؛

4 َআーॱーの১ಋُम৸ऎશのुのなのदؚजれध೴৊しなःよअに؛

௕18. ॹーॱ๫ጔ/෶૩の঱ਜ਼のవொの৽
ଡ଼قn=3,279ك

௕19. ॹーॱ๫ጔ/෶૩の঱ਜ਼のవொのர
థقn=3,875ك

2022ফDBIR  結果ध分ෲ
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௕20. ะ๏のढ़ॸ०জー2008قফ DBIR ௕9ك
พः౦ = ઉம৓ਏ౤ؚ৥るः౦ = ৑ம৓ਏ౤

௕21. ॹーॱ๫ጔ/෶૩のవொقn=5,212ك

2008ফਊৎ॑
ஷॉନढथ
DBIRमؚ৅行৫઩ਰਟؚแ৓にਛশしؚ
ਤ৲してऌऽしञがؚরறधなるଁੑੲਾ
の੗ऎが変ॎैなःऒधमؚశଞに௪௡
஥ःऒधटधઅइてःऽघ2008؛ফの௕
20をৄるधؚजのਯஊがਠ૔धశଞによ
ऎ๚てःるऒधがॎऊりऽघঁ؛ॵय़থグ
がਬऌਢऌ਌ਏな行動दありؚঐル॥ーॻ
؛がजれにਢःてःऽघكঐルक़ख़॔ق
2008ফの৹ਪਾઔછदमَؚग़ছーُम
2つの্১द੶ஈされてःऽघ؛ॹーॱ๫
ጔ/෶૩のઉமのਉ౤धなढञग़ছーقพ
ः౦のংーكध৑ம৓にఞଖしञग़ছー
ਠ૔दमؚऒの؛दघك৥るः౦のংーق
৔๨मઞ৷してःऽच॒がقःऎつऊの৶
૓がありؚजのअठの1つमؚऺध॒नघ
सてのॹーॱ๫ጔ/෶૩にउःてؚग़ছー
が果ञघ૽割म૘なऎधु৵さःध੉इ
るञीؚكॹーॱ๫ጔ/෶૩৸৬の14%を
َग़ছーُがಚीてःऽघ؛しऊしؚजऒ
ऊै੔मؚृृᕇ௞がেगऽघ؛ऒれमؚ
્にَ९ー३কルُधَग़ছーُにঢ়し
て੉इるऒधदघがؚDBIRの৹ਪॹーॱ
がؚਈੂのফम500੯टढञुのがؚ০ফ
म5,000੯をதइるऽदにఁপしؚૠெु
९ー५の੗஘ਙुফرপऌऎなढてःるऒ
धを୛୍にোれてउःてऎटさः؛

2022ফDBIR  結果ध分ෲ
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ৱਓ

VERISにつःてَੴैなःُযのञीに
दुؚुしੴढてःञैؚजれमघओق
ःऒधदघؚكآৱਓधमవொのৌ଴ध
なるَुのُदघ؛つऽりؚग़ॡ५プট
ॖॺによढてঁॵय़থグされञुのقउ
जैऎ१ーংーؚكవொ঻によढて९ー
३কルग़থ४ॽ॔জথグされञযؚ෺ଷ
ृ൯୔にあढञَुのُが௴௄されるৃ
ਚदघ5؛૵ಕञるଆୋ঻にधढてؚऒれ
मవொのఏ৓を৶ੰघるஃけधなりؚॖ
থইছに૑ਏなଆ౪のரథのર੔ದਜ਼を
હけるञीのથ৷なॶールにुなるमङ
दघ؛

௕22मؚॹーॱ๫ጔ/෶૩によढて୶஭
をਭけञৱਓの঱ਜ਼がؚ१ーংーؚযؚ
उよलजのॹংॖ५दあるऒधをંして
ःऽघ؛఻৬৓な१ーংーのரథにି৯
घるधق௕24ؚكWeb॔プজॣー३ঙ
থ१ーংーك%56قधওール१ーংー
が঱ਜ਼2ரథをಚीてउりؚनठك%28ق
ैुॖথॱーॿॵॺにமਢされる૭ચਙ
がਈुৈःৱਓदあるऒधをઅइるधؚ
ऒれमिしौઉ௴৓にವ੭दऌऽघ؛ज
のञीؚ१ーংーमؚ൯ऽれञੳ઒ੲਾ
のよअな࿼ฺなুઠをઞढてقॿॱংঞ

௕22. ॹーॱ๫ጔ/෶૩されञৱਓ
.كn=4,384ق

௕24. ॹーॱ๫ጔ/෶૩されञ঱ਜ਼のৱਓ
のரథقn=2,796ك

5  َ५ॡールঁक़५؞টॵॡُのශがୂऒइてऌजअदघ؛

௕23. ෶૩されञৱਓ2008قফDBIRؚ௕18ك

ૌு॑ஷॉନॊ
2008ফのDBIRदमق୦ফु৐のऒधؚكৱਓを分థघる্১がਠ૔धम౮なढて
ःञのにुঢ়ॎैङؚ৹ਪ結果मૻຎ৓థ๚してःऽघऺ؛ध॒नのॖথ३ॹথ
ॺがؚ੗ਯのঘー२धॿॵॺডーॡॹংॖ५をமਢしञ१ーংーقड़থছॖথॹー
ॱكに୶஭をଖइてःऽघ؛१ーংーमؚॹーॱ๫ጔ/෶૩にउःてؚJNCO४ーথ
६ृड़ーॺॡॳগールの५ঃॖॡঊ॔のよअにৎ৻をத௭してःるよअदघ؛

になりऽघがੌؚك௶のَ୆ੀُをघり
௷けるのに೶ਹなৃਚधなढてःऽघ؛

জ५ॺのઃにਟるのमؚ९ー३কルग़থ
४ॽ॔জথグの໱ཇになるযञठदघ؛
ञःてःमؚভ঺のउসをඞःؚजのउ
সをઞढて୦ऊをघるऒधがदऌるقञ
धइयؚ౲স੔を変ಌघるك଻যがऒれ
にあञりऽघ؛

ৱਓのਵをघるधऌमؚ ITৱਓटけद
なऎؚOTقड़ঌঞー३ঙॼルॸॡঀট
४ーुك੎ਏदあるऒधをພれてमःけ
ऽच॒؛ਠ૔の৆੘ੲિによりؚOTのਵ
਻म੗ऎのযの୍にقजしてॽগー५に
OTमবੇॖথইছを؛঱ढてःऽघكु
動ऊघ॥থআগーॱー३५ॸ঒दघ؛হ
୻ुങৄされऽघがؚॖথ३ॹথॺॹー
ॱ৸৬にಚीる割়म৺3%にૌऍऽच
୒にঢ়ॎるਖ਻धしてमؚઆফૼ؛॒
ऒれमؚ؛よりੜਸしてःऽघك৺1٫ق
ॖথইছを༎௮さचるञीにؚংॵॡグ
ছक़থॻदಯऊに動ःてःる३५ॸ঒を
৳૧घるञीのؚ႖ृऊなିਔᄁକदあ
るधउઅइऎटさः؛੎ਏॖথইছधళ
यれるਚਰदघ؛

2022ফDBIR  結果ध分ෲ
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௕25. ॖথ३ॹথॺのരਙの৽ৎ৓変৲

ঢ়৴घるരਙが७य़গজॸॕॖথ३ॹথ
ॺになけれयؚੲਾ७य़গজॸॕ௧୅ੇ
のலহमुढध௫になるमङदघ؛しऊ
しؚଋ୛ながैؚരਙमோ૔しऽघ؛ਃ
ഡਙؚ౥৸ਙؚ૭৷ਙق঳ಹにCIAの3ਏ
ಞधुళयれるكधःढञരਙमؚॖথ
३ॹথॺの੗ऎのડએৢقੴघसऌযؚ
਄るसऌ行動ؚ঱௻ଵ৶૙にହ৥घसऌ
৔容なनكにপऌな୶஭を఺ऻしऊबऽ
च॒؛௕25मؚDBIRのॹーॱ७ॵॺにउ
けるCIAの3ਏಞق७य़গজॸॕॖথ३ॹ
থॺにঢ়してكの৽ৎ৓変৲をંしञु
のदघ؛

DBIRमॹーॱ๫ጔ/෶૩をَਃഡਙُരਙ
の෶૩ध定ଝしてउりَؚਃഡਙُが෶
૩されञৃ়मଞにؚनのよअなரథの
ॹーॱがঢ়ଖしてःञのऊधःअઑਖを
઀କしऽघ؛

15ফ৐2008قফDBIRの௕20كにमؚ
ढ़ーॻৠੋのॹーॱがණを௷ःてॺॵプ
をಚीてःऽしञ؛しऊしؚऒのਯফ৑
मဉرに੖૘してःऽघ؛ऒの੖૘मؚ
ऒのரのॹーॱを৳૧घるञीに੺ফ୯
ਸされञ७य़গজॸॕଵ৶があるங২ખ
಩されてःるऒधम৑ୀःありऽच॒؛
जれにुऊऊॎैङؚ௕27मؚ঱ਜ਼2つが
َੳ઒ੲਾُधَ଻যੲਾُदあるऒध
をંしてःऽघ؛ੳ઒ੲਾमؚ३५ॸ঒
঱のਫ当なঘー२にල౐になりघऽघऒ
धがदऌるञीؚಬ౗঻が஀॒दઞ৷घ
るॹーॱのரథदあるधؚশः৑અइै
れてऌऽしञ؛ၗのຜを଺ढञड़ड़ढ़঑
のよअにؚవொされるऽदम無૩にৄइ
ऽघ؛ऽञవொ঻मؚসබ༯ཌྷに૽য়つ
ওール॔ॻঞ५なनの଻যੲਾをᄄ෬に
૴লさचてःऽघ؛଻যੲਾをૡਲ਼दऌ
るೋপな৘ৃुありؚऽさにَ๔り੟ُ
दありਢけऽघ؛ञटし๔り੟धःढて
ुؚजのऺध॒नがॹーॱ਌৬قॹーॱ
のৌ଴঻كにഊೆをऊけるुのदघ؛

௕26. ෶૩されञॹーॱॱॖプ2008قফ DBIR ௕20ك

௕27. ॹーॱ๫ጔ/෶૩の঱ਜ਼のਃഡਙのரథの৽ৎ৓変৲

2022ফDBIR  結果ध分ෲ
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௕28. ॹーॱ๫ጔ/෶૩の঱ਜ਼の૭৷ਙの
ரథقn=1,109ك

వொ঻मఏ৓のॿॵॺডーॡに෶োघる
धؚしयしयঐルक़ख़॔をॖথ५ॺール
しؚ३५ॸ঒のَ౥৸ਙُを෶૩しऽघ
ऽञؚవ؛ك౎のਂਫな変ಌध৊஘にق
ொによढてযの行動が੝क॒されれयؚ
঳যのয৑のَ౥৸ਙُが෶૩される૭
ચਙがありऽघ؛୻धしてؚইॕॵ३থ
グওールषのૢ௦ृؚなりघऽしの३ॼ
জड़の໱ཇधなるऒधが଱ऑैれऽघ؛
ऒれैがؚDBIRのॹーॱदৄैれる౥৸
ਙषの ෶૩の਌な2つのॱॖプदありؚ
नठैुघसてのঞএーॺにோ૔してः
ऽしञがؚ૑ङしु৊ग৷ୁदళयれて
ःञॎけदमありऽच॒दしञੂ؛਋の
DBIRのႃमؚইॕॵ३থグのよअな९ー
३কルవொम০ऺन൤఺してःऽच॒द
しञ؛しऊしؚঐルक़ख़॔のॖথ५ॺー
ルम当ৎुऊなり঳ಹ৓दؚ০ফのॹー
ॱदु୻ਗदमなऎؚॹーॱ๫ጔ/෶૩
の30%ਰ঱に୦ैऊのঐルक़ख़॔がஅऽ
れؚ९ー३কルవொがஅऽれるॣー५म
৺20%धなढてःऽघ؛

ছথ१঒क़ख़॔の৸ా਋मਢःてउりؚ
০ফのঐルक़ख़॔によるॹーॱ๫ጔ/෶૩
の৺70%をಚीてःऽघ؛ছথ१঒क़ख़
॔मؚCIAの3ਏಞのअठਈੂの2つにऽ
ञがるవொदありقছথ१঒क़ख़॔వொ
の38%मَਃഡਙُの෶૩3ؚكつ৯の
َ૭৷ਙُु୶஭をਭけऽघ؛ছথ१঒
क़ख़॔がକ動घるधؚॹーॱषの॔ॡ७
५がঈটॵॡされるञीؚੌ௶दのॹー
ॱの૭৷ਙがଷॎれるऒधになりऽघ؛
௕28にંघॹーॱ७ॵॺदमَؚ୔ഭ
৲ُがजの๕஑৓な୻दघ؛

૭৷ਙに୶஭をଖइるुअ 1つの঳
ಹ৓な஄ଙमَؚ分ങ१ーঅ५෻౯
వொऊैেगるऒधが੗ःُكDDoSق
१ーঅ५র૵दघ؛ऒのよअなవொद੗
ਯのॖথ३ॹথॺが৅েしऽघがؚॹー
ॱ๫ጔ/෶૩のॣー५मૻຎ৓૘なःुの
धなढてःऽघ؛しऊしؚDoSが્にೃ
୛される্にमؚजれ௧৷のঃॱーথ৸
৬をओ৷ਔしてःऽघ

2022ফDBIR  結果ध分ෲ
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ॱॖ঒ছॖথをৄる੠にमؚਫ਼লৎऊै
઩ीるधよःदしॆअ؛௕29मؚਯऊা
दमなऎਯ঩ਰ৔にॹーॱ๫ጔ/෶૩を
ਫ਼ੴघる૭ચਙがৈःधःअؚ঳ৄଐः
ॽগー५のよअにৄइऽघがؚःऎつऊ
のਏ౤に৯を਱けるधؚ૘しਂ਍がেग
ऽघ؛ॹーॱ๫ጔ/෶૩のਫ਼ল্১のਈ
঱ਜ਼50ق%ਰ঱كमَؚవொ঻による৫
ંُदघৢقଞؚছথ१঒क़ख़॔のওঔ
がৱਓ঱に਀ંされるऊؚऽञमॹーॱ
を୿ਲ਼しञり෶૩をਁ਀घるञीのಬ౗
ইज़ーছ঒にൕൗされる؛كनठैु஦
ऽしःऒधदमありऽचَ॒؛ੴैफが
บُमؚॹーॱ๫ጔ/෶૩にम当てमऽり
ऽच॒؛

௕30दमؚ1つのవொにऊऊढञৎ৑を౐
ෞに分ෲघるのदमなऎَؚవொُにঢ়৴
しञৎ৑がनのऎैःऊऊढञऊを分ෲ
घるऒधुदऌऽघ؛ऒのవொのॱॖ঒ছ
ॖথमَؚॖঋথॺॳख़ーথُॹーॱदৄ
るऒधがदऌऽघॖ؛ঋথॺॳख़ーথमవ
ொがञनढञ৽ଡ଼を੶ஈしञुのदघ6؛
௕30मؚऺध॒नのॹーॱ๫ጔ/෶૩がॎ
ङऊな५ॸॵプしऊஅ॒दःなःऒधを
ંしてःऽघ3؛つのవொقইॕॵ३থ
グؚॲक़থটーॲーؚছথ१঒क़ख़॔ك
がਈु঳ಹ৓दؚ5つਰ঱のవொをਹ৷し
ञुのमओऎॎङऊदघ؛ଆ౪ડのலহ
मؚऒのవொ৽ଡ଼をশऎघるऒधदघ؛
వொ঻मؚవொ৽ଡ଼をಢऎしよअधघる
ൊ਱がありऽघ؛なछなैؚవொ৽ଡ଼が
শऎなるにつれؚଆ౪ડがॹーॱ๫ጔ/෶
૩をଆૃؚਫ਼লؚৌૢؚ৚୮घる૭ચਙ
がৈऎなるऊैदघ؛

ॱॖ঒ছॖথ

௕29. వொ঻による৫ંਰਗのॹーॱ๫ጔ/෶૩のਫ਼ল

௕30. ग़ছーによैなःॹーॱ๫ጔ/෶૩の෶૩あञりの५ॸॵプਯقn=258ك

ॖঋথॺॳख़شথ

6  ॖঋথॺॳख़ーথमَؚહஈ B ؟VERISधఏ૆ُのవொইটーに๚てःऽघがؚより੦ম৓なुのदघ؛

2022ফDBIR  結果ध分ෲ
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௕31मؚংজগーॳख़ーথの૚ঃーॺ
の঱ਜ਼のரథをંしてःऽघ؛ওールम
ਈुよऎઞॎれるু஺दघ؛ওールमং
জগーॳख़ーথのরद容ಔに௓૛दऌऽ
घがؚଦ૟されてःるঐルक़ख़॔ृॱー
।ॸॕথグ৔のੳ઒ੲਾなनम௓૛が୔
しऎؚजのञीૌ৵௬੼されてःる૭ચ
ਙがありऽघ؛ঐルक़ख़॔मঽ૓にোু
दऌؚੳ઒ੲਾु൯ऽれる૭ચਙがあり
ऽघ؛੎ਏなのमؚ৫઩धીവधःअਡ
टけにା৯してॹーॱ๫ጔ/෶૩をኇइ
なःधःअऒधदघ؛जの৻ॎりにؚ५
এーॶॳー঒をઅइるよअにؚইॕール
ॻにলてःるऊؚঋথॳदඓइてःるऊ
のनठैऊटधઅइてऎटさः؛

వொ঻がॹーॱ෶૩を行अञीに૑ਏな
਺ৱमઃのुのदघ؛

• ৫৅؟ॱー।ॵॺषのవொをຄ行घる
ञीに৫৅が૑ਏな९ইॺक़ख़॔ृ॥
থॸথॶ؛

• ॱش।ॸॕথॢ؟వொ૭ચなਃভを્
定घる作঵؛ऒれैमؚ෶૩されञ
ॹーॱのரథधপऌऎ੎なる؛

• ଦਦ؟ওールؚ෶૩されञ१ーংーृ
Web१ॖॺなनؚవொ঻の॥থॸথ
ॶをଦਦघるञीにઞ৷される१ーঅ
५؛

• శଦਦ१شঅ५؟ะ๏धなるవொ঻が
઀୹उよलਹ৷घるؚபਔのある॥থ
ॸথॶのଦਦにਹ৷されるुのਰਗの
१ーঅ५؛

• य़কॵ३গ॔क़ॺ؟୦ऊقउजैऎ෶
૩されञരਙكをৢోに変ఌघるञी
の্১؛

ૌு2ফ৑ؚDBIRॳー঒मؚংজগー
ॳख़ーথقఏ৓にవொघる৐にؚභোऽ
ञम作ਛषの਺ৱによढてవொ঻がඃ੭
しなけれयなैなःચৡध਺ৱكにつः
てੲਾをઽ集してऌऽしञ؛ऒれऽदଆ
౪ડमؚঽ分ञठの୆ੀ৔द৅েघるহ
଴に਌にඳਡを当ててऌऽしञがؚजれ
मঽ分ञठदଵ৶घるुのदあるञीؚ
৶にऊなढてःऽघ؛しऊしؚవொ঻
のग़॥३५ॸ঒मॹーॱ๫ጔ/෶૩の৐
ध৏の両্にோ૔しؚॖথ३ॹথॺを⑨
りؚॖথ३ॹথॺを໖धしてःऽघ؛ং
জগーॳख़ーথदَあのওール॔ॻঞ५
मनऒऊैਟञのटौअُءधऊَؚ൯
ऽれञੳ઒ੲਾमनऒに行ढञのऊُء
धःढञઑਖがেगऽघ؛෶૩がさैな
る෶૩をেाؚःॎयَ෶૩の୽7ُを
஄ਛしてःるよअにৄइるऒधがよऎあ
りऽघ؛ऒのग़॥३५ॸ঒にঢ়৴घる঳
৴の૪৶を৶ੰघるऒधदؚవொにঢ়घ
る੎ਏな५ॸॵプを৶ੰしؚৡを়ॎच
てؚవொ঻にधढてऒれैの૪৶がより
൑୔ؚৈ੼ؚऽञम੅ਢਂ૭ચなुのに
घるऒधがदऌऽघ؛

௕31. ॹーॱ๫ጔ/෶૩のংজগーॳख़ー
থढ़ॸ०জーશの঱ਜ਼のংজগーॳख़ー
থのரథ

ংজগشॳख़شথَস॑༎एपम
সऋ૑ਏُ

7  َ१ーॡル؞ड़ঈ؞ছॖইُに๚てःऽघがؚะ๏వொ঻のञीのुのदघ؛
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ॖথ३ॹথॺभ
ীథঃॱشথ؟
໪ਏ
DBIRॹーॱ७ॵॺमశଞにপऌऎؚ ৎにमశଞにളහदघ؛ ਄੭घるॹーॱএॖথ
ॺのரథम੗วにॎञりؚ जのૠெुফرఁপしてःऽघ؛ ੜइਢけるกপなॹーॱ
をよりල౐に分ෲदऌるよअؚ ऽञؚ さैに੎ਏなऒधधしてؚ ৹ਪ結果をഭ঻にॎ
ऊりृघऎ஫इるञीにؚ 2014ফのঞএーॺऊै َঃॱーথُ をઞ৷घるよअにし
ऽしञ؛

௕32. ॖথ३ॹথॺঃॱーথの৽ৎ৓変৲

2022ফDBIR ॖথ३ॹথॺの分థঃॱーথ
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੦মWeb॔উজ
३ঙথవொشॣ

ऒれमWeb॔プজॣー३ঙথにৌघるవொदありؚਈੂのॹー
ॱ๫ጔ/෶૩を行ढञ৏मؚजれਰ঱のవொम行ःऽचَ॒؛෶
োしてؚॹーॱを਄੭しञैਬऌ঱ऑるُঃॱーথदघ؛

१شঅ५෻౯
كDoSق

ॿॵॺডーॡृ३५ॸ঒の૭৷ਙを௤なअऒधを৯৓धしञవ
ொ؛ॿॵॺডーॡಽध॔プজॣー३ঙথಽの両্のవொがஅऽれ
ऽघ؛

ৱਓभ෺ଷ؞൯୔ ઼ऌພれऊபਔによるुのऊをਖॎङؚੲਾৱਓが෺ଷしञৃ
؛়

੗ர੗஘ऩग़ছش ਔ௕しなः行動がؚੲਾৱਓの७य़গজॸॕരਙの෶૩をઉமु
ञैしञॖথ३ॹথॺ؛ॹংॖ५の෺ଷमऒれにमஅऽれङؚ൯
୔に分థされる؛

્ਥभப৷ ਫૠの્ਥがਂਫにؚऽञमபਔを੅ढてઞ৷されञऒधが਌な
ਉ౤दあるॖথ३ॹথॺ؛

९ش३কঝ
ग़থ४ॽ॔জথॢ

ੱ৶৓な஠૩をਸइて行動を変容さचञりؚਃഡੲਾを๫ጔ/෶
૩さचञりघるऒध؛

३५ॸ঒෶入 ঐルक़ख़॔ृঁॵय़থグをਹ৷しञള়৓なవொदؚছথ१঒
क़ख़॔のଦ૟なनの৯৓を୸ਛघる؛

जभ౎৸थ ऒのَঃॱーথُमؚৰ੠にमঃॱーথधम੉इऽच॒؛୻इ
यؚఀಣしञਗ਼৲ଲષのਗ਼౺ॣーঈルをؚਐが঳のञीに৳ଵし
てउऎ容ஓのよअにؚ౎のঃॱーথのೳにअऽऎઽऽैなःؚあ
ैॅるহ଴をढ़ংーしऽघ؛

਀ 1. ॖথ३ॹথॺの分థঃॱーথ

ঃॱーথधमؚ੦ম৓にَథ๚ُのॖথ
३ॹথॺのॡছ५ॱदघ2014؛ফਰఋ
ਯফ৑म9つのঃॱーথがありऽしञ؛
આফؚవொのரథृะ๏の૾யの変৲に
よりؚॹーॱのൊ਱ऊैؚऒれैのঃ
ॱーথを੝ၖしؚੌा়ॎचをਫ਼ୈしؚ
৸৬৓にৄઉघ૑ਏがあるऒधがॎऊ
りऽしञ؛जऒदؚ2021ফのঞএーॺ
ऊैؚ当ੂの9ঃॱーথऊैؚমঞএー
ॺにൕൗされてःる8つのঃॱーথに変
ಌしऽしञ8؛つのঃॱーথधजの定ଝ
につःてमؚ਀1をओ༮ऎटさः؛૚ঃ
ॱーথの定ଝの্১につःてमؚমঞ
এーॺのরद੉఺してःऎのदؚ૑ङ࿃
ഭしてऎटさः؛

௕33. ॹーॱ๫ጔ/෶૩ঃॱーথの৽ৎ৓変৲

2022ফDBIR ॖথ३ॹথॺの分థঃॱーথ
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१ঐজش
ऒのঃॱーথमؚ९ー३কルؚঐルक़ख़
ؚ॔ঁॵय़থグなनؚളਯの౮なる行為
のੌा়ॎचをણ৷しञؚよりളහな෶
૩ृవொदଡਛされてउりؚ০ফแ৓に
ੜਸしञ१プছॖॳख़ーথ෶૩ृছথ१
঒क़ख़॔がৄैれるৃਚदुありऽघ؛

આফधभૻຎ
ऒのঃॱーথदमَؚჅ਄しञੳ઒ੲਾ
のઞ৷ُधছথ१঒क़ख़॔のよअなঐル
क़ख़॔がਬऌਢऌਈপのೃ୛হඨधなढ
てःऽघ؛

३५ॸ঒෶入

ᄄ২ 7,013੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່1,999੯

వொ঻ ਗ৖ؚك%98ق৔৖
ك๫ጔ/෶૩قك%2ق

వொ঻भ৿ਃ সබ৯৓ؚك%93ق
५ঃॖણ動ك%6ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%42ق
଻যੲਾؚك%37ق
जの౎ؚك%35ق
৔৖ك%16ق
ك๫ጔ/෶૩ق

ളහऩঃॱشথ
ऒのঞএーॺदमؚघदに३५ॸ঒෶ো
ঃॱーথの定ଝを行ःऽしञがؚଐः୻
が૑ਏऊुしれऽच॒؛੅ਢ৓なఏ৓஑
ะ๏قAPTृكजの౎の஄ଙのથચなవ
ொ঻がؚ୭୆৔を୎動して༡ഩを৅ೝ
しؚঐルक़ख़॔を਺ৣしؚੳ઒ੲਾをॲ
থプしؚ੒୳ਗのঞॵॻॳー঒の౰ಆ
द਋ୄされるあैॅる௫しःऒधを行ढ
てःるधઅइैれるৃ়ؚजれमऽさに
َ३५ॸ঒෶োُध੉इऽघ؛

௕ 34. ३५ॸ঒෶োॖথ३ॹথॺの৽ଡ଼ كn=228ق

ग़ছー

ঐルक़ख़॔

ਂ৥

੟৶

ঁॵय़থグ

ப৷
९ー३কル

૭৷ਙ
ਃഡਙ
౥৸ਙ

2022ফDBIR ॖথ३ॹথॺの分థঃॱーথ
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০ফのॹーॱをৄるध્ؚにছথ१঒
क़ख़॔のੜਸृঃーॺॼーقঋথॲーを
அिكऊैਭけるะ๏なनؚଆ౪ડが੗
ऎのୖ਻にઉએしてःるよअにৄइऽ
घ؛

ऒのঃॱーথをଐऎ৶ੰघるञीにؚॖ
থ३ॹথॺをଡਛघるవொのரథध৽
ଡ଼をৄてाऽしॆअ؛௕35मؚ঱ਜ਼の
َవொのரథُをંしञुのदَؚংॵ
ॡॻ॔قঐルक़ख़॔が઀୹ُكधَছ
থ१঒क़ख़ُ॔が1ਜ਼を଼ःَؚჅ਄し
ञੳ઒ੲਾのઞ৷ُがजれにਢःてःऽ
घ؛௕36दमؚॖথ३ॹথॺの৽ଡ଼ध
してَؚঃーॺॼーُधَ९ইॺक़ख़॔
॔ॵプॹーॺُが঱ਜ਼に଱ऑैれてःऽ
घقຐ؛كऒれम਌にؚઆফశଞにপૠ
ெにਁேध৅েしञある७य़গজॸॕॖ
থ३ॹথॺにକ౤घるुのदघ؛঄থॺ
मؚ"PolarShins"धኳを౷॒दःるऒधद
घ؛ถしऎमَؚঃーॺॼーؚ१プছॖ
ॳख़ーথؚ१ーॻঃーॸॕُの७ॡ३ঙ
থを૞සしてऎटさः؛しऊしَؚঃー
ॺॼーُधَ९ইॺक़ख़॔॔ॵプॹー
ॺُのઃをৄてाるधؚॖথ३ॹথॺの
14%मॹ५ॡॺॵプુથ९ইॺक़ख़॔が
਌な৽ଡ଼धなढてउりؚઃःदওールが
9%धなढてःऽघ؛

௕35. ३५ॸ঒෶োॖথ३ॹথॺの঱ਜ਼の
వொரథقn=5,212ك

௕36. ३५ॸ঒෶োॖথ३ॹথॺの঱ਜ਼の
వொ৽ଡ଼قn=3,403ك
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௕37मؚই॓ॖルॱॖプの分ഘधؚଦਦ
ু஺の分ഘをંしてःऽघ؛Officeધછ
ृওール8धःअ৽ଡ଼がよऎઞ৷されるの
मؚൂேधしてؚছথ१঒क़ख़॔のଦ૟
なनؚさैなるபহにਹ৷される૭ચਙ
のあるੂ਋ঌॖটーॻをଦਦघるञीの
૥行჻ෙदあるऊのよअदघ؛

ചो৚ॊ
ছথ१঒क़ख़॔
ऒの७ॡ३ঙথमؚقஎのNFT॔ーॺ
َUnamused Baboonsُのகधम౮な
りكแ৓にੜਸしてःるधःअছথ१঒
क़ख़॔のઆফの৹ਪ結果のਢౣदघ؛ऒ
のൊ਱म০ফुਢःてउりؚ৺13%ੜਸ
してःऽघقૌு5ফ৑の়ੑध৊ங২の
ੜਸदघ؛ك

௕37. ੌ௶શのঐルक़ख़॔ଦਦু஺の割়

8 রఙகのੌ௶दमؚ75%ਰ঱のঐルक़ख़॔をওールदਭけ਄ढてःऽघ؛

௕38. ॹーॱ෶૩/๫ጔदのছথ१঒क़ख़॔の৽ৎ৓変৲

ছথ१঒क़ख़॔मྔဒなुのदघがؚ౐
に෶૩されञੌ௶の॔ॡ७५をઽஇ৲घ
るঔॹルदありؚऊなり঳ಹ৓になढ
てःるऒधを୛୍に઼ःてउःてऎट
さः؛ছথ१঒क़ख़॔のઈ੾঻मؚॡ
ঞ४ॵॺढ़ーॻृ਒行ੲਾなनؚ੼கの

ある્定のॹーॱをർघ૑ਏमありऽच
ॹーॱをพಀ৲घるऒधによढてؚ؛॒
ੌ௶の੎ਏなਃચをর૵घる૑ਏがある
टけदघ؛

2022ফDBIR ॖথ३ॹথॺの分థঃॱーথ



28

௕39. ३५ॸ঒෶ো஑ছথ१঒क़ख़॔のॖথ३ॹথॺにउける෶ো৽ଡ଼৔の਌なవொ
كn=1,032ق

ছথ१঒क़ख़॔भ෶入৽ଡ଼
ছথ१঒क़ख़॔にम஘رなரథがありؚ分ऊりृघः੡৐धजअदなः੡৐がありऽ
घがؚছথ१঒क़ख़॔が३५ॸ঒に෶োघる্১मजれऺन੗஘दमありऽच॒؛௕
39मؚছথ१঒क़ख़॔をன৫घるञीにઞ৷されるవொधजれझれの෶ো৽ଡ଼のੌ
ा়ॎचをંしてःऽघ؛અൟघसऌ੎ਏなএॖথॺがःऎつऊありऽघ؛ছথ१঒
क़ख़॔のॖথ३ॹথॺの40%मॹ५ॡॺॵプુથ९ইॺक़ख़ؚ॔35%मওールがਏ౤
धなढてःऽघ؛ॿॵॺডーॡ৔に෶োしञవொ঻मさऽकऽなॶールをઞ৷しऽघ
がؚੌ௶のਗ৖धृり਄りघるञीのॖথইছ્ؚにRDPधওールをটॵॡघるऒध
मؚছথ१঒क़ख़॔ऊैੌ௶をஹる঱दপऌな஍果を৅มしऽघ؛

ঈটॵॡされञঐルक़ख़॔のரథを৹सてाるधؚ঳ಹ৓にَॻটॵঃーُが2୞৯
に੗ःऒधがॎऊりऽघ؛ऒれमؚওールがよऎઞॎれる෶োઠदあるऒधधよऎ঳
ಱしてःऽघ؛వொ঻मؚজঔーॺ॔ॡ७५のਥ଒があれयؚजれをઉமਹ৷घるऒ
धがदऌऽघ؛ਥ଒がなःৃ়मؚபਔのあるজথॡृ๣હই॓ॖルをওールदଛਦ
しؚঽ分ঽମदজঔーॺ॔ॡ७५を行अ૑ਏがありऽघ؛

ૌு॑ஷॉନॊ؟
ছথ१঒क़ख़॔
ছথ१঒क़ख़॔のਈੂのॣー५
मؚDBIRのൿ঻ञठの1যがऽट
उिつをしてःञႃ1989قফكに
৅েしऽしञがؚDBIRの਌૽に
なるऽदमऊなりのৎ৑がऊऊり
ऽしञ؛ছথ१঒क़ख़॔のহ୻ध
して઩ीてDBIRにൗचैれञの
म2008ফदؚजれにつःて୦ऊ
છऎのにે分なॹーॱが⑫ढञの
म2013ফになढてऊैदघ؛जし
てؚઃのよअなହ৥をહけてःऽ
しञ؛

َ੫঵ق঳ಹ৓पमর৵੫঵॑ك
్अৃ়ؚಬ౗঻मঐॖॡট९ই
ॺभজঔشॺॹ५ॡॺॵউউটॺ
॥ঝقRDP॑ك介खथؚঃॵॳ
ऋి৷औोथःऩःᒤൠऩএॖথ
ॺऊैभ෶入॑૥ाॊऊؚᒤൠऩ
ঃ५ডشॻदఏ৓भॿॵॺডش
ॡप॔ॡ७५खऽघ؛ਈੂभ॔
ॡ७५पਛ඘खञ৏ؚೀैम੫঵
भংॵॡ॔ॵউ३५ॸ঒प૗ಌ॑
ਸइؚংॵॡ॔ॵউऋ൐ྻৰষऔ
ोथुؚৰ੠पमॹشॱऋংॵॡ
॔ॵউऔोऩःेअपखऽघُ؛
ك४ش2013ফ DBIR 31ঌق

9ফ৐ध৊गऒधが০ुਢःてःる
धॎऊढてःれयؚऒのધฆを॥
আーしてቦりહけるटけदؚৎ৑
をත৺दऌञऊुしれऽच॒؛ऽ
あؚあध9ফुघれयଐः্਱に変
ॎるऊुしれऽच॒が؛
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ঃشॺॼؚش
१উছॖॳख़ش
থؚ१شॻঃش
ॸॕ......
१プছॖॳख़ーথؚ१ーॻঃーॸॕؚ
ঃーॺॼーにঢ়ॎるযにधढてؚ০ফम
ພれैれなः1ফधなりऽしञ2020؛ফ
मؚ१ॖংー७य़গজॸॕ঵ੀのົჴな
௵যञठによढてপૠெな५ঃॖણ動が
৅ৄされؚठॆढधしञ้ொधधुにొ
を൷गऽしञ9قजれが2021ফのDBIR
のञीのॹーॱઽ集਋৑がીॎढञઉ৏
टढञのमؚଋ୛दしञ؛كऒのলਟহ
をऌढऊけにؚ१プছॖॳख़ーথవொの
୶஭をਭける૭ચਙのあるཎ૔଺૩঻を
્定घるधःअളහदૌ႓なؚजしてඹ
୔の঵धुःइる਄りੌाが઩ऽりऽし
ञ؛DBIRの৹ਪदमؚৢଞؚ଻رのॖথ
३ॹথॺをਫ਼઒घるのदमなऎؚよりপ
ऌなॺঞথॻにି৯しऽघがؚऒの1੯
のॖথ३ॹথॺटけदु঵ੀに੗পな୶
஭をଖइؚDBIRのॹーॱ७ॵॺにຐऎस
ऌ஄द୶஭を఺ऻしऽしञ؛௕36をৄれ
यؚऒの1੯が३५ॸ঒෶োのঃॱーথ
にनれऺन஥മな୶஭をଖइञऊがॎऊ
るदしॆअ؛९ইॺक़ख़॔॔ॵプॹーॺ
の૶ੜによりؚঃーॺॼーमؚਰ৐म৯
ৗしःோ૔दमなऊढञのにقDBIRॹー
ॱの1%౞௥ؚكな॒ध60%ुのॖথ३ॹ
থॺに୶஭をଖइるよअになりऽしञ؛
しऊしؚऒのॖথ३ॹথॺम౮ଞな঳ૌ
ਙのुのにৄइるऊुしれऽच॒がؚৰ
मؚஎञठが঩ଞ৓にঢ়ॎるঋথॲーؚ
ঃーॺॼーؚ१ーॻঃーॸॕの৑にோ૔
घるৼ൩にঢ়৴しञজ५ॡधःअਡदؚ
ऒの঵ੀदৄैれるよりপऌなൊ਱を਀
してःるよअにઓइऽघ10؛

ऒれैの෶૩の৸৬൸を৶ੰघるञ
ीにमؚ१ーॻঃーॸॕध१プছॖ
ॳख़ーথの෶૩を定ଝघる૑ਏがあり
ऽघがؚऒれम૘しളහदघ؛ऽङஎ
ञठम଺૩঻に੦तःてॖথ३ॹথॺ
を分థしてःるऒधに೏ਔघる૑ਏが
ありऽघ؛しञがढてؚৢଞमुق
ठौؚ॒ଞにदमありऽच॒が1ؚك
যの଺૩঻が1つのॖথ३ॹথॺधな
りऽघ؛しऊしؚऒれदमؚ१プছॖ
ॳख़ーথृ१ーॻঃーॸॕの෶૩につ
ःて৮૛घるधऌにؚৰ੠の୭୆にउ
けるৼ൩ঢ়બをཔ඼घるऒधがदऌऽ
च॒؛जऒदؚਈੂの෶োによढて୶
஭をਭけञَਸ਼੸の଺૩঻ُがःる෶
૩をཔ඼घるのに૽য়つইॕールॻを
୯ਸしऽしञ؛

१ーॻঃーॸॕの෶૩をؚਸ਼ਕ঻を஠
૫にさैघ౐঳の෶૩ध定ଝしてःऽ
घ؛DBIRのॹーॱदमؚॹーॱのਚથ
঻ध෶૩されञ଺૩঻धが౮なるৃ়
にჾ当しऽघ؛ञधइयؚॹーॱ७থ
ॱーがছথ१঒क़ख़॔に૎ഉしؚ൹௢
のॹーॱがพಀ৲されञৃ়दघ؛ऒ
のৃ়ؚ൹௢の঺৔ॖথইছがઉமవ
ொされञॎけदमありऽच॒がؚ൹௢
मનৰに଺૩をਭけてःऽघ؛

2022ফのॹーॱ७ॵॺदमؚ१ーॻ
ঃーॸॕの෶૩मDBIRの෶૩ॹーॱの
ॎङऊ1%दしञ؛जれदुؚःऎつऊ
の௪௡஥ःॹーॱএॖথॺをৄলघऒ
धがदऌऽघ؛ञधइयؚ१ーॻঃー
ॸॕの෶૩दमَؚჅ਄しञੳ઒ੲਾ
のઞ৷ُधَছথ१঒क़ख़ُ॔が঱ਜ਼
5つのవொのअठの2つदあるऒधが分
ऊढてःऽघ؛

௕40. १ーॻঃーॸॕॖথ३ॹথॺの঱ਜ਼
のవொقn=73ك

9 つऽりؚીඅしञध੉ॎれてःऽघがؚऽटᎱのরद৑੺に಴る਼ੀのીଜのงਟをୄढてःる೑رにमؚᆾ定ु౯定ुदऌऽच॒؛
10َॱॖ঒ছॖথُの७ॡ३ঙথदংজগーॳख़ーথधॖঋথॺॳख़ーথにつःて஽सऽしञがؚऒれमनठैुవொ঻のَ෶૩の୽ُにஅऽれるुのदघ؛
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ॖথ३ॹথॺ৽ଡ଼のரథदઃにあऑるの
मَ१プছॖॳख़ーথُदघ؛DBIRद
मؚ१プছॖॳख़ーথの෶૩をؚ1つਰ
঱の෶૩が৴ำ৓に৅েしञुのध定ଝ
してःऽघ؛ऒれमਸ਼੸の໱ཇ঻がःる
෶૩قਸ਼঳の໱ཇ঻षの෶૩ऊैৄञৃ
ਸ਼قऽञमঃーॺॼー৽૓の෶૩ؚك়
੸の໱ཇ঻षの෶૩ऊैৄञৃ়كद
ある૭ચਙがありऽघ؛ऽञؚよऎある
ঃーॺॼー෶૩の୻धしてमؚ෶૩され
ञ९ইॺक़ख़॔ঋথॲーऊैபਔのある
॔ॵプॹーॺがੌ௶にଛैれؚ結果धし
てॹーॱ๫ጔ/෶૩が৅েしञॣー५ृؚ
ঃーॺॼーが෶૩されؚ॔ॡ७५घるञ
ीにੳ઒ੲਾの७ॵॺऽञमਦ౅दऌる
மਢがப৷されञॣー५なनが଱ऑैれ
ऽघ؛

આফのপऌなহ੯がःऎつऊあढञ৏ؚ
ऒれैのॱॖプのॖথ३ॹথॺमؚDBIR
のॖথ३ॹথॺ॥ーঃ५৸৬の9٫をಚ
ीؚ০ফम෶૩の0.6٫をಚीてःऽघ؛
2021ফにକऌञপऌなহ੯दमؚপૠெ
なॿॵॺডーॡଵ৶ॶールが෶૩されؚ
෶૩されञ१ーংーにংॵॡॻ॔を৫ऎ
ञीにப৷されञऒधुありؚংॵॡॻ
॔11のవொのரథの割়がశଞにৈऎ
なढてःऽघ؛しऊしؚजれਰਗの৖分
दमؚছথ१঒क़ख़ؚ॔Ⴥ਄しञੳ઒ੲ
ਾのઞ৷ؚ਋ୄされるਃચを૟इञ஄ૄ
の౮なるঐルक़ख़॔なनؚି৯घसऌඨ
৯がऽटோ૔しऽघ؛ૌுのDBIRद१プ
ছॖॳख़ーথषのవொহ୻をງஂしञऒ
धがありऽघがؚ൐ফᄄ෬にઞ৷される
ুઠदमなःにしてुؚऒのよअなవொ
の৐୻があढञऒधをગੳ௙さचैれऽ
घ؛

ਈ৏प
2021ফに৽ୡしञよअなপૠெなহ੯が
କऌるधؚవொにৌघるଆ౪ચৡषのஎ
ञठのঽਦमณैःदしऽःऽघ؛しऊ
しؚ৴ഺ৆ਿの७य़গজॸॕੌ௶ध१ॖ
ংー७य़গজॸॕ॥঑গॽॸॕがಸഡに
৴௚しञ結果ؚ০৚のহ੯をਯফदमな
ऎਯऊাदਫ਼ੴ؞ఊ୮दऌञऒधをੱに
೏ीてउःてऎटさः؛ऒの঳৴のవொ
につःてಬযमਛ඘しञधઓढてःるの
ऊؚजれをੴるञीのે分なੲਾम੅ठ
়ॎचてमःऽच॒がؚ঵ੀधしてुؚ
॥঑গॽॸॕधしてुؚজ९ー५をુથ
しؚളහなะ๏ऊैउ൩ःをஹるऒधに
எञठमਈી৓にਛ඘しञध੉इるのद
मなःदしॆअऊ؛ऒの਄りੌाにඑ৊
しؚੈৡしてऎれञघसてのযに૎පし
ऽघ؛຦஘धओ঳คにDBIRॳー঒ुグছ
५をൊけञःधઓःऽघ؛

11 ऽञَؚংॵॡॻ॔ऽञमC2ُのඨ৯にमংॵॡॻ॔がஅऽれてःるञीؚ৸৬धしてপऌな割়をಚीてःऽघ؛

௕41. १プছॖॳख़ーথॖথ३ॹথॺの঱
ਜ਼のரథقn=2,103ك
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DBIRद਄ॉ঱ऑथःॊॹشॱ๫ጔ /෶૩भ੗ऎमؚ ইॕॵ३থ
ॢؚ ੳ઒ੲਾؚ ग़ছشऩनؚ য৓ਏಞपঢ়৴घॊुभदघ؛
खऊखؚ ऒभ७ॡ३ঙথदमؚ য৓ৱਓपઉமঢ়ଖखऩःੌ௶
षभ෶入ઠधऩॊᒤൠਙपणःथହ৥खऽघ؛

௕43. ଞにಏਅଙિにあるవொ঻の७ール
५ই॓ॿル

௕42. ੌ௶ॱॖプશの঍५ॺ1઎あञりの
ᒤൠਙॖقথॱーॿॵॺにமਢしてःる
ੌ௶のाك

ᒤൠਙのப৷のரథमؚ০ফのॹーॱ๫
ጔ/෶૩の7%に঱りؚઆফऊै2೅にੜ
इてःऽघ؛ੳ઒ੲਾृইॕॵ३থグに
ৄैれるよअなกপなਯにम఺लऽच॒
がؚઅइてाる੼கमありजअदघ؛ऽ
ङ当ேながैَؚవொ঻मनのよअにし
てऒれैのᒤൠਙをৄつけてःるのऊُ
धःअઑਖがあるदしॆअ؛આফु੐త
しऽしञがؚ௕43にৄैれるよअにవ
ொ঻मଞにಏਅଙિにある७ール५ই॓
ॿルを੅ढてःऽघ؛వொ঻मؚऽङIP
धड़ープথএーॺを५य़কথघるऒधऊ
ै઩ीऽघ؛ઃに્ؚ定の१ーঅ५のॡ
টールに୎りऽघ؛जの৏્ؚ定のᒤ
ൠਙ௙શ৕قCVEكのॸ५ॺに୎りऽ
घ؛जしてਈ৏にؚজঔーॺ॥ーॻৰ行
を૥ाてؚ३५ॸ঒に॔ॡ७५كRCEق
घるधःअ஺਄りदघ؛

ुしؚవொ঻がऒのよअなプট७५दੌ
௶をॱー।ॵॺにしてःるधしञैؚन
のよअな৅ৄがあるदしॆअऊ؛௕42
मؚ4つの౮なるढ़ॸ०জーقजれझれ
৺100ੌ௶をஅिكに分థされञੌ௶の
७ॵॺをંしてःऽघَ؛਍৸ُق૘
なऎधु஋ா৓に਍৸ન৳に౑ीるੌ
ছথ१঒قছথ१঒क़ख़َُؚ॔ك௶
क़ख़॔のॖথ३ॹথॺが৫ંされञੌ
ෞხにছথॲ঒にقছথॲ঒َُؚك௶
৭यれञੌ௶َؚك෶૩ُق෶૩が৅ে
しञੌ௶كदघ؛঍५ॺ१ーংーあञり
਴಑दनれटけのᒤൠਙがあるऊを৹स
ऽしञधऒौ12ؚघसてのढ़ॸ०জー
のরఙகにमؚऺध॒नᒤൠਙがなःऒ
धがॎऊりऽしञق無作為に৭॒टੌ
௶दमؚऺ॒の૘しৈऎなりऽघ؛ك
ऒれमؚॹーॱ๫ጔ/෶૩の੗ऎमᒤൠ
ਙध結लつःてःなःऒधをંしてः

12 ऽञؚଁੑधしてजれऺन୔しःुのदमなःञीؚ਴಑をরఙகのਔ௡दઞढてःऽघ؛ঔーॻदघ؛

෶入भুઠ

ऽघ؛しऊしؚ分ഘの両ഈम౮なるऒध
を੟ୁढてःऽघَ؛਍৸ُにଦൟして
ःるੌ௶मؚऊなりడ੎にଵ৶されてः
ऽघがؚ౎の3つのढ़ॸ०জーのੌ௶द
मؚॖথॱーॿॵॺにமਢघる঍५ॺ1઎
につऌؚमるऊに੗ऎのᒤൠਙを್इて
ःるऒधがॎऊりऽघ؛௕43दંしञవ
ொ঻がၴなのऊをઅइてाるधؚजれम
ଜഈにਜ਼઼घるੌ௶दあるऒधがॎऊり
ऽघ؛ພれてमなैなःのमؚ੗ऎのవ
ொ঻にधढてؚవொम౐なるਯ়ॎचの
।ー঒दありؚあるங২の॔ॡ७५ਯが
ඟしःटけदघがؚजれदुؚॳকথ५
が௰れるऽदग़ॡ५プটॖॺを૥行しਢ
けるે分な動ਃधなるधःअऒधदघ؛
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しऊしؚありがञःऒधにؚ૾யम੝ఒ
されてःऽघ؛௕44मؚૌு6ফ৑にउけ
るᒤൠਙのఊਫの५আーॻध౥৸ਙをં
してःऽघ؛ऒの௕दमؚகがৈけれय
ৈःऺनよऎؚ৸ಹ৓に૾யम஀ૡして
ःऽघ؛ঃॵॳి৷のਯु५আーॻु਱
঱してःऽघ؛

௕46. ੐ఏのྸ஋ਮ

౎のਡにुା৯してाऽしॆअ؛આফؚ
४ॽબਯق੦ম৓にؚ૘ਯのऒधがञऎ
さ॒କऒりؚ੗ਯのऒधがਯ৚しऊକऒ
ैなःऊनअऊをંघჃ২كにつःてउ
ਵししऽしञ؛௕46दमؚऒれをَ൱
ाのআছ঑ॵॻُの૚ঞঋルにి৷して
ःऽघ؛ะ๏ॖথॸজ४ख़থ५の௧୅ੇ
दなः্のञीにହ৥घるधَؚ൱ा
のআছ঑ॵॻ13ُधमؚะ๏ੲਾ॔ॼজ

௕44. ਫ਼লしञुのをఊਫघるऽदのৎ৑

ॱই!

ॳকঞথ४থॢ

अढधअखः

ල౐

ල౐ऩुभ

णऽै
ऩः

TTP

ॶشঝ

ॿॵॺডشॡ/
঍५ॺ॔شॸॕই॓ॡॺ

ॻওॖথ੡

IP॔ॻঞ५

ঁॵ३গக

௕45. ൱ाのআছ঑ॵॻ

५ॺがଆ౪঻のさऽकな੐ఏの੼கを分
థघるञीにઞअঔॹルदघ؛আছ঑ॵ
ॻのೲఈमؚقই॓ॖルのঁॵ३গのよ
अにكవொ঻による変ಌが容ಔदあるञ
ीؚଆ౪ડにधढてあऽりથ৷दमあり
ऽच॒؛আছ঑ॵॻのຘਡमؚవொ঻が
変ಌघるऒधがாीて൑୔なुのदघ
వொ঻がનয়しञऒのプট७५मTTPق
كTactics, Techniques and Proceduresق
धुళयれる؛ك

ऒऒऊैॎऊるऒधमؚঁॵ३গਰਗの
َ൱ाのআছ঑ॵॻُの੐ఏमؚ४ॽબ
ਯがऊなりৈःधःअऒधदघ؛つऽ
りؚजの੐ఏのਈੂのਯঃー७থॺをঈ
টॵॡघれयؚபਔのপ৖分を༛ૃदऌ
るधःअऒधदघु؛ढधुআছ঑ॵॻ
の঱ਜ਼に行ऎऺन४ॽબਯがৈऎなるद
あौअधの੒୳मありऽしञがؚIP॔ॻ
ঞ५ऊै঱मघसてऺऻ৊गदしञ؛௕
43にರるधؚIPदु๚ञよअなऒधがॎ
ऊりऽघ؛জঔーॺ॥ーॻৰ行قRCEك
を૥ाञIPのअठ0.4%しऊ৐஺のःङ
れの஺మにुৄैれऽच॒दしञ؛つऽ
りؚതैऎSecOpsमَபସなIPをঈটॵ
ॡचよُآधःअऒधをघदにੴढてः
るऒधを਀してःऽघ؛

আছ঑ॵॻのຘਡにਜ਼઼घるTTPがなः
ऒधにउਞतऌदしॆअऊ؛ৰमؚDBIR
ॳー঒मऒのॹーॱを੅ढてःなःのद
घ؛しऊしؚહஈBのَVERISधఏ૆ُに
ऒのॹーॱઽ集のਖ਻にৌघるੰৠੁを
੶ൗしてありऽघ؛

13  "The Pyramid of Painق൱ाのআছ঑ॵॻك" Bianco, David J.ؚhttps://bit.ly/PyramidOfPain, 2014ফ1া؛
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९ش३কঝ
ग़থ४ॽ॔জথॢ

ᄄ২ 2,249੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່1,063੯

వொ঻ ਗ৖ؚك%100ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%89ق
५ঃॖણ動ك%11ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%63ق
৔৖ੲਾؚك%32ق
଻যੲਾؚك%24ق
जの౎ؚك%21ق
ك๫ጔ/෶૩ق

எभचःऩभء
০ফのDBIRにൕൗしञॹーॱ๫ጔ/෶૩
の82%14मয৓ਏ౤दしञ؛ऒれमؚ९ー
३কルग़থ४ॽ॔জথグのঃॱーথがয
৑をরੱधしञহ଴の੗ऎをኇइてउ
りؚয৑を७य़গজॸॕ୩ୠのরੱにྚ
इてःるऒधをંしてःऽघ؛

௕47. ९ー३কルग़থ४ॽ॔জথグのॖথ३ॹথॺの৽ଡ଼قn=75ك

१ঐজش
০ফुॹーॱ๫ጔ/෶૩の82%の਌なਏ౤
मয৓ਏಞदありؚऒのঃॱーথがऒれ
ैのॹーॱ๫ጔ/෶૩のপ৖分をಚीてः
ऽघ؛さैにؚঐルक़ख़॔ृ൯ऽれञੳ
઒ੲਾमؚ९ー३কルग़থ४ॽ॔জথグ
వொदవொ঻が෶োしञ৏のਸ਼2஺మदથ
஍なॶールधなりऽघ؛つऽりؚਘৡな
७य़গজॸॕཟ৅プটグছ঒を੅つऒध
の੎ਏਙをંしてःऽघ؛

આফधभૻຎ
০ফुਬऌਢऌؚऒれैのవொमؚ
َইॕॵ३থグُవொधؚよりହ੭ৡの
あるَなりघऽしُవொقBECによऎৄ
ैれるవொكに分ऊれてःऽघ؛

ग़ছー

ঐルक़ख़॔

ਂ৥

੟৶

ঁॵय़থグ

ப৷
९ー३কル

૭৷ਙ
ਃഡਙ
౥৸ਙ
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௕49をৄるधؚ९ー३কルग़থ४ॽ॔
জথグのঃॱーথदमইॕॵ३থグがর
ੱधなढてःऽघ؛इइؚॎऊりऽघ؛
َुअਞബしजअ!९ই॓द૯になैच
て!ُध੉ःञऎなりऽघब؛

しऊしؚあるਔ௡ऒのグছইमؚ९ー३ক
ルग़থ४ॽ॔জথグによる෶૩にमਯ
੗ऎの৽ଡ଼があるऒधをંしてःऽघ؛
ইॕॵ३থグद൯ऽれञੳ઒ੲਾがَჅ
਄しञੳ઒ੲਾのઞ৷ُदઞ৷されるऒ
धがॎऊりऽघَ؛なりघऽしُदमؚ
َঅ४ॿ५ওール༯ཌྷقBECُكがનੳ
されてःऽघقEमইॕॵ३থグधઉம
結लつःてःるEওールَ؛كॲक़থটー
ॲーُधَছথ१঒क़ख़ُ॔दमঐルक़ख़
॔の਺ৣقठなाにؚॹーॱ๫ጔ/෶૩द
मなऎॖথ३ॹথॺのৃ়ؚ९ー३কルग़
থ४ॽ॔জথグदの割়म17%に঱ಊؚك
َॿॵॺডーॡの५य़কথَُ঍५ॺのプ
টই॓ॖজথグُदमঁॵय़থグَؚংॵ
ॡॻ॔ऽञमC2ُदमঃー३५ॱথ५
৸৬धし؛がનੳされてःऽघك੅ਢਙق
てؚইॕॵ३থグがੌ௶ष෶োघる4つの
਌ਏなুઠの1つदあるधःअহৰが೟ऌ
࿣りになりऽしञ15؛

ইॕॵ३থॢ
१ॵॺথの১ಋによれयَؚ൧૵घるध
ऌमؚऽङ৥ஜなऒधをઅइよُधあり
ऽघ؛しञがढてؚಬ౗঻がなछইॕॵ
३থグを行अのऊਂઓ৮にઓअのदあれ
यؚजれमওールがೀैにधढてॱー
।ॵॺにง୸૭ચなু஺टऊैदघ؛
ইॕॵ३থグওールをৰ੠にॡজॵॡघ
るజ঵৩म2.9%にૌऍङؚऒの৹ਪ結果
मশ਋にॎञढてૻຎ৓਍定してःऽघ
がؚजれदुಬ౗঻がইॕॵ३থグওー
ルをઞःਢけるにमે分घऍるਯஊद
घ؛୻इयؚDBIRदඞढञॹーॱटけद
ुؚ1,154,259,736੯の଻যੲਾ16が૴ল
してःऽघ؛जのऺध॒नがওール॔ढ़
क़থॺटधෘ定घるधؚ2.9%धःअਯஊ
म33,473,532の॔ढ़क़থॺがইॕॵ३থ
グされञऒधをਔ௡しऽघقঌルーにક
ि৸বড়のইॕॵ३থグにਛ඘しञよअ
なुのदघ؛ك

ଐःॽগー५धしてमؚইॕॵ३থグの
ਾઔ੯ਯがੜइてःるऒधदघ؛௕48
मؚইॕॵ३থグওールにつःてのਾઔ
がૌு઄ফ৑に৺10٫ੜਸしؚାৰに
ੜਸしてःるऒधをંしてःऽघ؛ਖ਻
मَؚਾઔのあढञ12.5%にৌ૪しؚॡ
জॵॡされञ2.9%をৄつけるऒधがदऌ
るのऊُधःअਡदघ؛

15 ଋりの3つमੳ઒ੲਾؚᒤൠਙؚใோ঎ॵॺदघ؛
16 َ଻যੲਾُमওール॔ॻঞ५दटけदमありऽच॒؛કਚृ੡৐なनुありऽघがؚৢଞमওール॔ॻঞ५をஅाऽघ؛ऽञؚঘー२੡がওール॔ॻঞ५दある
ऒधが੗ःੳ઒ੲਾमढ़क़থॺされऽच॒؛

17 जのधउりदघ؛दमؚ59٫¼43٫द1ᐈ೷り঱ऑؚটーঐਯஊに変ఌघるध...৸BECの25٫のよअदघ؛
18 つऽりBECのَCُقCompromiseك=༯ཌྷ

௕49. ९ー३কルग़থ४ॽ॔জথグ
によるॹーॱ๫ጔ/෶૩のవொのரథ
كn=1,063ق

অ४ॿ५ওشঝ༯ཌྷ كBECق
௕49दमؚ९ー३কルग़থ४ॽ॔জথ
グによる෶૩の27%がَなりघऽしُद
ありؚजのऺध॒नがBECदあるऒध
がॎऊりऽघ؛ऒのよअなవொをBEC
धళलऽघがؚபସなవொ঻がਂਫ෶ো
しञওール॔ढ़क़থॺをઞढてञटၴऊ
になりघऽघधःअよりुؚुअ૘しള
හなになढてऌてःऽघ؛BECのअठؚ
ইॕॵ३থグをൣअुのम41%にૌऍ
ऽच॒؛ଋりの59٫のअठؚ43٫17मؚ
଺૩঻のੌ௶दَჅ਄しञੳ઒ੲਾのઞ
৷ُを行अुのदしञ؛ଋりमؚঃーॺ
ॼーऊैのওールをਹ৷しञBECऊؚऽ
ञमَCُ18を৸ऎ૑ਏधしなः୦ैऊの
ॱॖプのইজーওール॔ढ़क़থॺをਹ৷
しञBECदある૭ચਙがৈःधઅइैれ
ऽघ؛BECにमさऽकऽな஄ଙがありؚ
ঃーॺॼーのੲਾ๫ጔによढてঽ঺のੌ
௶が్ॎれるऒधुあれयؚಗにঽମの
ওールのੲਾ๫ጔによढてঃーॺॼーが
ఏ৓にされञりؚঽମの෶૩によढてੲ
ਾが๫ጔしঽ分がఏ৓にされञりघるऒ
धुありऽघ؛あるःमؚ੔に੐తしञ
よअにؚੲਾ๫ጔमऽढञऎなऎؚञट
వொ঻मあなञのভ঺のসබを૑ਏधし
てःるधःअହ੭ৡをൣअ৶૓があるৃ
়ुありऽघ؛

௕48. ॡজॵॡ૾யશのইॕॵ३থグ
ওールਾઔ૨قn=295,825,679ك
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௕50मؚಬ౗঻がनのங২のসබを૑
ਏध૎गてःるऊをંしてःऽघ؛ਠ૔
のॖথইঞਤ行に়ॎचてؚ০ফؚঽ分
ञठのಊஔをੳीञよअदघ؛धमः
इؚDBIRにถしःഭ঻なै୦ऊदऌる
ऒधがあるमङदघ؛ic3.govदౙੲをண
しয়てؚFBI IC3 Recovery Asset Team
RAT؛ध৴൪を਄ढてऎटさःكRATق
がBECにৌ૪しؚଛস੔の਒行ध৴௚し
ञৃ়ؚ৪ব৔द৅েしञBECの઄ਯद
93%のৱসが৚ઽされञऊؚऽञम๋結
されञのにৌしؚ৸ऎ৚ઽされなऊढञ
のमॎङऊ14%दしञ؛

19  घसてのঅॵグইॵॺのਵがઌৰदなः଒り؛எञठमDaveをढ़থই॓ঞথ५にଛりؚजれをનऊीよअधしऽしञがؚନহमありऽच॒؛
20 DBIRの෋ൿ঻दमありऽच॒قऒれम৮૛の౟৉がありऽघ؛எञठमड़ছॡルにགबؚ१ॖ॥টをஷढञधऒौَؚउजैऎ౥᭷ُがলऽしञ؛ك

௕51. 1ফ৑दॺঞーॽথグにાृしञ
1যあञりのৎ৑ق分౐ਜ਼ك
كn=45,372ؚৌਯ५ॣールق

௕50. BECのॺছথ२ॡ३ঙথ१ॖ६の
রఙகقn=50,342كॺছথ२ॡ३ঙথが
৅েしञFBI IC3のౙੲに੦तऎ

௕52. ९ー३কルग़থ४ॽ॔জথグに
よる෶૩の঱ਜ਼のঐルक़ख़॔のரథ
كn=235ق

ঐঝक़ख़॔
َऽञঐルक़ख़َ॔ءవொُの७ॡ३ঙ
থदഭ॒टのにؚなछऽञঐルक़ख़॔の
ਵُءजれमؚঐルक़ख़॔がপ୤にோ૔
घるऊैदघ؛दुؚ७ॡ३ঙথの৑द
あるங২の੎ളがあるऒधमੳीऽघ؛
০ফमؚ2つのঃॱーথに分థされるु
のがઆফよりु੗ऎৄਭけैれऽしञ؛
जのরदुَؚ३५ॸ঒෶োُधَ९ー
३কルग़থ४ॽ॔জথグُमؚजのൿ୍
ध੉इるदしॆअ؛

َ३५ॸ঒෶োُの७ॡ३ঙথの௕37द
੐తしञよअにؚ૘なऎधुੂ਋஺మद
मؚঐルक़ख़॔のଦഘにमওールがਈु
よऎਹ৷されऽघ؛௕52によるधؚॹー
ॱ๫ጔ/෶૩दमؚইॕॵ३থグにਛ඘
しؚঐルक़ख़॔をଛり੢॒ट৏ؚవொ঻
मؚংॵॡॻ॔ऽञम॥ঐথॻ٭॥থॺ
টールقC2كの઀୹धॲक़থটーॲーの
ଦਦの2つを৯৓धしてःるऒधがॎऊ
りऽघ؛ইॕॵ३থグदॻ॔をऒग৫け

ञৃ়ؚ௕52मؚংॵॡॻؚ॔C2ؚॲक़
থটーॲーがؚ౎のघसてのవொを行अ
ञीにॻ॔を৫けञऽऽにしてःるऒध
をંしてःऽघି؛৯घसऌमؚছথ१
঒क़ख़॔がॹーॱ๫ጔ/෶૩の৺઄分をಚ
ीてःるのにৌしؚॖথ३ॹথॺにঢ়घ
る৊ग分ෲदमؚॲक़থটーॲーधছথ
१঒क़ख़॔がजれझれ74%ध64%の割়
दঐルक़ख़॔ॖথ३ॹথॺの঱ਜ਼2ਜ਼を
ಚीてःるਡदघ؛ऒれमؚ০ফのDBIR
दमؚছথ१঒क़ख़॔に੉఺しなः७ॡ
३ঙথम1つुなःऒधを৥નに઒৥して
ःऽघ؛

ॺঞشॽথॢ
ੲਾ७य़গজॸॕにঢ়してमؚ৥ैऊに
َয৓ਏಞُが੗ऎをಚीてःऽघ؛ੲ
ਾ๫ጔのઉமのਉ౤दなःधम੉इؚੲ
ਾ३५ॸ঒मযがଡണしञुのदघ19؛
૨ઉに੉ढてؚAIに౅ि্がमるऊにዎ
ஂにઓइるのदؚਖ਻をੰৠघるのमि
しौযदあढてऺしःのदघ؛

ଋ୛ながैؚ౥᭷なुのमありऽच॒؛
যुؚプট७५ुؚॶールुؚ३५ॸ঒
ुदघ20؛しऊしؚஎञठमؚ行ढञऒ
धؚऽञଡണしञऒधを੝ఒघるऒधが
दऌऽघ؛जのञीにؚॺঞーॽথグम
੝ఒのপऌな৖分をಚीऽघ؛௕51मؚ
1ফ৑にజ঵৩がਭけるইॕॵ३থグに
つःてのॺঞーॽথグの୤をંしてःऽ
घऺ؛ध॒नのॺঞーॽথグम੒୳の2೅
ৎ৑がऊऊりؚ10%म3೅のৎ৑がऊऊढ
てःऽघ؛ॺঞーॽথグमؚ঩ଞ৓な行
動َق... をॡজॵॡघるसऊैङُなन
のఏୁृঃ५ডーॻଵ৶プটグছ঒のઞ
৷なनكधਝੑق਍৸な॥ーॹॕথグؚ

ছॖই१ॖॡルଵ৶なनكの両্にउः
てؚ७य़গজॸॕ行動の੝ఒに๾൴दऌる
૭ચਙがありऽघ؛धमःइؚॺঞーॽথ
グをਭけるのमල౐दघがؚजれがਃચし
てःるऒधを઒৥घるのम૘し୔しऎुあ
りऽघ؛जの্১につःての঄থॺがඟし
ःなैؚહஈCَ行動を変इるُをओ༮ऎ
टさः؛
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ᄄ২ 4,715੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
ച່1,273੯

వொ঻ ਗ৖ك%100ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%65ق
५ঃॖણ動ؚك%31ق
ፁᅢؚك%2ق
ॖॹड़টॠーك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%69ق
ੳ઒ੲਾؚك%67ق
जの౎ؚك%29ق
ୢ௜ੲਾك%15ق
ك๫ጔ/෶૩ق

ऒोटऊैॖথ
ইছमপऌऎৄ
इथखऽअء
َ੦মW e b॔プজॣー३ঙথవொُ
दमؚWeb१ーংーなनؚੌكBWAAق
௶दਈु່ল২のৈःॖথইছをઉம
ఏ৓धघるవொに਌にඳਡを当ててःऽ
घ؛ऒれैのవொमَؚჅ਄しञੳ઒ੲ
ਾのઞ৷ُधَᒤൠਙのப৷ُधःअ2つ
の෶ো৽ଡ଼のअठؚनठैऊ঳্をਹ৷
しऽघ؛

੦মWeb
॔উজॣش३ঙথవொ

௕53. ੦মWeb॔プজॣー३ঙথవொのॖথ३ॹথॺの৽ଡ଼قn=92ك

१ঐজش
ऒのঃॱーথのవொम2つの୩ୠに分ऊれ
てःऽघ1؛つमؚჅ਄しञੳ઒ੲਾのઞ
৷ؚᒤൠਙのப৷ؚঃ५ডーॻのঈルー
ॺইज़ー५なनؚ१ーংーに॔ॡ७५घ
るু஺दघु؛अ1つमؚ੅ਢਙを೐੅
しञり॔ॡ७५をઽஇ৲しञりघるञी
にؚংॵॡॻ॔のよअな્定のঌॖটー
ॻをઞ৷しऽघ؛

આফधभૻຎ
০ফुਬऌਢऌؚWeb१ーংーृওール
१ーংーなनのॖথॱーॿॵॺにமਢさ
れञੌ௶のॖথইছに॔ॡ७५घるञी
にؚჅ਄しञੳ઒ੲਾをઞ৷घるऒधが
পऌな割়をಚीてःऽघ؛

ग़ছー

ঐルक़ख़॔

ਂ৥

੟৶

ঁॵय़থグ

ப৷
९ー३কル

૭৷ਙ
ਃഡਙ
౥৸ਙ
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௕56. ੦মWeb॔プজॣー३ঙথవொ
による෶૩にउける঱ਜ਼のవொ৽ଡ଼
كn=972ق

௕54. ੦মWeb॔プজॣー३ঙথవொに
よる෶૩の঱ਜ਼のవொのரథقn=962ك

௕55. ੦মWeb॔プজॣー३ঙথవொに
よる෶૩にउけるᒤൠਙのப৷धჅ਄し
ञੳ઒ੲਾのઞ৷の৽ৎ৓変৲

௕54मؚऒのঃॱーথの෶૩の80%ਰ঱
が൯ऽれञੳ઒ੲਾにକ౤してःるऒध
ऊैؚঃ५ডーॻのిજな৳૧の੎ਏਙ
をંしてःऽघ؛௕55मَؚჅ਄しञੳ
઒ੲਾのઞ৷ُधَᒤൠਙのப৷ُधः
अ௴ਡऊैؚよりপऌなൊ਱を৥ैऊに
しञुのदघ2017؛ফਰఋَؚჅ਄し
ञੳ઒ੲਾのઞ৷ُम৺30%ੜਸしてउ
りؚૌு4ফ৑ؚੌ௶に॔ॡ७५घるञी
のਈुનৰな্১の1つदあるऒधがન定
しऽしञ؛

௕55मؚWeb॔プজॣー३ঙথにঢ়ॎる
ॖথ३ॹথॺのপ઄がؚჅ਄しञੳ઒ੲ
ਾをઞ৷してःるऒधを৥નにંしてः
ऽघ؛௕56にमؚংॵॡॻ॔ق෶ো৏に
ଌৃをಕीञ৏にથ஍ؚكজঔーॺॖথ
४ख़ॡ३ঙথقᒤൠਙを఍ऊれञ৏にঐ
ルक़ख़॔が३५ॸ঒に෶োघる্১ؚك
जしてुठौ॒ॹ५ॡॺॵプુથ९ইॺ
क़ख़॔なनؚ౎のవொ৽ଡ଼ुങৄされऽ
घ؛
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ওشঝ१شংشऋవொऔोॊ
వொৌ଴にঢ়してؚ௕59मقऒの७ॡ
३ঙথのॱॖॺルऊै৥ैऊなよअにك
Web ॔プজॣー३ঙথがৈःૻ૨द෶
োされてःるऒधをኇइてःऽघがؚऒ
のঃॱーথदमؚওール१ーংーम৸৬
の20%౞௥に೏ऽढてःऽघ؛ऒれैの
ওール१ーংーのअठؚ80%म൯ऽれञ
ੳ઒ੲਾद෶૩されؚ30%म୦ैऊのப
৷द෶૩されてःऽघ؛ऒの30%धःअ
ਯஊमؚजれऺनৈःਯஊदमなःよअ
にઓॎれऽघがؚग़ॡ५プটॖॺをઞ৷
しञওール१ーংーのఏ৓मؚ3%しऊಚ
ीてःなऊढञઆফऊैแ৓にੜਸして
ःऽघ؛

௕59. ੦মWeb॔プজॣー३ঙথవொद
෶૩されञ঱ਜ਼のৱਓقn=1,001ك

௕57. ঁॵय़থグのॱॖプ؟෶૩の৚ਯقహؚكঞ॥ーॻにउける割়ق஧2009قكফ
DBIRؚ௕15ك

௕58. ੦মWeb॔プজॣー३ঙথవொの
঱ਜ਼の動ਃقn=251ك

ૌு॑ஷॉନॊ؟
າ৾঻の४ঙー४؞१থॱখーॼमَؚഄఴऊै৾यなः঻मؚजれを೷りନघ
ઈ୵にあるُधःअ੡੉をଋしてःऽघ؛ঃ५ডーॻのਂిજなઞ৷मؚ2009ফ
ऊैਠ૔ऽदॹーॱ๫ጔ/෶૩の਌なਉ౤の1つदघのदؚऒの੡੉मহৰध੉इ
जअदघ؛

َऒभॢছইऊैؚ੗ऎभ३५ॸ঒෶入ऋIDभ੦ম৓ऩଵ৶
ॹইज़ঝॺ؛ப৷खथःॊऒधऋॎऊॉऽघ॑كभਂ૟ق
भੳ઒ੲਾؚુથऔोथःॊੳ઒ੲਾؚჅ਄खञੳ઒ੲਾ॑
ઞढञਂਫ॔ॡ७५मَؚঁॵय़থॢُढ़ॸ०জش৸৬भ3
ীभ1ਰ঱॑ಚीؚ੶ஈऔोञॹشॱ๫ጔ/෶૩भ઄ীਰ঱॑
ಚीथःऽघ؛ऒोैभవொमૻຎ৓ઍಔपଆएऒधऋदऌ
ॊपुऊऊॎैङؚॹইज़ঝॺृુથखञੳ઒ੲਾभઞ৷प
ेढथऒोऺन੗ऎभপૠெऩ෶૩ऋ৅েखथःॊऒधमؚ
્पਖ਻दघ2009قُ؛ফ DBIR 17ঌش४ك

੦ম৓ٙથ৷दमऩः
ऒのよअなॱॖプのవொमؚᒤൠなੳ઒
ੲਾをർしてॖথॱーॿॵॺ঱をఄल৚
るਤ਄のਞਙに୕॒टಬ౗঻のல঵दあ
るधઅइるのम無৶ुなःऒधऊुしれ
ऽच॒؛しऊしؚবੇに੍ରされञవொ
঻ुऒの଩॥५ॺदৈਾີのਅറをਹ৷
してःるよअदؚ੦মWeb॔プজॣー
३ঙথవொによる෶૩の20%ਰ঱がَ५
ঃॖણ動ُधされてःऽघु؛し཈ঢ়の
ჶがൠःのदあれयؚC2१ーংーのৈச
ॿॵॺডーॡदളහなএজঔーইॕॵॡ
ংॵॡॻ॔を৫৅घる૑ਏमなःधःअ
ॎけदघ؛
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੗ர੗஘ऩग़ছش

ᄄ২ 7 1 5੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
ച່708੯

వொ঻ ৔৖ك%100ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%81ق
जの౎ؚك%23ق
ୢ௜ੲਾؚك%18ق
ৠੋੲਾك%8ق
ك๫ጔ/෶૩ق

१ঐজش
ऒのঃॱーথのవொमؚ定ଝदमੌ௶৔
のऽञमঃーॺॼーのవொ঻によढてଡ
ਛされऽघがؚ০ফのॹーॱदमؚघस
てజ঵৩によढてଡਛされてःるऒधが
ॎऊりऽघ؛ෙଛਦधਝ定঑५の2つが
঱ਜ਼をಚीてःऽघ؛ਝ定঑५मَؚ७
य़গজॸॕজ१ーॳকーُधःअ৅ৄ্
১धよऎੌा়ॎされてःऽघ؛

આফधभૻຎ
ൂேधしてযमෙりをಬしऽघ؛जして
जのෙりがॹーॱ๫ጔをਬऌକऒしऽघ

૾யभਝ৒঑५
ऺध॒नのঃॱーথमশফにॎञढて変
৲してःऽघがؚਂ変なのमযرがಬघ
঑५दघ2015؛ফؚ঑५のऺध॒नमও
ॹॕ॔ৱਓقછథكのෙଛਦदありؚ঳
্ؚਝ定঑५म෶૩৸৬の10٫౞௥दし
ञ؛しऊしؚ০ফमਝ定঑५धෙଛਦऺ
ऻ৊ங২になりऽしञ

௕ 60.੗ர੗஘なग़ছーのॖথ३ॹথॺの৽ଡ଼ كn=32ق

ग़ছー

ঐルक़ख़॔

ਂ৥

੟৶

ঁॵय़থグ

ப৷
९ー३কル

૭৷ਙ
ਃഡਙ
౥৸ਙ
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ਝ定঑५のੜਸम2018ফに઩ऽりؚిજ
な॔ॡ७५਑౪を行ॎङにয়ठ঱ऑञॡ
ছक़ॻॹーॱ५ॺ॔のৰಎがপऌなਏ౤
धなढてःऽघ؛੗ऎの७य़গজॸॕଢ଼
஢঻がॖথॱーॿॵॺ঱のऒれैのॹー
ॱঋー५の່লを৅ৄしؚजの੡がੴै
れるよअになりऽしञ؛਌ਏなॡছक़ॻ
プটংॖॲーがॹইज़ルॺのਝ定をより
਍৸なुのにしよअध౑ৡしてःるにु
ऊऊॎैङقऒれमูඑにகしऽघؚك
ऒअしञग़ছーम৏をബठऽच॒؛

ਈ੺のෙଛਦによるॹーॱ๫ጔमؚওー
ルによるෙଛਦが੗ःदघがؚ੟৶৓な
છథुあるங২मਖ਻になढてःऽघ؛

௕61. ੗ர੗஘なग़ছーによるॹーॱ๫ጔ/෶૩の঱ਜ਼のవொの৽ৎ৓変৲

௕62. ੗ர੗஘なग़ছーにउける঱ਜ਼のৱ
ਓのரథقn=513ك

ऒれैのॹーॱ๫ጔ/෶૩にउけるॹー
ॱのரథदؚಓ౵৓に੗ःのमൂேधし
て଻যੲਾदघୢ؛௜ृ਒行のੲਾがஅ
ऽれるऒधुありऽघがؚ঳ಹ৓दमあ
りऽच॒؛ॹーॱम൹௢ऊैଛਦされञ
ुのदあるऒधが੗ऎؚऽञؚऺध॒न
のৃ়ؚ෶૩されञੌ௶にৢੴघるのु
൹௢दघ؛しऊしؚ७य़গজॸॕଢ଼஢঻
がൂேधऒのَॹॕ५ढ़ংজーُ३ঙー
の਌૽दあるऒधに変ॎりमありऽच॒
जの割়मઆফより੖૘してःऽघق
が؛ك
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१شঅ५෻౯
كDoSق

ᄄ২ 8,456੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
ച່4੯

వொ঻ ਗ৖ك%100ق
كথ३ॹথॺॖق

१ঐজش
ऒれैの१ーঅ५෻౯వொमؚઁ෇೧にॎ
ञりੌ௶に୶஭をଖइるዎஂなुのदघ
がؚ঳৖のੌ௶मؚऒれैのవொを定਋৓
にਭけてउりؚలਟ৓なঅ४ॿ५のਃચに
୶஭をଖइる૭ચਙがありऽघ؛

આফधभૻຎ
१ーঅ५෻౯قDoSكमؚ१ॖংー७य़গ
জॸॕにঢ়घるਈु঳ಹ৓なॖথ३ॹথॺ
の1つदありਢけてःऽघ؛

ষऐनुষऐ
नुপ෡฽
१ーঅ५෻౯のঃॱーথमؚDBIRのॹー
ॱ७ॵॺのরदਈु੗ःॱॖプのॖথ३
ॹথॺदありਢけてःるञीؚउजैऎ
੗ऎのযにधढてମ੺घऍるुのध੉ढ
てुૌ੉दमなःदしॆअ؛ऒのঃॱー
থमؚ঎ॵॺॿॵॺृ෶૩されञ१ー
ংーをਹ৷してؚఏ৓の॥থআগーॱー
に४কথॡॹーॱをଛਦしَؚঃॖプ৔
のॺছইॕॵॡ४ক঒ُを৅েさचて
१ーঅ५を෻౯しよअधघるഊೆなవொ
を਌৬धしてःऽघ؛

௕ 63.१ーঅ५෻౯のॖথ३ॹথॺの৽ଡ଼ كn=3ق

ग़ছー

ঐルक़ख़॔

ਂ৥

੟৶

ঁॵय़থグ

ப৷
९ー३কル

૭৷ਙ
ਃഡਙ
౥৸ਙ
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ऒのよअなዎஂなॖথ३ॹথॺम્ؚ定
の঵ரに଒ढञऒधदमありऽच॒؛௕
64がંघよअにؚੲਾਓ঵ؚ௧୅৓१
१ーঅ५ؚଲୗ঵ؚ৆ਿਃঢ়なनقDBIR
दधり঱ऑてःる੗ਯの঵ரઁ்ؚكः
੫঵द৅েしてःऽघ؛

しऊしؚDoSవொम૚঵ரにု૔してः
るऊुしれऽच॒がؚऒれैの঵ரのੌ
௶がଞにDoSవொにさैされてःるॎけ
दमありऽच॒؛DoSవொのরఙகम 4
ৎ৑౞௥दありق௕65ؚكऒれैのవொ

௕64. DoSॖথ३ॹথॺの঱ਜ਼の঵ர
كn=8,330ق

௕65. DDoSవொの਋৑قn=15,059ؚৌਯ
५ॣール؛ك

௕66. DDoSవொச২قbpsكの৽ৎ৓変
كৌਯ५ॣールق৲

21 あऎऽदुَ௓測ُदघ؛

を૰ଳしてःるੌ௶のপ੗ਯमؚফ৑に
ਭけるవொम10੯౞௥दあるऒधがॎ
ऊりऽしञ؛঳্ؚফ৑1,000੯ਰ঱の
DDoSق分ങ஑DoSكవொをਭけるਂઈ
な1%の੫঵のऺध॒नमؚऒのহৰを
घदにੳ௙してउりؚॺছইॕॵॡをଵ
৶घるञीの१ーঅ५をਹ৷してःるद
しॆअ؛

DDoSవொभৰଙ
DBIRदDDoSをੂीてधりあऑञのम
2013ফदؚजれਰਟؚ൐৚ਵ਻に঱
るよअになりऽしञ؛ऒのਯফ৑をஷ
りନढてؚ૾யがनのよअに変৲しञ
ऊをનੳघるのम௪௡஥ःऒधदघ؛
2013ফのDDoSदमؚవொのরఙகम৺
422Mbpsदؚ100Gbpsのপ઎にଭるुの
मओऎॎङऊदしञ2016؛ফにमরఙ
கが1.1Gbps3قফ৐の2೅كधなりؚਠ
૔दमরఙகが৺1.3Gbpsधなढてःऽ
घ؛

DDoSవொが໭ः෇೧に集রしてःる
஘৕ुৄて਄れऽघ2013؛ফऊै2016
ফؚजして2021ফにऊけてؚDDoSमর
ఙகをরੱに໭ः෇೧に集রしてःるऒ
धがॎऊりऽघ2013؛ফ当ৎؚDDoSవ
ொमजのৃ଒りの଒定৓なुのदしञ
がؚ০঩のDDoSॖথইছममるऊに஄
ૄ৲されؚખ୮૭ચなुのになढてःる
ध௓測21されऽघ؛
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ৱਓभ෺ଷ؞൯୔

ᄄ২ 8 8 5੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
ച່81੯

వொ঻ ৔৖ؚك%94ق
ਗ৖ك%6ق
كথ३ॹথॺॖق

వொ঻भ৿ਃ সබ৯৓ؚك%98ق
ॖॹड़টॠーك%2ق
كথ३ॹথॺॖق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%77ق
ୢ௜ੲਾؚك%43ق
जの౎ؚك%15ق
ৠੋੲਾك%9ق
كথ३ॹথॺॖق

१ঐজش
ऒのঃॱーথのॣー५のऺध॒नमؚ
൯ऽれञॹংॖ५のਙସ঱ؚॹーॱ
षの॔ॡ७५をનੳघるऒधが൑୔な
ञीَؚ෶૩ُदमなऎॖথ३ॹথॺ
धして分థされてःऽكহ௛َُق
घ؛ऒのঃॱーথद൯୔が੗৅してः
るのमَؚসබ৓動ਃُによるुのद
घ؛൯ाを௮ऎ঻の੗ऎमؚ൯॒टৱ
ਓをਲ਼ేしてघएにਠস৲घるञीに
ಬ౗に఺॒दःるधઅइैれऽघ؛

આফधभૻຎ
ऒれैのহ੯द଺૩をਭけञॹーॱの
ॱॖプमؚઆফधऺقऻك৊गदघ؛
ৢଞؚ൯ाを௮ऎ঻मਗ৖のয੟दघ
がؚజ঵৩मৱਓの行্をৄଷढञऒ
धにிભを଀ःऽघ؛

෺ଷ
આফのঞএーॺदमؚ७य़গজॸॕॖথ
३ॹথॺقનੳされञ๫ጔ/෶૩दमな
ःكにつःてؚੌ௶のञीに௮ःてःな
ःয੟による൯୔よりुؚజ঵৩によढ
てৱਓがଷॎれる૭ચਙの্がमるऊに
ৈःध஽सऽしञ؛しऊしؚ๫ጔ/෶૩に
ା৯घるधؚजのಗदあるऒधがॎऊり
ऽघ؛

௕ 67.ৱਓの෺ଷ؞൯୔のॖথ३ॹথॺの৽ଡ଼

ग़ছー

ঐルक़ख़॔

ਂ৥

੟৶

ঁॵय़থグ

ப৷
९ー३কル

૭৷ਙ
ਃഡਙ
౥৸ਙ
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௕69. ৱਓの෺ଷध൯୔の෶૩にउける঱
ਜ਼ৱਓのரథقn=76ك

ॹーॱ๫ጔ/෶૩の৅েがનੳदऌるॣー
५दमؚ൯ऽれञৱਓがਉ౤दあるऒध
が੗ऎなढてःऽघ؛जれदुؚ൯ऽれ
ञৱਓऊैॹーॱが๫ጔしञऒधをનੳ
घるのम୔しःञीؚऒのঃॱーথदम
প઄ق৺90%كのॣー५がَ෶૩ُदम
なऎَ७य़গজॸॕॖথ३ॹথॺُに分
థされてःऽघ؛

ঃথॹ঑ॵॡधजれにൣअল୑の੖૘に
ुऊऊॎैङَؚৱਓの෺ଷ؞൯୔ُが
よऎあるঃॱーথधしてDBIRのॹーॱ
७ॵॺにଋढてःるのम௪௡஥ःऒधद
घ؛ऒれमؚజ঵৩に௚ఝਃஓを౲ける
ৃ়ؚ঳定の割়のజ঵৩がਃஓの઼ऌ
ৃਚを৑ୀइるऊؚ൯୔にရःृघःৃ
ਚに઼ऌພれるधःअऒधをંしてःऽ
घ؛ঽੇ৷੤に઼ऌພれるधःअのमؚ
ॹーॱのরद೷りନしলてऎるॸーঐद
घ؛ਰ৐よりঽ୧の੺ऎद઼ऌພれるよ
अになढञटけऊुしれऽच॒؛

௕69मؚ෺ଷृ൯୔がਈु੗ःॹংॖ५
をંしてःऽघ؛ঘー२のॹংॖ५قॹ
५ॡॺॵプؚছॵプॺॵプؚ௚ఝਗ਼ਵな
नكमؚ෺ଷृ൯୔にရअᄄ২がਈुৈ
ः॔ॖॸ঒दघ؛जれदुؚऒれैの෶
૩の割়をপऌऎಚीてःるのमؚൂே
धしてَછథُदघ؛ऒれमَؚਁਜُ
ृَୢ௜उよल঺ভૣක঵ُの঵ரदਈ
ु੗ऎ৅েしてउりؚऒれैのॖথ३ॹ
থॺदୢ௜ॹーॱの෶૩が੗ःऒधをହ
৥घる঳౤にुなढてःऽघ؛৆ਿऺق
ध॒नのবكमؚ௏೨৳૫ঢ়৴のॹーॱ
をଵ৶घるপૠெなプটグছ঒をઈ੾
してउりؚुठौ॒ୢ௜঵ੀのওথংー
ु৊஘दघ؛৳૧されるसऌ௏೨ੲਾ
をඞअ঵ੀमؚ෶૩をਾઔघるञكPHIق
ीのૠ਑ਏ੯がৈःൊ਱にあるञीؚ౎
の঵ரよりु੗ऎऒれैのহ଴をཔ඼घ
るऒधがदऌऽघ؛

௕68. ৱਓの෺ଷ؞൯୔のॹーॱ๫ጔ/෶૩にउける঱ਜ਼のవொのரథの৽ৎ৓変৲
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ऎधु1঩に1৚मਗ਼ਵをਭけてःるऒध
がਖ਼৥しऽしञु؛ठौؚ॒ೀैঁॽー
এॵॺम৾েটーথの೙りఌइृభশ৳
઒હऌの੤をਚથघる૑ਏがなःقೀै
मজー५を஀ाऽघكऒधम৺90%ॎ
ऊढてःऽघ؛௕71ऊैमؚऒअしञ
ਗ਼ਵの৔容をअऊがःੴるऒधがदऌऽ
घ؛৺3分の1मఠଢがऺध॒नなःऊؚ
無ఠदؚऽるदৢਵরのਗ਼ਵ୞ಀにৌし
てঅॵ३থグق঎ॖ५ইॕॵ३থグكし
てःるよअदघ22؛

さैに29٫मใੴの༯ཌྷद29٫قのअ
ठ7٫म્に੫঵をॱー।ॵॺにしञु
のؚكଋりमजの౎のुのؚあるःम౐
にਂ৥なुのदघ؛

७य़গজॸॕ঵ੀにधढてؚঔংॖルഈ
ଜが్ॎれるऒधがপऌなຐऌदमなः
ਡमੱਘःदघ؛OSの१থॻ঎ॵॡ५
৲धᒤൠਙଆ౪षのৱস਺োमؚঔংॖ
ル७य़গজॸॕがঃー९ॼル॥থআগー
ॱーقPC23كऊै॒৾ट੗ऎのౙௌし
ञઇธをಲഅしてःるऒधをંྮしてउ
りؚঔংॖルਃஓにम当ੂऊै७य़গজ
ॸॕがੌा੢ऽれてःऽしञ؛

९ー३কルग़থ४ॽ॔জথグのঃॱーথ
दमؚॹーॱ๫ጔ/෶૩の82%にয৓ਏ
౤があるऒधを੐తしてःऽघがؚऒれ
म३জ॥থॳॵプदमೄ੖दऌるुのद
मありऽच॒؛ऽञؚॡজॵॡされञ
ইॕॵ३থグওールの18%がঔংॖルਃ
ஓऊैଛਦされてःऽघ؛નऊにؚ௚ఝ
ਗ਼ਵृঃ९॥থदॡজॵॡघるযが੗ः
ऊनअऊमؚ௚ఝਗ਼ਵがਾઔされてःる
ॎけदमなःのदؚॎऊりऽच॒؛しऊ
しؚইॕॵ३থグのਛ඘୻の5分の1がঔ
ংॖルഈଜऊैのुのदあるऒधऊैؚ
ইॕॵ३থグ༯ཌྷम७य़গজॸॕのৌ଴
दあるऒधをે分にનੳघるऒधがदऌ
ऽघ؛

௚ఝਗ਼ਵभॹشॱमؚ DBIRदधॉँऑॊऒधमऺध॒नँॉऽ
च॒ऋؚ எञठभਠ૾॑અइॊधຜ෿ऩऒधदघ؛

ଋ୛ながैقあるःमౘःにुؚك௚ఝ
ਗ਼ਵमDBIRの෶૩ॹーॱ७ॵॺの1%ਰ
ৣदありؚঢ়৴घるਉ౤ु定ऽैなःൊ
਱がありऽघ؛ऒれमؚॹーॱにုりが
あるञीधઓॎれऽघ؛௚ఝਗ਼ਵがੳ઒
ੲਾのইॕॵ३থグにઞॎれञৃ়ؚਾ
ઔされるのमञःてःওール१ーংーद
ありؚ॔ॡ७५にઞॎれञഈଜदमあり
ऽच॒؛௚ఝਗ਼ਵのঐルक़ख़॔がঢ়ଖ
しञॹーॱ๫ጔ/෶૩が৅েしञৃ়ؚ
ॹーॱઽ集を行अञीにঐルक़ख़॔がॖ
থ५ॺールされてःるऒधम༉しऎあり
ऽच॒؛जしてؚॹーॱઽ集が৯৓दあ
れयؚਈੂにॹংॖ५に෶োघるऒधの
୔しさをઅइるधؚৄつऊैなःよअに
ऱढजりधしてःるのुॎऊりऽघ؛

しऊしؚॖথ३ॹথॺਰਗのॹーॱに৯
を਱けるधؚ७य़গজॸॕग़॥३५ॸ঒
にउःてঔংॖルが果ञघ૽割がより৥
નにৄइてऌऽघ؛௕70मؚ௚ఝਗ਼ਵ
が৯にघるะ๏のॖওー४をંしてःऽ
घ؛

84%のॹংॖ५がਂਏな॔プজのઞ৷
を৚ೂしてःऽघがؚघसてのURLषの
॔ॡ७५をঈটॵॡして৚ೂしてःるॹ
ংॖ५म42%टけदघ؛つऽりؚଋりの
58%のॹংॖ५दमؚ૘なऎधु1つの
ਂਫなURLがॡজॵॡされؚ16%のॹং
ॖ५に૘なऎधु1つのঐルक़ख़॔ऽञम
জ५ॡक़ख़॔の॔プজがॖথ५ॺールさ
れてःるऒधになりऽघ؛ऒのਯஊमज
れऺन੗ऎなःधઓॎれるऊुしれऽच
॒がؚঔংॖルॹংॖ५のଵ৶॥থ९ー
ルقऽञमజ঵৩ਯكをৄれयؚऒのਯ
ஊがन॒न॒ੜइてःऎऒधがॎऊるद
しॆअ؛

ऽञؚ௚ఝਗ਼ਵのঘー२をාೆघるのम
ॸय़५ॺटけदमありऽच॒؛ਗ਼ਵषの
వொをාःলघঁॽーএॵॺقउधりك
のॹーॱदमؚঁॽーএॵॺの5%が૘な

َड़شफ़ॽॵॡইজش
ঞথ४ُॹشॱ

௕70. ঔংॖルॹংॖ५दਫ਼লされञॖঋ
থॺのॱॖプશقৌਯ५ॣールك

22 ऽあؚఠम๥ैなःのदघが؛ऽあ......उॎऊりदघब؛
23 जअؚऒऒमَPCُध੉ःఌइऽしञ؛टढてؚপযमPCが୦दあるऊੴढてःऽघがؚਈ੺の৕୹ञठがুにघるのम௚ఝਗ਼ਵृওॱংー६दघऊ
؛ਞにしなऎてःःदघ؛ै
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௕72. ঔংॖル७य़গজॸॕॲॵ३গ঎ーॻのඝ作ৎ৑
كn=22,086ؚৌਯ५ॣールق

௕71. ਗ਼ਵのঁॽーএॵॺ॥ールのॱॖプ
શقn > 10,000ك

24 जしてؚॺঞーॽথグ্১がਞになる্मؚહஈَ行動を変इるُをओ༮ऎटさः؛

ਖ਻の1つमؚঘー२の७य़গজॸॕ行動
を੝ఒさचるऒधदघ؛जの॔プটーॳ
の1つधしてؚঔংॖル॔プজの஄दؚ
஡੐のඍऎ෇೧द੎ਏな७य़গজॸॕੲ
ਾのੴ௙ॡॖ६に॔ॡ७५さचるधःअ
ुのがありऽघ؛ある७य़গজॸॕॲॵ
३গ঎ーॻの॔プজदमؚਹ৷ૠ৺に৊
ਔしञঘー२の66%がॲॵ३গ঎ーॻを
ඝ作してःऽच॒؛ඝ作しञযのअठの
99%が2৚ਰ঱ඝ作してःऽघがؚ௕72に
ંघよअにؚඝ作ৎ৑のরఙகम15ଧद
घ؛जれदुؚ৺઄ਯのযがਯ分৏ؚਯ
ৎ৑৏ؚあるःमਯऊা৏に੪にರढて
ਟऽघ؛

఻৬৓な७य़গজॸॕজ५ॡにঢ়घるੲ
ਾをঘー२がਹ৷दऌるよअにघるऒध
मؚ行動を変इさचるञीのਈੂの५
ॸॵプदघ؛ઃにؚऒれैのজ५ॡがঽ
分ঽମに఺ऻघ୶஭をঘー२がॖওー४
दऌるよअにघるऒधदघ؛ਈ৏にؚ
ঘー२に੝ఒさचるু஺をଖइる૑ਏが
ありؚऒれがॺঞーॽথグのল୞になり
ऽघ24؛෢に५ঃ।ॵॸॕを਺ऑて୦が
ඵさるऊৄるよअな૎गऊुしれऽच॒
がؚৎにमजれがؚよりଐःुのを作る
ञीに૑ਏなुのなのदघ؛
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્ਥभப৷

ᄄ২ 2 7 5੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
ച່216੯

వொ঻ ৔৖ؚك100٫ق
ਗ৖ؚك4٫ق
ളਯのঢ়બ঻ك4٫ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%78ق
ፁᅢؚك%9ق
५ঃॖણ動ؚك%8ق
ਹ೶ਙك%6ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%70ق
जの౎ؚك%28ق
ୢ௜ੲਾؚك%22ق
৔৖ੲਾك%12ق
ك๫ጔ/෶૩ق

१ঐজش
ऒのঃॱーথमؚऺऻ౥৸に৔৖ঢ়બ
঻がபਔを੅ढて॔ॡ७५ਥをઞ৷
しؚ෶૩をਬऌକऒしてःऽघ؛সබ
৓な動ਃがൂேधしてਈु੗ःुの
のؚ५ঃॖ行為ؚ೶࿤৓な動ਃؚजし
て౐なるᅢाुஅऽれऽघ؛଻যੲਾ
がਈु঳ಹ৓なॹーॱ஑दあるऒधに
変ॎりमありऽच॒がؚୢ௜ੲਾुਬ
ऌਢऌ్ॎれてःऽघ؛

આফधभૻຎ
ऒのঃॱーথのॖথ३ॹথॺのऺध॒
नमؚॹーॱ෶૩のਛ඘につながりऽ
घ؛ऒれैのవொ঻मؚൂேधしてਘ
ඟقসබ৓ਹஇكを動ਃधしてउりؚ
ઽஇ৲が容ಔदあるञीؚ଻যॹーॱ
を൯॒दःるのदघ؛

ੑ઺नउॉपम
ःऊऩः
जのৢりदघ఼؛৷プট७५を಍ऊःध
ऒौऽद༿ऌ঱ऑؚਈुરೢなয౫टけ
をੌ௶にಶइোれるञीにؚે分な૆૟
をତइてःऽघ؛しऊしؚਈఒを๳ऎし
てुؚなछऊअऽऎःऊなःऒधがあり
ऽघ્؛ਥのப৷धमؚజ঵৩にଖइै
れるਫ当な॔ॡ७५ਥをਹ৷してॹーॱ
を൯िधःअঃॱーথदघ؛੗ऎのৃ
়ؚೀैम౐ஆद行動しऽघがؚৎにम
グループद行動घるऒधुありऽघ؛ः
ङれにचよؚॹーॱ๫ጔ/෶૩が৅েしञ
ैؚजの୶஭にৌ૪しなけれयなりऽच
؛॒

௕ 73. ્ਥのப৷ॖথ३ॹথॺの৽ଡ଼ كn=33ق

ग़ছー

ঐルक़ख़॔

ਂ৥

੟৶

ঁॵय़থグ

ப৷
९ー३কル

૭৷ਙ
ਃഡਙ
౥৸ਙ

2022ফDBIR ॖথ३ॹথॺの分థঃॱーথ
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जअල౐पमःऊऩः
ऒのঃॱーথदਈु੗ऎ行ॎれるవொ
म્ؚਥのப৷दघ؛しऊしؚॹーॱの
ෙඝ作ुؚमるऊに଩ःங২धमःइੜ
इてउりؚৢଞमَ೶ਹさُधःअ動
ਃधঢ়৴してਬऌକऒされऽघ؛ॹー
ॱの๫ጔをଆएञीにਝੑされञ७य़গ
জॸॕଵ৶を৚ೂघるञीにؚ਍৸दな
ःऒधをघるৃ়ुありऽघ؛७य़গজ
ॸॕଵ৶によढてमؚజ঵৩にधढて঵
ਜのຄ行がृりにऎऎなるऊुしれऽच
॒がؚ૘なऎधुजのプট७५のూ৏に
あるَ৶૓ُを৶ੰさचるञीにؚઇ୘
をऒれैのଵ৶धੌा়ॎचるऒधが੎
ਏदघ؛ःङれにचよؚੌ௶がऒのரの
হ଴に୦২ुৄ೺ॎれるৃ়にमؚ਍৸
をન৳しながैু৑のऊऊैなःプট७
५をਫ਼ୈघसऌधઓॎれऽघ؛

௕74. ્ਥのப৷によるॹーॱ๫ጔ/෶૩の঱ਜ਼のవொのரథقn=176ك

2022ফDBIR ॖথ३ॹথॺの分థঃॱーথ

ऒのঃॱーথदमؚะ๏঻मघदに঩ଞ
঵ਜをຄ行घるञीの॔ॡ७५ਥを੅ढ
てःるञीؚ୶஭をਭけるॹーॱのॱॖ
プのরにमੳ઒ੲਾमৄ当ञりऽच॒؛
जの৻ॎりにؚق൹௢ؚజ঵৩ؚঃーॺ
ॼーなनのك଻যੲਾがؚ॔ॡ७५ਥを
ਹ৷しよअधघる঻にधढてਈुঢ়ੱの
ৈःॹーॱधなढてःऽघ؛

ୢ௜ੲਾमؚऒのঃॱーথのॹーॱ๫ጔ/
෶૩の22%दघ؛ऒのঃॱーথदਈु੗
ः঵ரがୢ௜उよल঺ভૣක঵दあるऒ
धをઅइるधؚವ੭がःऌऽघ؛ৰ੠ؚ
ୢ௜ਃঢ়दमশः৑ؚਫ当な৶૓なऎ৔
৖のঢ়બ঻がॹーॱに॔ॡ७५घるधः
अਖ਻がਢःてःऽしञ؛ਠ૔दमୢ௜
उよल঺ভૣක঵のঃॱーথの঱ਜ਼ॡছ
५दमありऽच॒がؚੰৠੋाのਖ਻ध
してൺतけるसऌदमありऽच॒؛



঵ரશभ
ঁॖছॖॺ

4
2014
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૚঵ரभ໪ਏ
ऒの७ॡ३ঙথमؚਰ৐ऊैDBIRをओ
ఎഭされてःる্にम੎ളघる৔容ुあ
るऊुしれऽच॒がؚৗしःഭ঻の্に
मउഭाになるटけの੼கがありऽघ؛
০ফ২म23,896੯のॖথ३ॹথॺを৹ਪ
しؚजのअठ5,212੯のॹーॱ๫ጔ/෶૩
がનੳされऽしञ؛ःつुのよअにؚऒ
れैのॖথ३ॹথॺृॹーॱ๫ጔ/෶૩を
૚঵ரに分థしؚघसての঵ரが৊गよ
अな૾யदमなःऒधをହ৥しऽघ؛૘
なऎधुؚవொৌ଴ृะ๏धःअਡदम
৊गदमありऽच॒؛૚঵ரदਭけるవ
ொのரథमؚजの঵ரがनのよअなॖথ
ইছにൂோしてःるऊؚनのよअなॹー
ॱをඞढてःるऊؚযقر൹௢ؚజ঵
৩ؚजの౎घसてのযكرがनのよअに
जのॹーॱधঢ়ॎढてःるऊにপऌऎঢ়
બしてःऽघ؛

অ४ॿ५ঔॹルが౥৸にঔংॖルਃஓに
集রしてउりؚ൹௢が௚ఝਗ਼ਵの॔プজ
をઞ৷घるপ੫঵धؚॖথॱーॿॵॺに
मமਢしてःなःがؚPOSঋথॲーに३

2022 DBIR ঵ரશのঁॖছॖॺ

਀ 2. ଺૩঻の঵ரउよलૠெશの७य़গজॸॕॖথ३ॹথॺउよलॹーॱ๫ጔ/෶૩の੯ਯ

ॖথ३ॹথॺ ॹشॱ๫ጔ/෶૩

঵ர ়ੑ র৵੫঵
ك1,000যع1ق

প੫঵
ك1,000যਰ঱ق

ਂ৥ ়ੑ র৵੫঵
ك1,000যع1ق

প੫঵
ك1,000যਰ঱ق

ਂ৥

়ੑ 23,896 2,065 636 21,195 5,212 715 255 4,242

೛ຠउよलධ୫঵ك72ق 156 2 1 153 69 1 1 67

઻ਁૂك56ق 39 5 7 27 19 3 5 11
஗঵ك11ق 243 1 1 241 39 1 0 38
૦ਝ঵ك23ق 127 21 7 99 57 8 5 44
ઇ୘१ーঅ५঵ك61ق 1,241 112 48 1,081 282 57 15 210
഼୒ؚᆯ௫ؚउよल
ঞॡজग़ー३ঙথ঵ك71ق 215 12 5 198 96 6 3 87

স੆उよल৳૫঵ك52ق 2,527 103 50 2,374 690 56 32 602
ୢ௜उよल঺ভૣක঵
ك62ق 849 36 14 799 571 14 10 547

ੲਾਓ঵ك51ق 2,561 59 25 2,477 378 27 10 341
ଵ৶঵ك55ق 8 1 2 5 2 0 0 2
ଲୗ঵ك33-31ق 2,337 168 74 2,095 338 54 22 262
໦঵఼ؚલ঵ؚલఅ؞
फ़५఼໧঵ك21ق 231 0 0 231 132 0 0 132

जの౎の१ーঅ५ك81ق 180 16 1 163 101 8 1 92
௧୅৓؞ఐ৾৓ૼ؞୒৓
१ーঅ५঵ك54ق 3,566 1,095 144 2,327 681 263 52 366

ਁਜك92ق 2,792 110 88 2,594 537 74 25 438
ਂ動ਓ঵ك53ق 118 31 5 82 76 19 2 55
৵ਲ਼঵ك45-44ق 629 157 68 404 241 54 35 152
ઈୟउよलಠಛ঵
ك49-48ق 305 26 38 241 137 17 23 97

ਁஇহ঵ك22ق 172 20 14 138 47 14 3 30
྘ਲ਼঵ك42ق 166 79 33 54 68 38 8 22
ਂ৥ 5,434 11 11 5,412 651 1 3 647
়ੑ 23,896 2,065 636 21,195 5,212 715 255 4,242

५ॸ঒をଵ৶してुैढてःる৵さな଻
যૹ૲दमؚজ५ॡが౮なりऽघॖ؛থ
ইছقవொડऊैৄञవொৌ଴كがজ५
ॡをপऌऎంకघるのदघ؛

しञがढてؚある঵ரदਾઔされてःる
ॹーॱ๫ጔ/෶૩ृॖথ३ॹথॺのਯの
ाに੦तःてؚजの঵ரの७य़গজॸॕ
ਔ௙ृ৬਑قऽञमजのಳ࿰كにつःて
௓૛しなःよअओିਔऎटさः؛ऒれै
のਯஊमؚవொの଺૩のਾઔにঢ়घる১
൅ृঃーॺॼーੲਾのਁ৫なनؚःऎつ
ऊのਏ౤にপऌऎ୶஭されऽघ؛ऒのञ
ीؚ঳৖の঵ரमశଞに଩ःਯஊधなढ
てउりؚ१থプルが૘なःৃ়ध৊஘
にؚ૘なःਯஊऊै੭ैれるଁੑのਦ౅
ਙु଩ऎなैकるを੭なःऒधを৶ੰし
てःञटऎ૑ਏがありऽघ؛

१থプルਯが૘なः঵ரの৹ਪदमؚৰ
੠のகがோ૔घる૭ચਙのある෇೧を઀
ંしてःऽघ؛ऒれによりؚਦ౅ય৑を
೐੅しつつؚે分な१থプルਯがあれ

यؚৰ੠のਯகがनのங২になるऊをつ
ऊिऒधがदऌऽघ؛୻इयَؚ೛ຠउ
よलධ୫঵दम92٫のవொがসබ৯৓
の動ਃによるुのदあढञُधघる৻ॎ
りにَؚসබ৓動ਃによるవொम86%ع
100%の৑दあढञُध਀ਠघるऒधがद
ऌऽघ؛ম৹ਪਾઔછदઞ৷されてःる
ଁੑ৓ਦ౅ਙのూବにつःてम্َؚ১
૛ُの७ॡ३ঙথをओ༮ऎटさः؛

ओঽ分の঵ੀのऒधをੴりञऎてഭऽれ
てःる্मؚ૚঵ੀの७ॡ३ঙথにある
१ঐজーの਀द঱ਜ਼のঃॱーথが୦ऊを
નੳしؚजれैのঃॱーথの७ॡ३ঙথ
にु৯をৢしてःञटऎऒधをउ൭ीし
ऽघ؛ऽञؚ૚঵ரの७ॡ३ঙথदमؚ
७य़গজॸॕৌੁのਅറをয়てञःधः
अ্のञीにؚCISقCenter for Internet
SecurityكのCritical Security Controlsのর
ऊैર੔৓に਄りੌिसऌुのを઀ંし
てःऽघ؛
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௕75. ঵ரશのॹーॱ๫ጔ/෶૩

ॹشॱ๫ጔ/෶૩
ঃ
ॱ
ش
থ

వ
ொ

ৱ
ਓ
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௕76. ঵ரશのॖথ३ॹথॺ

ॖথ३ॹথॺ
ঃ
ॱ
ش
থ

వ
ொ

ৱ
ਓ
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१ঐজش
೛ຠउよलධ୫঵मؚ2016ফਰఋَؚ३५ॸ঒෶োُのঃॱーথम੖૘してःるुの
のؚওールदଦਦされञَঐルक़ख़ُ॔ृؚWeb॔プজॣー३ঙথにৌघるَჅ਄しञ
ੳ઒ੲਾのઞ৷ُによる଺૩が৅েしてःऽघ؛

ऒの঵ரमؚ३५ॸ঒෶োの௴ਡदम੖૘しञਯ૘なः঵ரの1つदघ؛しऊしَؚ੦
মWeb॔プজॣー३ঙথవொُधَ९ー३কルग़থ४ॽ॔জথグُにঢ়してमؚ౎の঵
ரध৊஘のൊ਱をંしてःऽघ؛ऒれैमૌு5ফ৑ੜਸൊ਱にありؚਠ૔दम౎の঵
ரがਭけてःるవொのரథध৊गঋー५ছॖথに૘し੺तःてःऽघ؛

೛ຠउेलධ୫঵

ᄄ২ 1 5 6੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່69੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ १ ー অ ५ ෻ ౯
Dق o Sَُؚك੦ম
Web॔プ জॣー३ঙ
থవொُがॹーॱ๫ጔ/
෶૩৸৬の90%をಚी
てःる

వொ঻ ਗ৖ؚك%90ق
৔৖ك%10ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%91ق
५ঃॖણ動ك%9ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%45ق
଻যੲਾؚك%45ق
ৠੋੲਾؚك%41ق
जの౎ك%18ق
ك๫ጔ/෶૩ق

IG1पेॊર੔
৳૧対ੁ

७य़গজॸॕਔ௙उよ
ल५य़ル਱঱のॺঞー
ॽথグプটグছ঒のৰ
઱قCSC 14ؚ॔كॡ
७५਑౪ଵ৶قCSC 
੫঵ৱਓउよؚك6 ल
९ইॺक़ख़॔の७य़গ
॔なਝ定قCSC 4ك

આফधभૻຎ ऒの঵ੀमؚൂேधし
てৠੋੲਾृ଻যੲਾ
を్अসබ৯৓を動ਃ
धघるಬ౗঻に్ॎれ
てःऽघ؛

ૌுभঃॱشথ 5ফ৐धのૻຎ 3ফ৐धのૻຎ ౎の঵ரधのૻຎ

३५ॸ঒෶入 ੖૘ ੖૘ ৊ൊ਱

९ش३কঝग़থ४ॽ
॔জথॢ ੜਸ ৊ൊ਱ ৊ൊ਱

੦মWeb॔উজॣش
३ঙথవொ ੜਸ ੜਸ ৊ൊ਱

N
A

IC
S

 
7

2

௕77. ೛ຠउよलධ୫঵にउけるॹーॱ๫ጔ/෶૩の঱ਜ਼ঃॱーথの৽ৎ৓変৲
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௕78. ೛ຠ؞ධ୫঵のॹーॱ๫ጔ/෶૩の
঱ਜ਼వொのரథقn=58ك

௕78मؚऒの঵ੀदৄैれる঱ਜ਼のవொ
のரథदघ؛ऒの঵ੀमؚটথグॸール
のশさがశଞにশः঵ரの1つदありؚ
80%ਰ঱の෶૩にमؚ঱ਜ਼5つにஅऽれ
なःవொुஅऽれऽघ؛ऒのਯஊमశଞ
に৯をਬऌऽघがؚవொ৽ଡ଼मওールؚ
Web॔プজॣー३ঙথؚॹ५ॡॺॵプુ
થ९ইॺक़ख़॔なनの౎の঵ரにৄैれ
るよअな൤ৢのुのदあるऒधに೏ਔし
てऎटさः؛

௕79. ॹーॱ๫ጔ/෶૩の割়શの঵ੀグループ2012قফ DBIR ௕3ك

௕80. ೛ຠउよलධ୫঵のॹーॱ๫ጔ/෶૩の঱ਜ਼వொの৽ଡ଼قn=47ك

ૌு॑ஷॉନॊ
2012ফのDBIRदमَؚ೛ຠ؞ධ୫঵ُमDBIR৸৬の54٫をಚीてःऽしञがؚ
जの৏ؚ2٫౞௥に੖૘してःऽघ؛ऒれमؚॣー५の੕ਯが੖૘しञटけदな
ऎؚॖথ३ॹথॺがপ்に੖૘しञऒधを਀してउりؚॡঞ४ॵॺढ़ーॻॹーॱ
のあるੌ௶टけदなऎؚあैॅるੌ௶をॱー।ॵॺにして଺૩をଖइるधःअಬ
౗ग़॥३५ॸ঒のপऌな३ইॺを଴ඉしてःるのऊुしれऽच॒؛

2022 DBIR ঵ரશのঁॖছॖॺ



55

഼୒ؚᆯ௫ؚ
ঞॡজग़ش३ঙথ঵

१ঐজش
َ३५ॸ঒෶োُधَ੦মWeb॔プজॣー३ঙথవொُのದਜ਼मোれ౹ॎりऽしञがؚ
َ੗ர੗஘なग़ছーُम3ਜ਼のऽऽ঱ਜ਼3つのঃॱーথに੡を৴बてःऽघॖ؛থ३ॹথ
ॺにつःてमَؚ१ーঅ५෻౯قDoSُكవொがؚऒの঵ரのরदु્ؚにॠকথঈル
঵ੀにउःてൂேधしてপऌなਖ਻になढてःऽघ؛

ऒの঵ੀम਌にছॖঈঃইज़ーঐথ५をৌ଴धしてउりؚॲথ५ؚ౰แؚ५এーॶॖঋ
থॺのःङれुુৢਡमؚ৏दଣଛघるञीのহ৐ஈ઺をしなःऒधを৐઀धしऽघ؛
ऽञؚॠকথঈルਓ঵ुஅऽれऽघ؛ऒのNAICS॥ーॻにരघる無ਯのੌ௶ॱॖプにؚ
जれझれさऽकऽなవொৌ଴がோ૔घるऒधम୳൸に୔ऎありऽच॒؛しऊしؚऒれै
のੌ௶の੗ऎにુৢしてःるのमؚॳॣॵॺ୿ਲ਼ृିધ়ৃقによढてम⎐けহكのਭ
હなनؚ੎ਏな঵ਜをຄ行घるञीにॖথইছの૘なऎधु঳৖をॖথॱーॿॵॺにൂ
ோしてःるधःअਡदघ؛नのॖঋথॺदुؚDoSవொमഃऊれकる௢धしてඞॎれऽ
घ؛しऊしؚऒの分৙્قにAPAC৉ୠの।ー঒ভ঺كदमᄄ෬に৅েしؚॖথ३ॹথ
ॺの20%ਰ঱をಚीてःऽघ؛

ॹーॱ๫ጔ/෶૩にঢ়してमؚంડの঳༮਀にある3つのঃॱーথがؚ१ーঅ५の೴ೊよ
りुॖথইছのᒤൠਙのਖ਻をંしてःऽघ؛వொ঻が෶োघるधؚমત৓にপ೴ೊに
ีる૭ચਙがありऽघ؛ऒれैのవொ঻मؚ਌にসබ৯৓を動ਃधघるਗ৖のవொ঻द
घがؚऒの分৙दमፁᅢを動ਃधघるవொु૘なऊैङோ૔しऽघ؛

ऽञؚあऽりളහदなःَ੦মWeb॔プজॣー३ঙথవொُがஅऽれてःるਡがਞに
なるधऒौदघ؛ಗにؚছথ१঒क़ख़॔がଞに஀॒दઞ৷されるَ३५ॸ঒෶োُవொ
दमؚవொ঻मऊなりཱུ୑ढてਛ果を঱ऑなけれयなりऽच॒؛ऒれऽदৄてऌञよअ
にؚघसてのవொ঻मੳ઒ੲਾを஀ाؚजれをઞढてਫૠのజ঵৩になりघऽしؚ৯৓
のुのをুにোれるञीのৎ৑の৑टけ఑ኇのুऊैജれよअधしऽघ؛

N
A

IC
S
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1

ᄄ২ 2 1 5੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່96੯

঱ਜ਼3णभ
ঃॱشথ

َ੦মWeb॔プজॣー
३ঙথవொَُؚ३५
ॸ঒෶োَُؚ੗ர੗
஘なग़ছーُがॹーॱ
๫ጔ/෶૩の80%をಚी
てःる

వொ঻ ਗ৖ؚك%74ق
৔৖ك%26ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك97٫ق
ፁᅢك3٫ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%66ق
ੳ઒ੲਾؚك%49ق
जの౎ؚك%23ق
ୢ௜ੲਾك%15ق
ك๫ጔ/෶૩ق

IG1पेॊર੔
৳૧対ੁ

७य़গজॸॕਔ௙उよ
ल५य़ル਱঱のॺঞー
ॽথグプটグছ঒のৰ
઱قCSC 14ؚك੫঵
ৱਓउよल९ইॺक़ख़
॔の७य़গ॔なਝ定
ॡ७५ؚ॔كCSC 4ق
਑౪ଵ৶قCSC 6ك

આফधभૻຎ ঱ਜ਼3つのঃॱーথの
౿वれに変ಌमなःु
ののؚದਜ਼がোれ౹ॎ
りऽしञ؛ऒの঵ரद
मؚୢ௜ॹーॱの๫ጔ/
෶૩がૃऽりऽच॒؛

ૌுभঃॱشথ 5ফ৐धのૻຎ 3ফ৐धのૻຎ ౎の঵ரधのૻຎ

੦মWeb॔উজॣش
३ঙথవொ ৊ங২ ৊ங২ ৊ൊ਱

३५ॸ঒෶入 ৊ங২ ৊ங২ ੖૘ൊ਱

੗ர੗஘ऩग़ছش ৊ங২ ৊ங২ ੜਸൊ਱

2022 DBIR ঵ரશのঁॖছॖॺ
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௕82. ഼୒ؚᆯ௫ؚঞॡজग़ー३ঙথ঵のग़ছーによるॹーॱ๫ጔ/෶૩にउけるෙଛਦ
धਝ定঑५قn=16؛ك

ਈु੗ऎ൯ऽれてःるॹーॱमؚ଻যੲ
ਾقઆফの83٫धःअৈःਯகऊैम੖
૘してःऽघがكधੳ઒ੲਾदघฺྜྷ؛
なऒधにؚୢ௜ੲਾुൂேधしてؚऒの
分৙のॹーॱ๫ጔ/෶૩の15٫の割়दᔠ
ी਄ैれてःऽघق௧୅৷ୁ؛كऒれम
આফك%26قध๚ञよअな結果दघがؚ
ୢ௜धम無ঢ়બのऒの分৙दୢ௜ੲਾが
൯ऽれるधःअのमؚൂேधしてਂ૭ੰ
なऒधदघ؛ऒのୢ௜ੲਾमؚउजैऎ
జ঵৩のञीにୢ௜৳૫にਸোしてःる
ञीؚजのரのॹーॱを৳੅しなけれय
なैなः੫঵ऊै਄੭しञॹーॱदある
ऊؚあるःमௌ௮಼૩ଓ೥ॹーॱق঵ਜ
঱の଀ംكの঳஄ଙदある૭ચਙがあり
ऽघ؛ऽञؚऒのNAICS॥ーॻにम५
এーॶॳー঒ुஅऽれてःるञीؚୢ௜
੶ஈの൯୔੯ਯが੗ऎなढてःる૭ચਙ
ुありऽघ؛ःङれにचよؚऊなり৶ੰ
の୔しः結果दघ؛

੗ர੗஘なग़ছーमؚ০ফु঱ਜ਼3つのঃ
ॱーথに঱がढてःऽघ؛ك25٫قਝ定
঑५मਈुよऎକऒりअるुのदؚॹー
ॱ๫ጔ/෶૩の৺15%をಚीてःऽघ؛
આফਈु੗ऊढञෙଛਦग़ছーमপ்に
੖૘してःるञीؚऒの分৙दम౐に1つ
のਖ਻がશのਖ਻に઼ऌఌॎढञटけの
よअにઓॎれऽघ؛

௕81. ഼୒ؚᆯ௫ؚঞॡজग़ー३ঙথ঵のॹーॱ๫ጔ/෶૩ঃॱーথの৽ৎ৓変৲

2022 DBIR ঵ரશのঁॖছॖॺ
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ᄄ২ 1,241੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່282੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ੦মWeb॔プজॣー
३ঙথవொَُؚ੗ர
੗஘なग़ছーُがॹー
ॱ๫ጔ/෶૩の80%をಚ
ीてःる

వொ঻ ਗ৖ؚك%75ق
৔৖ك%25ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك95٫ق
५ঃॖણ動ك5٫ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%63ق
ੳ઒ੲਾؚك%41ق
जの౎ؚك%23ق
৔৖ੲਾك%10ق
ك๫ጔ/෶૩ق

IG1पेॊર੔
৳૧対ੁ

७य़গজॸॕਔ௙उよ
ल५य़ル਱঱のॺঞー
ॽথグプটグছ঒のৰ
઱قCSC 14ؚ॔كॡ
७५਑౪ଵ৶قCSC 
੫঵ৱਓउよؚك6 ल
९ইॺक़ख़॔の७य़গ
॔なਝ定قCSC 4ك

આফधभૻຎ ऒの঵ੀदमؚൂேध
してਗ৖ॖথইছをఏ
৓धしञవொの୶஭を
ਭけてउりؚ਌にস
බの਄੭を動ਃधघる
ਗ৖のవொ঻に్ॎれ
てःऽघ؛さैに঱ਜ਼
のॹーॱ๫ጔ /෶૩の
ਏ౤の1つदあるَग़
ছーُにुઉએしてः
ऽघ؛

2022 DBIR ঵ரશのঁॖছॖॺ

ઇ୘१شঅ५঵
१ঐজش
ઇ୘१ーঅ५঵मؚ౎の੗ऎの঵ரधൊ਱がྜྷฺなऺन႓๚してउりَؚছথ१঒क़ख़
ُ॔వொが෩しऎੜਸしてःऽघقॹーॱ๫ጔ/෶૩の30%ਰ঱؛كさैにؚऒの঵ரद
मؚజ঵৩ृেെの଻যੲਾを૴লさचる૭ચਙのあるَؚჅ਄しञੳ઒ੲਾのઞ৷ُ
ृَইॕॵ३থグُవொऊैମをஹる૑ਏがありऽघ؛

さてؚ౸঵がગ৫されऽしञ؛NSYNC Trapper Keeperইज़ルॲーをしऽढてؚHBの
๗ൿを৷ਔしてऎटさः؛ऒれऊैؚઇ୘१ーঅ५঵ੀに୶஭をଖइるॹーॱ๫ጔ/෶
૩ृॖথ३ॹথॺにつःて৾लऽघॖ؛থ३ॹথॺの਌なਉ౤मَؚ३५ॸ঒෶োُؚ
َ९ー३কルग़থ४ॽ॔জথグَُDoSُदありؚॹーॱ๫ጔ/෶૩दमَ३५ॸ঒෶
োَُؚ੦মWeb॔プজॣー३ঙথవொَُؚग़ছーُが਌なਉ౤धなढてःऽघ؛ऽ
ञؚऒの঵ੀदमَؚჅ਄しञੳ઒ੲਾのઞ৷ُधَছথ१঒क़ख़ُ॔が঱ਜ਼2つのవ
ொঃॱーথधなढてउりؚऒれमశଞに஠૫なੌा়ॎचध੉इऽघ؛⌞दमَؚჅ਄
しञੳ઒ੲਾのઞ৷ُधَছথ१঒क़ख़ُ॔मฉयなःのदؚ೬ाৎ৑द৾ૅをോीञ
जअदघ؛

N
A
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S
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௕83. ઇ୘१ーঅ५঵のॹーॱ๫ጔ/෶૩の঱ਜ਼ঃॱーথの৽ৎ৓変৲

ૌுभঃॱشথ 5ফ৐धのૻຎ 3ফ৐धのૻຎ ౎の঵ரधのૻຎ

੦মWeb॔উজॣش
३ঙথవொ ৊ங২ ੜਸ ੖૘ൊ਱

३५ॸ঒෶入 ੜਸ ੜਸ ੖૘ൊ਱

੗ர੗஘ऩग़ছش ৊ங২ ੖૘ ੜਸൊ਱
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௕85. ઇ୘१ーঅ५঵の෶૩分థঃॱーথの割়の৽ৎ৓変৲2017قফ DBIR௕17ك

2022 DBIR ঵ரશのঁॖছॖॺ

ੑ઴৑ୀःをしてु೛਻のਡਯが૘し੖
ਡされるटけदघがؚग़থॻঘー२がग़
ছーをಬघधॹーॱ๫ጔにつながるऊु
しれऽच॒؛ऒの঵ੀदৄつऊढञग़
ছーの34%मؚওールのෙଛਦृ๣હ
ই॓ॖルのෙりによるुのदしञ؛

ૌு3ফ৑द঑५म੖ढञऊुしれऽच॒
がؚजれदुૻຎ৓൤ৢのলਟহद્ؚ
に৾ૅदඞअ૚ரのॹーॱの৛をઅइる
धؚऊॎःजअな঎অーॸーঈルのॹー
ॱを૴লさचञऎありऽच॒25؛

25 https://xkcd.com/327ؚଽ๕৓なुのदघ؛

2017ফभDBIR
ૌுをৄନしてःるधऌに๷ढてऎるဝऊしさऺनؚಞอैしःुのमありऽच
2017ফのDBIRをગ؛৻ဝऊしः௵যञठの१ॖথृওঔؚああؚଽऌଐऌৎ؛॒
ഭしてाるधؚऒの঵ੀの෶૩ঃॱーথのॺॵプが१ॖংー५ঃॖણ動दあढञऒ
धをੴりؚ৊ग૎ಁにีりऽघ؛しऊしؚ५ঃॖણ動मऽट෮঵してःऽच॒しؚ
৾ૅを௞れてःऽच॒؛০ফのॖথ३ॹথॺの34%にਠれてःऽघ؛௕ 85 मؚ
ॹーॱの変৲ध५ঃॖણ動のแ৓なੜਸをંしञुのदघがؚऒれमਠ૔दुે分
にோ૔घるुのदघ؛ଋ୛ながैؚ९ー३কルওॹॕ॔঱दုढञਔৄを੅ढञৈ
ૅৎ৻の௵যधम౮なりؚあなञのইॕーॻをऊऌೊさなःよअに५ঃॖણ動をঈ
টॵॡघるऒधमदऌऽच॒؛

௕84. ઇ୘१ーঅ५঵のॹーॱ๫ጔ/෶૩
にउける঱ਜ਼のవொのரథقn=218ك



59

ᄄ২ 2,527੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່690੯

঱ਜ਼3णभ
ঃॱشথ

َ੦মWeb॔プজॣー
३ঙথవொَُؚ३५
ॸ঒෶োَُؚ੗ர੗
஘なग़ছーُがॹーॱ
๫ጔ /෶૩の79٫をಚ
ीてःる

వொ঻ ਗ৖ؚك%73ق
৔৖ك%27ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%95ق
५ঃॖણ動ؚك%4ق
ፁᅢك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%71ق
ੳ઒ੲਾؚك%40ق
जの౎ؚك%27ق
਒行ੲਾك%22ق
؛ك๫ጔ/෶૩ق

IG1पेॊર੔
৳૧対ੁ

७य़গজॸॕਔ௙उよ
ल५य़ル਱঱のॺঞー
ॽথグプটグছ঒ の
ৰ઱قCSC 14ؚ॔ك
ॡ७५਑౪ଵ৶قCSC 
੫঵ৱਓؚك6 उよल
९ইॺक़ख़॔の७य़গ
॔なਝ定قCSC 4ؚك
ॹーॱ৳૧قCSC 3ك

આফधभૻຎ આফにਬऌਢऌَؚ੦
মWeb॔プজॣー३ঙ
থవொُधَग़ছーُ
がؚऒの঵ரのॹーॱ
๫ጔ/෶૩のপऌな৖分
をಚीてःऽघ؛

१ঐজش
স੆उよल৳૫঵मَؚ९ー३কルవொُقইॕॵ३থグঁَؚكॵय़থグُقჅ਄し
ञੳ઒ੲਾのઞ৷َؚكঐルक़ख़ُ॔قছথ१঒क़ख़॔كなनのవொをৢगてؚসබの
਄੭を動ਃधघるੌ௶ಬ౗による଺૩をਭけਢけてःऽघ؛ૌு3ফ৴ਢदశଞに੗ः
ঃॱーথमَؚෙଛਦُに৻਀されるَ੗ர੗஘なग़ছーُदघ؛

2016ফにमস੆ਃঢ়のॹーॱ๫ጔ/෶૩の50٫に१ーংーがঢ়ଖしてःऽしञがؚਠ૔
म90٫धなढてःऽघ؛しऊしَؚ१ーংーٔWeb॔プজॣー३ঙথُधःअ્定の
ரథमؚ৊ग਋৑に12%ऊै51%にੜਸしてउりؚしञがढてَؚ੦মWeb॔プজॣー
३ঙথవொُが঱ਜ਼3つのঃॱーথにোるऒधのഫહけधなढてःऽघ؛ऒれैのవொ
の੎ਏなଡਛਏಞमؚৢଞَؚჅ਄しञੳ઒ੲਾのઞ৷ُदありؚऒれमؚऒの分৙の
వொのரథのਸ਼1ਜ਼दघ؛ऒれैのੳ઒ੲਾम஘رな্১द൯਄されञ૭ચਙがありऽ
घがؚਈुઑॎしःのमَঈルーॺইज़ー५ঁॵय़থグُधَॡঞॹথ३কル५ॱॵ
ইॕথグُदघ؛ऱधつનऊなऒधमؚ൯ऽれञੳ઒ੲਾधWeb॔プজॣー३ঙথमؚ
আーॼॵॶংॱーधॳঙ॥ঞーॺのよअにৼਙがःःधःअऒधदघ؛

স੆उेल
৳૫঵ N

A
IC

S
 

5
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2022 DBIR ঵ரશのঁॖছॖॺ

ૌுभঃॱشথ 5ফ৐धのૻຎ 3ফ৐धのૻຎ ౎の঵ரधのૻຎ

੦মWeb॔উজॣش
३ঙথవொ ੜਸ ੜਸ ੖૘ൊ਱

३५ॸ঒෶入 ੜਸ ੜਸ ੜਸൊ਱

੗ர੗஘ऩग़ছش ੜਸ ੜਸ ੜਸൊ਱
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َजठैऋৄचथ
ऎोञैؚऒठै
ुৄचऽखॆअُ؛
ෙଛਦك%16قमؚऒの分৙द2୞৯に੗
ःవொのரథदघ؛ෙଛਦधमؚजの੡
のৢりؚ଻যੲਾृजの౎のਃഡੲਾを
ෙढञৼুにଛるऒधदघુਁ؛ਃঢ়ृ
ୢ௜ਃঢ়दमؚजのਙସ঱ؚপ୤のওー
ルをଛਦघるञीؚऒのよअな行為がよ
り੗ऎৄैれるध੒୳されるऊुしれऽ
च॒؛しऊしؚDBIRのॹーॱによるधؚ
স੆उよल৳૫঵दम౎の঵ரにૻसて
৺3೅ुෙଛਦが੗ःऒधが分ऊढてः
ऽघ؛எञठDBIRॳー঒मऒの৅ৄに
३ঙॵॡをਭけऽしञ؛なछなैؚुし
ਥ଒のなःযにঽ分の৵જুがৄैれؚ
൐ফऒのਾઔછを෋ൿघるऒधद୦௲ਐ
ु༎ःदःるऒधをੴढञैؚधてुႥ
ङऊしःऒधगूありऽच॒ऊ26؛

26 ञैれयのਵ

َফা॑৽थ...ُ
३५ॸ঒෶োम2016ফの14%ऊै০ফ
म30%ध೅ੜしてःऽघੌ؛௶ಬ౗मؚ
2018ফの෶૩の49%にৌしؚমঞএーॺ
दम79%दしञ؛૭৷ਙमؚ2016ফ当ৎ
म෶૩のॎङऊ6٫दあढञのにৌしؚ
ਠ૔म14٫दありؚవொの৅ৄু஺धし
てमَవொ঻による৫ંُがؚ০ফのঞ
এーॺदम58٫दघがؚ2016ফम5٫द
しञ؛ऒれが਌にছথ१঒क़ख़॔のవொ
によるुのदあるऒधमऺध॒न੉अऽ
दुありऽच॒がؚ୛のञीؚधりあइ
ङのよअに੉ढてउऌऽしॆअ؛

ऒれम਌にছথ१঒क़ख़॔のవொによる
ुのदघ؛ছথ१঒क़ख़॔がৈઽஇؚ଩
জ५ॡのవொदありਢける଒りؚಬ౗঻
मছথ१঒क़ख़॔をਹ৷しਢけるदしॆ
अ؛

௕86. স੆उよल৳૫঵にउけるॹーॱ๫ጔ/෶૩ঃॱーথの৽ৎ৓変৲

DoSవொमਬऌਢऌপऌなਖ਻दありؚ
ऒの分৙の७य़গজॸॕॖথ३ॹথॺの
58%をಚीてःるऒधにඡれなःのमਂ
ିਔध੉ॎकるを੭ऽच॒؛ऒれमؚ౎
の঵ரにૻस৺2೅ुの割়दघ؛
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१ঐজش
ऒの঵ரदमَؚ੦মWeb॔プজॣー३ঙথవொُがَ੗ர੗஘なग़ছーُを௷ःてॹー
ॱ๫ጔ/෶૩をਬऌକऒघよअになりऽしञ؛ग़ছーमൂேधして੎ਏなਖ਻दघ؛

ॖথ१ॖॲॖءشথ१ॖॲشध
मء
ୢ௜उよल঺ভૣක঵मؚஎञठがॹーॱのઽ集धਾઔを઩ीてਰਟؚ৔৖ঢ়બ঻によ
るੲਾ๫ጔが৯য়ढてःる঵ரदघ؛৔৖ಬ行のଡਛमؚபਔのあるਂਫઞ৷ऊैؚよ
り႖ृऊなقしऊしਾઔされにऎःكजの౎のग़ছーषध変৲しऽしञがؚ৔৖ಬ行の
ะ๏をୁる঱दؚऒの঵ரमଞにਦ౅दऌるோ૔दघَ؛੦মWeb॔プজॣー३ঙথవ
ொُのঃॱーথがੜਸしてउりؚुमृ৔৖ঢ়બ঻の୶஭ৡमなऎなढてऌてःऽघ؛
ॖথ१ॖॲーの঱に୎動しञপऌな໳がऒऒにःるのदघ؛

しऊしؚజ঵৩मؚபਔを੅ढて॔ॡ७५ਥをப৷घるよりुؚ2.5೅ਰ঱ुৈःન૨
द঑५をಬघのदघ؛ෙଛਦध෺ଷがਈु঳ಹ৓なग़ছーदघقऒの2つमశଞにம੺
してउりؚ৤঻をৠ定घるにम୼ઌ๡୶が૑ਏなऺनदघ؛ك

2022 DBIR ঵ரશのঁॖছॖॺ

ୢ௜उेल
঺ভૣක঵ N

A
IC

S
 

6
2

ᄄ২ 8 4 9੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່571੯

঱ਜ਼3णभ
ঃॱشথ

َ੦মWeb॔プজॣー
३ঙথవொَُؚ੗ர
੗஘なग़ছーَُؚ३
५ॸ঒෶োُがॹーॱ
๫ጔ/෶૩の76%をಚी
てःる

వொ঻ ਗ৖ؚك%61ق
৔৖ك%39ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%95ق
५ঃॖણ動ؚك%4ق
ਹ೶ਙؚك%1ق
ፁᅢك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%58ق
ୢ௜ੲਾؚك%46ق
ੳ઒ੲਾؚك%29ق
जの౎ك%29ق
ك๫ጔ/෶૩ق

IG1पेॊર੔
৳૧対ੁ

७य़গজॸॕਔ௙उよ
ल५य़ル਱঱のॺঞー
ॽথグプটグছ঒のৰ
઱قCSC 14ؚك੫঵
ৱਓउよल९ইॺक़ख़
॔の७य़গ॔なਝ 定
ॡ७५ؚ॔كCSC 4ق
਑౪ଵ৶قCSC 6ك

આফधभૻຎ ঱ਜ਼3つのঃॱーথम
変ॎैङにؚದਜ਼がো
れ౹ॎढてःऽघ؛వ
ொ঻の౿वれुઆফ
ध৸ऎ৊गदしञقज
れझれのಚीる割়ऽ
द؛ك

ૌுभঃॱشথ 5ফ৐धのૻຎ 3ফ৐धのૻຎ ౎の঵ரधのૻຎ

੦মWeb॔উজॣش
३ঙথవொ ੜਸ ੜਸ ੜਸൊ਱

३५ॸ঒෶入 ੜਸ ੜਸ ੖૘ൊ਱

੗ர੗஘ऩग़ছش ੖૘ ੖૘ ੜਸൊ਱
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2ফ৴ਢदؚୢ௜ੲਾよりु଻যੲਾの
๫ጔが੗ऎなढてःऽघୢ؛௜ੲਾをপ
୤に৳થघる঵ரにधढてؚऒれमुम
ृ当ञり৐のऒधなのदしॆअऊ؛ऒれ
मؚ॔ॡ७५されなःよअにしてःる੶
ஈのரథにঢ়બなऎؚవொ঻がञट෶ো
してพಀ৲।ー঒をしてःるञीदしॆ
अऊୢء௜ॹーॱのଵ৶मਘ৲してुؚ
଻যੲਾमඓ஼に઼ःञऽऽなのऊؚज
れम঵ੀঢ়બ঻のाがੴるधऒौदघ؛

2022 DBIR ঵ரશのঁॖছॖॺ

௕87मؚୢ௜उよल঺ভૣක঵のॹーॱ
๫ጔ/෶૩ঃॱーথの৽ৎ৓変৲をંし
てःऽघ2015؛ফ当ৎम્َਥのப৷ُ
がॺॵプदَؚ੗ர੗஘なग़ছーُがज
れにਢःてःるঃॱーথदしञَ؛੦ম
Web॔プজॣー३ঙথవொُの઎୍がৄ
ैれるよअになढञのम2019ফになढて
ऊैदؚऒの঵ரटけदなऎؚ৥ैऊに
घसてのযにधढて஥മなਖ਻になढて
ःऽघ؛ऒの঵ரमؚありऴれञঁॵय़
থグవொृؚよりॖথঃॡॺのあるছথ
१঒क़ख़॔य़কথঌーথのఏ৓धなるऒ
धがੜइてःऽघقनठैुਸ਼3ਜ਼のَ३
५ॸ঒෶োُঃॱーথऊैのవொ؛كছ
থ१঒क़ख़॔のੜਸにൣःَؚవொ঻に
よる৫ંُधःअ৅ৄু஺ुੜइてःऽ
घ؛พಀ৲されञ৏にମ৻সのওঔが਀
ંされؚ൹௢१ーঅ५੎ଳのะ๏グルー
プにधढて೶ਹな੍௸ः্১を੐ંされ
ञ঩मؚਈபध੉ॎकるをइऽच॒؛
ম当にؚၴुَउ੭ਔ஘ُがල౐に੍ق
௸इるよअにしञऎなःな॒てઓःऽच
॒よब؛ك

௕87. ୢ௜उよल঺ভૣක঵にउけるॹーॱ๫ጔ/෶૩ঃॱーথの৽ৎ৓変৲
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ᄄ২ 2,561੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່378੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ੦মWeb॔プজॣー
३ঙথవொَُؚ੗ர
੗஘なग़ছーُがॹー
ॱ๫ጔ/෶૩の81%をಚ
ीてःる

వொ঻ ਗ৖ؚك%76ق
৔৖ك%24ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%78ق
५ঃॖણ動ؚك%20ق
ॖॹड़টॠーؚك%1ق
ፁᅢك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%66ق
जの౎ؚك%35ق
ੳ઒ੲਾؚك%27ق
৔৖ੲਾك%17ق
ك๫ጔ/෶૩ق

IG1पेॊર੔
৳૧対ੁ

७य़গজॸॕਔ௙उよ
ल५य़ル਱঱のॺঞー
ॽথグプটグছ঒のৰ
઱قCSC 14ؚك੫঵
ৱਓउよल९ইॺक़ख़
॔の७य़গ॔なਝ 定
ॡ७५ؚ॔كCSC 4ق
਑౪ଵ৶قCSC 6ك

આফधभૻຎ ຐऎऒधにؚૌு5ফ
৑ؚ९ー३কルのॹー
ॱ๫ጔ /෶૩मऺऻ৊
ग਷૆द௓୎してःऽ
घ؛ऒれमؚ९ー३ক
ルのॹーॱ๫ጔ/෶૩が
൹௢をॱー।ॵॺにし
てःるञीؚঁॵय़থ
グによるॹーॱ๫ጔ/෶
૩が৅েしقऒれुऺ
ऻ૯यःؚكჅ਄しञ
ੳ઒ੲਾのઞ৷により
੫঵に௤૩をଖइてः
るञीधઓॎれऽघ؛

१ঐজش
০ফ২のॹーॱ๫ጔ/෶૩दमَؚग़ছーُधَ੦মWeb॔プজॣー३ঙথవொُを௷
ःてَ३५ॸ঒෶োُが੣ਜ਼にয়ठऽしञ؛঳্ؚॖথ३ॹথॺदमَ१ーঅ५෻౯
ঐルक़ख़ُ॔मૌு2ফ৑दႀ෩なੜਸをંَ؛が੣ਜ਼を೐੅してःऽघُكDoSق
しَؚग़ছーُम5ফ৐のੜਸऊै੖૘ൊ਱にあるよअदघ؛

આফमؚऽるदযহઅୖを行अ঱ఘのよअにؚੲਾਓ঵にउけるग़ছーにඳਡを当てऽ
しञ؛しऊしؚ௕88にંघよअにؚর৑の௬੼ৄઉしद৥ैऊにਤனがありऽしञ؛ग़
ছーのਯमؚ5ফ৐の2017ফの঱ಊ਋ऊै੖૘してऌऽしञ؛

ੲਾਓ঵ N
A

IC
S

 
5

1

2022 DBIR ঵ரશのঁॖছॖॺ

௕88. ੲਾਓ঵にउけるॹーॱ๫ጔ/෶૩のవொの৽ৎ৓変৲

ૌுभঃॱشথ 5ফ৐धのૻຎ 3ফ৐धのૻຎ ౎の঵ரधのૻຎ

੦মWeb॔উজॣش
३ঙথవொ ৊ங২ ৊ங২ ੜਸൊ਱

੗ர੗஘ऩग़ছش ੜਸ ੖૘ ੜਸൊ਱

३५ॸ঒෶入 ੜਸ ੜਸ ੜਸൊ਱
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௕89. ੲਾਓ঵のॹーॱ๫ጔ/෶૩のঃ
ॱーথقn=378ك

௕90. ੲਾਓ঵のॖথ३ॹথॺにउける঱
ਜ਼のঃॱーথقn=2,561ك

௕91. ঵ரશEvil Corp঎ॵॺॿॵॺの
ॹーॱ๫ጔ/෶૩੯ਯقn=7,072ك

しऊしংছথ५を೐੅घるञीऊؚૌு2
ফ৑दঐルक़ख़॔がႀ෩にੜਸしてःऽ
घ؛जの஘৕を௕89にંしऽしञَ؛३
५ॸ঒෶োُमؚॺॵプにඩりলてؚ
َ੦মWeb॔プজॣー३ঙথవொُをु
঱৚ढてःऽघ؛

َ३५ॸ঒෶োُが1ਜ਼になढञऒधの௪
௡஥ःਡमؚੲਾਓ঵にम஘رなரథの
వொがோ૔घるऒधदघَ؛Ⴥ਄しञੳ
઒ੲਾのઞ৷ُがਈु੗ःदघがؚजの
৏にਢःてَؚছথ१঒क़ख़َُؚ॔ਝ
定঑५َُؚংॵॡॻ॔ऽञमC2ُؚ
َॹーॱの௷ऌলしُなनがॹーॱ๫ጔ/

෶૩の4%ਰ঱にஅऽれてउりؚ஘رなవ
ொがோ૔してःऽघ؛ৰ੠ؚ17ரథのవ
ொが4%をதइてःるधःअரథの੗さに
उःてؚੲਾਓ঵が঵ர2ਜ਼ॱॖधなढて
ःऽघ؛

௕90にંしञॖথ३ॹথॺの঱ਜ਼दमؚ
َDDoSవொُधَ३५ॸ঒෶োُقऒれ
मছথ१঒क़ख़॔にᏋਬされてःるكの
2つがপऌな割়をಚीてःऽघ؛DDoS
मؚૻຎ৓容ಔにೄ੖घるऒधがदऌऽ

घがؚなऎなढञॎけदमありऽच॒؛

௕91मؚພれैれがठな঎ॵॺॿॵॺに
つःての৹ਪ結果दघ؛঎ॵॺॿॵॺद
मؚੲਾਓ঵が2ফ৴ਢदॺॵプになढて
ःऽघ؛঎ॵॺॿॵॺによる෶૩म଺૩
にရढञੌ௶दमしयしयඛ⎱されऽघ
がؚੌ௶がபਔのあるটグॖথしऊ૰ଳ
चङؚ঎ॵॺुੳ઒ੲਾを൯॒टधःअ
ऒधをનੳしなःञीदघ
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१ঐজش
ଲୗ঵मؚਬऌਢऌَ५ঃॖણ動ُのત஀のఏ৓धなढてःऽघがَؚ१ーঅ५෻౯
వொؚੳ઒ੲਾにৌघるవொَؚছথ१঒क़ख़ُ॔なनؚ౎のಬ౗঻のఏ৓ُكDoSق
になるॣー५ुੜइてःऽघ؛

ଲୗ঵मؚஎञठのਠ৻েણを੍इる੎ਏな৖ષをଲୗघるਃ༊がপ୤にோ૔घるञ
ीؚق਌に৐の७ॡ३ঙথद਄り঱ऑञਈ੺の無୷શ१プছॖॳख़ーথవொによढてك
ਬऌਢऌ५ঃॖણ動のఏ৓धして੎ฤされてःऽघ؛しऊしؚଲୗ঵मؚুढ਄りଫऎ
⎺けよअधघるসබ৓動ਃのあるಬ౗঻にु్ॎれてःऽघ؛

ᄄ২ 2,337੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່338੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ੦মWeb॔プজॣー
३ঙথవொَُؚ९ー
३কルग़থ४ॽ॔জথ
グُがॹーॱ๫ጔ/෶૩
の88%をಚीてःる

వொ঻ ਗ৖ؚك88٫ق
৔৖ؚك12٫ق
ঃーॺॼーك1٫ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%88ق
५ঃॖણ動ؚك%11ق
ፁᅢؚك%1ق
੸ઃ৓動ਃك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%58ق
ੳ઒ੲਾؚك%40ق
जの౎ؚك%36ق
৔৖ੲਾك%14ق
ك๫ጔ/෶૩ق

IG1पेॊર੔
৳૧対ੁ

७य़গজॸॕਔ௙उよ
ल५य़ル਱঱のॺঞー
ॽথグプটグছ঒のৰ
઱قCSC 14ؚ॔كॡ
७५਑౪ଵ৶قCSC 
੫঵ৱਓउよؚك6 ल
९ইॺक़ख़॔の७य़গ
॔なਝ定قCSC 4ك

આফधभૻຎ َ३५ॸ঒෶োُध
َ੦মWeb॔プজॣー
३ঙথవொُमؚऒの
঵ரがઉએघる਌ਏঃ
ॱーথの1つदあるऒ
धに変ॎりमありऽच
؛॒

ଲୗ঵ N
A

IC
S

 
3

1-
3

3

2022 DBIR ঵ரશのঁॖছॖॺ

௕92. ଲୗ঵のॹーॱ๫ጔ/෶૩の঱ਜ਼ঃॱーথの৽ৎ৓変৲

ૌுभঃॱشথ 5ফ৐धのૻຎ 3ফ৐धのૻຎ ౎の঵ரधのૻຎ

੦মWeb॔উজॣش
३ঙথవொ ੜਸ ੜਸ ੜਸൊ਱

९ش३কঝग़থ४ॽ
॔জথॢ ੖૘ ੖૘ ੖૘ൊ਱

३५ॸ঒෶入 ੜਸ ੜਸ ੜਸൊ਱
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ૌுのਾઔછदमؚଲୗ঵मসになりज
अな৚ଡ଼௕ृਃഡੲਾのञीに਌にॱー
।ॵॺにされてःऽしञ؛୻इयؚ2016
ফにमؚऒの঵ரにउけるॖথ३ॹথॺ
の55%ਰ঱が५ঃॖણ動にঢ়બしてःऽ
しञがق௕93ؚكऒऒਯফमৣがढてऌ
てःऽघ؛あるःमಗにؚ५ঃॖがংঞ
なःங২にঞঋル॔ॵプしてःるのऊु
しれऽच॒؛

ঐ३থप対घॊ
DoSవொ
૭৷ਙٙেਓਙदあるऒの঵ੀにउः
てؚDoSవொがऒऒਯফؚচーচーのよ
अに঱ৣを೷りନघঃॱーথに௓୎し
てःるのम௪௡஥ःऒधदघ؛DoSవொ
मؚ2018ফのDBIRदਈੂのআーॡॖقথ
३ॹথॺの40%ਰ঱كに୸しऽしञがؚ
2019ফਰఋગलੜਸしてउりؚਠ૔मॖ
থ३ॹথॺの৺70%をಚीؚ౎の঵ரध
ऺऻ৊गになढてऌてःऽघ؛ऒのよअ
にDoSの઎୍मؚৰ੠にଲୗプট७५を
動ऊしてःる੎ਏなৱਓを࿉ऑる૭ચਙ
म଩ःुののؚOTधITधのଁ়がਤिর
दؚ೏ਔしてउऎ૑ਏがあるधઅइैれ
ऽघ؛

ऒの৖୅に୶஭をଖइるॹーॱ๫ጔ/෶
૩につःてमؚ௕95にંघよअにؚჅ਄
しञੳ઒ੲਾのઞ৷ؚك%39قছথ१঒
क़ख़ؚ॔ك%24قইॕॵ३থグك%11ق
なनؚउৠऽりのुのがৄਭけैれऽ
घ؛ऒのよअなॱॖプの෶૩मؚ঵ரに
ঢ়બなऎघसてのযに୶஭をଖइてःる
よअदघ؛৐ঌー४の঳༮਀に੶ൗしञ
よअな৳૧ৌੁを଑োघるऒधमؚऒの
঵ੀのર੔হඨदあるसऌदघ؛さुな
けれयؚ॔ॽওの੓の৕を॔ংॱーにし
てःるあるয੟のचःदؚあなञのੌ௶
が੒਋चफহଙにีढてしऽअऊुしれ
なःのदघ؛

2022 DBIR ঵ரશのঁॖছॖॺ

௕93. ଲୗ঵のॖথ३ॹথॺにउけるవொ঻の動ਃの৽ৎ৓変৲

௕94. ଲୗ঵のॖথ३ॹথॺにउけるঃॱーথの৽ৎ৓変৲

௕95. ଲୗ঵にउけるॹーॱ๫ጔ/෶૩の঱ਜ਼のవொのரథقn=259ك
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ᄄ২ 4 0 3੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່179੯

঱ਜ਼3णभ
ঃॱشথ

َ९ー३কルग़থ४ॽ
॔জথグَُؚ३५
ॸ঒෶োَُؚ੦ম
Web॔プজॣー३ঙথ
వொُがॹーॱ๫ጔ/෶
૩の95%をಚीてःる

వொ঻ ਗ৖ؚك96٫ق
৔৖ك4٫ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%78ق
५ঃॖણ動ك%22ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%73ق
଻যੲਾؚك%22ق
৔৖ੲਾك%9ق
ك๫ጔ/෶૩ق

IG1पेॊર੔
৳૧対ੁ

७य़গজॸॕਔ௙उよ
ल५य़ル਱঱のॺঞー
ॽথグプটグছ঒のৰ
઱قCSC 14ؚ॔كॡ
७५਑౪ଵ৶قCSC 
ढ़क़থॺଵ৶ؚ॔ك6
كCSC 5ق

આফधभૻຎ সබの਄੭を動ਃधघ
るవொ঻ऊैਬऌਢऌ
్ॎれてःる঳্दؚ
५ঃॖણ動にঢ়ॎるవ
ொにुฎऽされてःऽ
घ؛

໦঵఼ؚલ঵ؚ
લఅ؞फ़५఼໧঵
उेलਁஇহ঵ N

A
IC

S
 

2
1+

2
2
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௕96. MQOGEUのॹーॱ๫ጔ/෶૩にउける঱ਜ਼ঃॱーথの৽ৎ৓変৲

१ঐজش
໦঵఼ؚલ঵ؚલఅ؞फ़५఼໧঵उよलਁஇহ঵मؚੳ઒ੲਾを్अవொृَছথ१঒
क़ख़ُ॔दのॹーॱਹ৷なनؚ০৚৹ਪしञ౎の঵ரध৊஘のవொॱॖプにઉએしてः
ऽघ؛しऊしَؚইॕॵ३থグُのよअなَ९ー३কルग़থ४ॽ॔জথグُవொुৈः
割়द৅েしてःऽघ؛

໦঵఼ؚલ঵ؚ લఅ؞फ़५఼໧঵उよलਁஇহ঵َقMQOGEUُधुళयれるكの੡
৐मؚশऎてჱを፸ाजअदघ؛௪௡஥ःのमَؚള়ُਓ঵मग़থ४ॽ॔のਯが੗ः
धःअऒधदघ؛ऒの঵ੀमَؚग़থ४ॽُ॔のुअ1つの஄ଙदあるَ९ー३কルग़
থ४ॽُ॔ऊैのవொをਭけてःるよअにৄइるのदؚऒれमउजैऎळढञりध੉इ
ऽघ؛ऒの঵ரमؚ९ー३কルग़থ४ॽ॔জথグによる෶૩の割়が৊঵౎঺よりुৈ
ऎなढてःऽघ؛

ૌுभঃॱشথ 5ফ৐धのૻຎ 3ফ৐धのૻຎ ౎の঵ரधのૻຎ

੦মWeb॔উজॣش
३ঙথవொ ৊ங২ ৊ங২ ੖૘ൊ਱

९ش३কঝग़থ४ॽ
॔জথॢ ৊ங২ ৊ங২ ৊ൊ਱

३५ॸ঒෶入 ৊ங২ ৊ங২ ੖૘ൊ਱
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௕97. MQOGEUのॹーॱ๫ጔ/෶૩にउけ
る঱ਜ਼のవொのரథقn=153؛ك

௕98. MQOGEUのॹーॱ๫ጔ/෶૩にउけ
る঱ਜ਼のৱਓのரథقn=130؛ك

ऒのऒधमؚॹーॱ๫ጔ /෶૩৸৬の
60%ਰ঱がَইॕॵ३থグُदありق௕
ઃःदَჅ਄しञੳ઒ੲਾのઞؚك97
৷ُقইॕॵ३থグद൯਄されञ૭ચਙ
があるَؚكছথ१঒क़ख़ُ॔قইॕॵ
३থグधঢ়৴घる૭ચਙがあるكधなढ
てःるऒधऊैुॎऊりऽघ؛ऒの঵ர
がஎञठの঩ଞেણにधढて੎ਏदある
ऒधをઅइるधؚਗ਼ৡভ঺ृ໦঵ভ঺の
হ঵の७य़গজॸॕを৳૧घるुのがऒ
れैのੳ઒ੲਾटけदなःऒधをਘऎ஦
ाऽघ؛なछなैؚऒのॱॖプのॹーॱ
がਈुよऎ෶૩されるॹーॱの1つदある
ऊैदघ؛

ইॕॵ३থグृੳ઒ੲਾవொのৈः൤఺
૨をઅइるधؚऒの঵ரदਈुよऎ෶૩
されるৱਓがওール१ーংーदありؚઃ
ःदWeb॔プজॣー३ঙথधॹ५ॡॺॵ
プदあるऒधमؚजれऺनຐऎऒधदम
ありऽच॒؛ऒれैのളහな३५ॸ঒を
ৰ行घるॖথইছमؚజਟのITॖথইছ
दमなःにुऊऊॎैङؚ੫঵म౎のੌ
௶धऽढञऎ৊गะ๏にさैされる૭ચ
ਙがありऽघ؛
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ᄄ২ 3,566੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່681੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ੦মWeb॔プজॣー
३ঙথవொَُؚ९ー
३কルग़থ४ॽ॔জথ
グُがॹーॱ๫ጔ/෶૩
の89٫をಚीてःる

వொ঻ ਗ৖ؚك84٫ق
৔৖ؚك17٫ق
ളਯのঢ়બ঻ك1٫ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%90ق
ঃॖણ動ك%10ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%56ق
଻যੲਾؚك%48ق
जの౎ؚك%26ق
৔৖ੲਾك%14ق
ك๫ጔ/෶૩ق

IG1पेॊર੔
৳૧対ੁ

७य़গজॸॕਔ௙उよ
ल५य़ル਱঱のॺঞー
ॽথグプটグছ঒のৰ
઱قCSC 14ؚ॔كॡ
७५਑౪ଵ৶قCSC 
੫঵ৱਓउよؚك6 ल
९ইॺक़ख़॔の७य़গ
॔なਝ定قCSC 4ك

આফधभૻຎ َ३५ॸ঒෶োُؚ
َ੦মWeb॔プজॣー
३ঙথవொَُؚ९ー
३কルग़থ४ॽ॔জ
থグُの঱ਜ਼3つのঃ
ॱーথम変ॎりऽच॒
がؚઆফのਾઔછधの
ૻຎदमದਜ਼が変ॎढ
てःऽघ؛

2022 DBIR ঵ரશのঁॖছॖॺ

௧୅৓؞ఐ৾৓؞
ૼ୒৓१شঅ५঵

१ঐজش
ऒの঵ரदमَؚ१ーঅ५෻౯قDoSُكవொが஥മなਖ਻धなढてउりؚॹーॱの๫
ጔृ෶૩につながるऒधमऺध॒नありऽच॒がؚजれदुপऌな୶஭を଺る૭ચਙが
ありऽघ؛০ফुਸ਼1ਜ਼मَ३५ॸ঒෶োُのవொঃॱーথदघَ؛९ー३কルग़থ४
ॽ॔জথグُु఍লमしてःऽच॒がؚ঱ਜ਼3つにছথय़থグされてःऽघ

१شঅ५෻౯
NAICS॥ーॻにَ௧୅৓؞ఐ৾৓ૼ؞୒৓१ーঅ५঵ُधあるよअにؚऒの঵ரमؚ
ৈ২なૼ୒を൹௢に઀୹घるञीにؚॖথॱーॿॵॺ঱दのプঞ८থ५にൂோしてःऽ
घ؛घなॎठؚDoSవொ્ؚにপ୤の分ങ஑వொをਭけञৃ়ؚ৑ୀःなऎजの୶஭を
ਭけるऒधになりऽघ؛ऒの1ফ৑मؚऒの঵ரにधढてడしः1ফदありؚ੶ஈされञ
ॖথ३ॹথॺのऺऻ઄分をDoSవொがಚीてःऽघ؛ऒのரのవொमؚਾઔघसऌॹー
ॱ๫ጔにつながるऒधमऺध॒नなःधमःइؚ଺૩঻にপऌな௤૩をଖइる૭ચਙが
ありऽघ؛

ମ੺पःॊபဗ
ॹーॱ๫ጔ/෶૩に৯を਱けるधَؚ३५ॸ঒෶োُঃॱーথがൂேधしてআছ঑ॵॻの
ຘਡにありَؚ੦মWeb॔プজॣー३ঙথవொُधَ९ー३কルग़থ४ॽ॔জথグُが
जのౠを৥けநしてःऽघ؛つऽりؚ৊गプঞーখーがইॕールॻ঱にःてؚএ४३ঙ
থを変इてプঞーしてःるにૌऍなःのदघ؛

N
A

IC
S

 
5

4

ૌுभঃॱشথ 5ফ৐धのૻຎ 3ফ৐धのૻຎ ౎の঵ரधのૻຎ

੦মWeb॔উজॣش
३ঙথవொ ৊ங২ ৊ங২ ৊ൊ਱

९ش३কঝग़থ४ॽ
॔জথॢ ੖૘ ੖૘ ৊ൊ਱

३५ॸ঒෶入 ੜਸ ੜਸ ৊ൊ਱
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ऒれै঱ਜ਼3つのవொঃॱーথのਸ૩঻
मَؚਗ৖ُにःるऒधが੗ःよअद
घَ؛৔৖ُのవொ঻によるॹーॱ๫ጔ
/෶૩मؚ০ফमઆফよりु੖૘してः
ऽघ؛ਔਗなऒधにؚऒの分৙दम০
ফؚളਯযによる෶૩がॎङऊにੜਸし
ऽしञ؛ऒれमؚਗ৖のవொ঻が৔৖ृ
ঃーॺॼーのవொ঻をজॡルーॺしؚ෶
૩行為にੈৡさचるुのदघ؛ऒのよअ
なુಬ行為にमਾີが੍௸ॎれるऒधु
あれयؚੴযृ੎ਏなঃーॺॼーがॹー
ॱषの॔ॡ७५ਥを੅つয੟にಓৡをऊ
けてؚより๶ฺな஄द୶஭をଖइるऒध
ुありऽघ؛ःङれにचよؚ৔৖のয৑
がৢଞの঵ਜをಎढて॔ॡ७५घるञी
にؚ結果৓にੲਾ๫ጔを৅ৄघるऒधが
୔しऎなるのदघ؛

2022 DBIR ঵ரશのঁॖছॖॺ

௕99. ௧୅৓؞ఐ৾৓ૼ؞୒৓१ーঅ५঵のॹーॱ๫ጔ/෶૩ঃॱーথの৽ৎ৓変৲

ૌऍுॉख঩ر
ऒの৖୅のૌுのॹーॱदमَؚ੗ர
੗஘なग़ছーُが঱ਜ਼3つのঃॱーথに
োढてःऽしञ؛しऊしؚ௕99がંघよ
अにؚ2019ফになるधَ३५ॸ঒෶োُ
ঃॱーথが૶೟঱し઩ीؚਈી৓にَ੗
ர੗஘なग़ছーُをপऌऎ঱৚るよअに
なりऽしञ؛঱ਜ਼のవொঃॱーথにঢ়し
てؚऒの৖୅にम৸৬のॹーॱ७ॵॺが
ખ಩されてःऽघ؛ऒの঱ਜ਼3つमؚ৸৬
のॹーॱ७ॵॺदु঱ਜ਼3つのঃॱーথद
ありؚऒれैのঃॱーথが੗ऎのঅ४ॿ
५ढ़ॸ०জーदથৡदあるऒधम৥ैऊ
दघ؛
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१ঐজش
ऒの分৙दमَؚ३५ॸ঒෶োُঃॱーথが੣ਜ਼に঱がढてऌऽしञൂ؛ேधしてజ঵
৩が෶૩のਉ౤धなढてःऽघがؚॹーॱ๫ጔ/෶૩をਬऌକऒघ૭ચਙमؚ৔৖ঢ়બ঻
のபਔある行為よりुඝ作঑५の্が7೅ुৈः૾யदघ؛

ਠ૔भ૾ய
َ३५ॸ঒෶োُमَؚ९ー३কルग़থ४ॽ॔জথグُをَ঱ਜ਼3つのঃॱーথُのౠ
ऊैਬऌङりउौしऽしञ؛આফमَ९ー३কルग़থ४ॽ॔জথグُが1ਜ਼दあढञऒ
धをઅइるधؚऒれमశଞに઺਋৓なऒधदघ؛ऒれमؚઆফ৥ैऊになढञ१プছॖ
ॳख़ーথषのপૠெな෶૩の୶஭によるुのदघ؛

َ९ー३কルग़থ४ॽ॔জথグُのದਜ਼がৣがるधَؚ੦মWeb॔プজॣー३ঙথవ
ொُがजの૬ஜをඇीるよअになりऽしञَ؛੗ர੗஘なग़ছーُमরਜ਼にधनऽりؚ
जのਉ౤म਌にَਝ定঑५َُෙଛਦَُ൯୔؞෺ଷُの3つदؚऒの分৙दਈु੗ऎ
の෶૩をਬऌକऒしてःऽघ؛

ऒの঵ੀにउけるग़ছーの৅েमؚ৔৖ಬ行によるॹーॱ๫ጔ/෶૩の੗さを੟ୁढてः
ऽघ؛ऒの分৙दमؚப৷による෶૩ुങৄされऽघがؚ৔৖ঢ়બ঻मؚபਔある行為
を行अよりुؚॹーॱ๫ጔ/෶૩をਬऌକऒघ঑५をಬघ૭ચਙが৺7೅ुৈःのदघ؛

ਰ৐ؚ๫ጔ/෶૩されるॹーॱのॱॖプधしてؚੳ઒ੲਾがःऊにযਞदあるऊにつः
て஽सऽしञ؛しऊしؚ০ফのDBIRदमؚ2021ফにऒの঵ੀद80٫टढञੳ઒ੲਾが
଩ৣしてःऽघ؛঳্ؚઆফॎङऊ18%टढञ଻যੲਾがؚ০ফमॺॵプにඩりলऽし
ञ؛

ਁਜ N
A

IC
S

 
9

2

ᄄ২ 2,792੯ؚનੳされञ
ॹーॱのച່537੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ ੗ ர ੗ ஘ な ग़
ছーَُؚ੦মWeb॔
プজॣー३ঙথవொُ
がॹーॱ๫ጔ /෶૩の
81%をಚीてःる

వொ঻ ਗ৖ؚك%78ق
৔৖ك%22ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك80٫ق
५ঃॖણ動ؚك18٫ق
ॖॹड़টॠーؚك1٫ق
ፁᅢك1٫ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%46ق
ੳ઒ੲਾؚك%34ق
जの౎ؚك%28ق
৔৖ੲਾك%28ق
ك๫ጔ/෶૩ق

IG1पेॊર੔
৳૧対ੁ

७य़গজॸॕਔ௙उ
よल५य़ル਱঱のॺ
ঞーॽথグプটグছ঒
の ৰ઱قCSC 14ؚك
॔ ॡ ७ ५ ਑ ౪ ଵ ৶
ढ़क़থؚ॔كCSC6ق
ॺଵ৶قCSC5ك

આফधभૻຎ ঱ਜ਼3つのঃॱーথद
मَؚ੗ர੗஘なग़
ছーُがઆফध৊गਜ਼
઼を೐੅してःऽघ؛

ૌுभঃॱشথ 5ফ৐धのૻຎ 3ফ৐धのૻຎ ౎の঵ரधのૻຎ

੦মWeb॔উজॣش
३ঙথవொ ৊ங২ ੜਸ ੖૘ൊ਱

੗ர੗஘ऩग़ছش ৊ங২ ੖૘ ੖૘ൊ਱

३५ॸ঒෶入 ੜਸ ੜਸ ੜਸൊ਱

2022 DBIR ঵ரશのঁॖছॖॺ
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ऻौऻौभ
ॹটজ॔থप
ଭॉ੢ि
15ఢফを੶୛してؚऒの分৙द୦が変
ॎढञのऊؚૌுにさऊのऻढてઅइて
ाञःधઓःऽघ؛ॎङऊ3ফ৐ؚవொ
঻の動ਃのॺॵプमَ५ঃॖણ動ُदؚ
66٫दしञ5؛ফ৐ु64٫をಚीؚ৆ਿ
ਃঢ়にधढてஉਘःୖ਻दあるऒधがॎ
ऊりऽघ؛ऒのऒधमؚनの৆ਿਃঢ়द
あढてुؚजの੫てをੴりञがढてःる
যがःるऒधをઅइれयؚವ੭がःऌऽ
घ؛பਔがあるधःइयؚ動ਃのَ५ঃ
ॖણ動ُमؚઆফの4%ऊै০ফम18%
にੜਸしてःऽघ؛ऽञؚ৔৖ঢ়બ঻に
よるಬ行ुઆফよりੜਸしてउりَؚፁ
ᅢُによる動ਃが঳଱にজ५ॺの঱ਜ਼に
঱ढてःऽघ؛

௕101. ਁਜのॹーॱ๫ጔ/෶૩にउけるవொ঻の動ਃの৽ৎ৓変৲

27 分ऊढてःऽघよ؛あなञमॲॖঁーॻの४ঙথ؞ঐॡঞーথをઌ๚てऒれをഭाऽしञब؛

௕101मؚ2017ফਰఋのऒの঵ੀにउけ
るَ५ঃॖણ動ُの動ਃを੅つవொ঻の
変৲をંしてःऽघ؛ओ༮のよअにؚ
َ५ঃॖણ動ُの動ਃが૳ठञधऒौ
दَؚসබ৯৓ُのవொがੜइてःऽ
घ؛ऒの৖୅मؚ঳⎺けしよअधघるಬ
౗঻に్ॎれるऒधदؚ౎の঵ரにൎ৑
োりしञよअदघ؛௵よؚঃーॸॕーष
よअऒज؛27آ

௕100. ਁਜのॹーॱ๫ጔ/෶૩ঃॱーথの৽ৎ৓変৲

2022 DBIR ঵ரશのঁॖছॖॺ
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१ঐজش
৵ਲ਼঵ੀमؚઆফध৊गॱॖプのవொをਭけてःऽघَ؛Ⴥ਄しञੳ઒ੲਾのઞ৷ُؚ
َইॕॵ३থグَُؚছথ१঒क़ख़ُ॔दघ؛

எञठの঺ভؚःृ৉ૉ৸৬がؚऒऒਯফदຐऎऺनপऌऎ変৲してःऽघ؛঳্ؚ৵
ਲ਼঵ੀमؚ૘なऎधुॹーॱ๫ጔ/෶૩にঢ়してमؚजअदमありऽच॒؛આফのਾઔછ
ऊैؚऒの঵ੀにঢ়घる৹ਪ結果を౐ෞにढ़ॵॺ٭ঌー५ॺしञःधऒौदしञがؚु
ठौ॒ृりऽच॒दしञ؛しऊしؚ৐৚৹ਪしञधऌऊैあऽりপऌな変৲मなःुの
のؚି৯घसऌ結果がःऎつऊありऽघ؛

९ー३কルవொमَؚইॕॵ३থグُك53٫قधَなりघऽしُك47٫قにপશされऽ
घがؚ৵ਲ਼঵ੀदमऒऒਯফؚੜਸൊ਱にありऽघ2016؛ফम7٫ؚ2018ফम13٫दؚ
০ফम29٫दघ؛ऒれमَؚ९ー३কルग़থ४ॽ॔জথグُが঱ਜ਼3つのঃॱーথにো
るऒधを੟ୁढてःऽघ؛しञがढてؚऒの঵ரद෶૩されるॹーॱのॱॖプमؚ੒୳
ৢりੳ઒ੲਾがॺॵプदघ؛੗ऎのৃ়ؚऒれैのੳ઒ੲਾमؚ৏に१ーংーषのঁॵ
य़থグृছথ१঒क़ख़॔のটーॻにப৷されऽघ؛ك47٫قजしてؚಬ౗঻मপসをু
にघるऽदगढधୄढてःऽघ؛

০ফの௪௡஥ः৹ਪ結果の1つमَؚ॔プজॹーॱを਄੭घるُঐルक़ख़॔の੯ਯがؚ
౎の঵ரにૻसて৵ਲ਼঵ੀが7೅ु੗ऊढञऒधदघ؛ऒのऒधमَؚ३५ॸ঒෶োُ
ঃॱーথがऒの঵ੀद1ਜ਼दあるऒधをഫહけるुのदघَ॔؛プজॹーॱの਄੭ُ
मؚMagecart஑のవொदよऎৄैれるुのदؚవொ঻मৢଞؚᒤൠਙをப৷しؚ൯॒ट
ੳ઒ੲਾをઞढてe॥ঐー५१ーংーに෶োしؚजऒदऎつौःदؚठॆढधしञुの
؛をଷรしऽघكध॒नのৃ়ؚৠੋढ़ーॻੲਾऺق

৵ਲ਼঵ N
A

IC
S

 
4

4
-4

5
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ᄄ২ 6 2 9੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່241੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ९ー३কルग़থ४ॽ
॔জথグَُؚ੦ম
Web॔プজॣー३ঙথ
వொُがॹーॱ๫ጔ/෶
૩の84%をಚीてःる

వொ঻ ਗ৖ؚك%87ق
৔৖ك%13ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%98ق
५ঃॖણ動ك%2ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%45ق
଻যੲਾؚك%27ق
जの౎ؚك%25ق
ৠੋੲਾك%24ق
ك๫ጔ/෶૩ق

IG1पेॊર੔
৳૧対ੁ

७य़গজॸॕਔ௙उよ
ल५य़ル਱঱のॺঞー
ॽথグプটグছ঒のৰ
઱قCSC 14ؚ॔كॡ
७५਑౪ଵ৶قCSC 
੫঵ৱਓउよؚك6 ल
९ইॺक़ख़॔の७य़গ
॔なਝ定قCSC 4ك

આফधभૻຎ ৵ਲ਼঵ੀमؚ W e b
ইज़ー঒द૪৶される
ॡঞ४ॵॺढ़ーॻੲ
ਾをय़কプॳকघる
َঐルक़ख़ُ॔ृؚ
َইॕॵ३থグُのよ
अな ঳ಹ৓なুઠな
नؚさऽकऽなুઠを
ਹ৷घるవொの୶஭を
ਭけਢけてःऽघ؛

ૌுभঃॱشথ 5ফ৐धのૻຎ 3ফ৐धのૻຎ ౎の঵ரधのૻຎ

੦মWeb॔উজॣش
३ঙথవொ ৊ங২ ੖૘ ੖૘ൊ਱

੗ர੗஘ऩग़ছش ৊ங২ ੜਸ ੜਸൊ਱

३५ॸ঒෶入 ੜਸ ৊ங২ ੜਸൊ਱
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৵ਲ਼঵ੀの੫঵が଺૩にရढञऒधをੴ
るधऌؚजれम౎のनの঵ரよりुਂਫ
行為のਫ਼ੴওढ़ॽ६঒ق୻؟Common 
Point of PurchaseقCPPؚك১෋行ਃ
ঢ়كをৢगて行ॎれऽघ؛ऒれमؚ৵ਲ਼
঵がశଞに੗ऎの਄ਬを૿ढてःるऒध
をઅइるधؚઉ૎৓に৶ੰदऌるऒधऊ
ुしれऽच॒がؚजれदुି৯घसऌऒ
धदघ؛

௕103. ৵ਲ਼঵ੀのॹーॱ๫ጔ/෶૩のవொ
كn=241ق

৵ਲ਼঵ੀの੫঵が଺૩にရढञऒधをੴ
るधऌؚजれम౎のनの঵ரよりुਂਫ
行為のਫ਼ੴওढ़ॽ६঒ق୻؟
Point of Purchase
ঢ়كをৢगて行ॎれऽघ؛ऒれमؚ৵ਲ਼
঵がశଞに੗ऎの਄ਬを૿ढてःるऒध
をઅइるधؚઉ૎৓に৶ੰदऌるऒधऊ
ुしれऽच॒がؚजれदुି৯घसऌऒ
धदघ؛

௕102. ৵ਲ਼঵にउけるॹーॱ๫ጔ/෶૩ঃॱーথの৽ৎ৓変৲

2022 DBIR ঵ரશのঁॖছॖॺ
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৵ૠெ੫঵਱ऐ
१ॖংشಬ౗対ੁ
३شॺ

2022ফDBIR ৵ૠெ੫঵

१ॖংーಬ౗がॽগー५になるのमؚৢ
ଞؚপ੫঵がవொをਭけて଺૩にရढञ
ৃ়दघ؛しऊしؚ੗ऎのযがઅइて
ःるのधमಗにؚாीて৵ૠெなੌ௶
दुؚಬ౗঻にधढてमপૠெなੌ௶
ध৊஘にྟৡ৓दありؚあるਔ௡दमؚ
जれਰ঱ऊुし れऽच॒؛१ॖংーಬ
౗にउःてؚవொ঻にमَুにোるुの
म୦दुুにোれるُधःअາ৾があり
ऽघ؛ऒれैのॖথ३ॹথॺによढて৵
ૠெな੫঵मఀ঵に୯ः੢ऽれる૭ચਙ
がありؚৰ੠जअなढてःるਠৰुあり
ऽघ؛しञがढてؚశଞに৵ૠெな੫঵
दあढてुؚవொのكజ঵৩10যਰৣق
ఏ৓にされなःよअに੒ଆੁを൥गるऒ
धがாीて੎ਏदघ؛প੫঵मপऌなৱ
౺を੅ढてःるのदؚੲਾ७य़গজॸॕ
の௧୅ੇृਈ੔ഈのૼ୒दঽୋघる౟ඥ
がありऽघ؛঳্ؚశଞに৵ૠெな੫঵
मؚৱ౺がశଞに଒ैれてउりؚ࿃ಫの
५ॱॵইに౅るऒधमदऌऽच॒؛ऒの
७ॡ३ঙথをਝけञのमؚऒのよअな৶
૓दघ؛

௕104. జ঵৩110عযのੌ௶にउける
ॹーॱ๫ጔ/෶૩のవொのரథقn=61ك

ᄄ২ 8 3 2੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
のച່130੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ९ー३কルग़থ४ॽ
॔জথグ્َُؚਥの
ப৷ُがॹーॱ๫ጔ/෶
૩の98%をಚीる

వொ঻ ਗ৖ؚك%69ق
৔৖ؚك%34ق
ളਯのঢ়બ঻ك%3ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ك%100ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%93ق
৔৖ੲਾؚك%4ق
਒行ੲਾؚك%2ق
଻যੲਾك%2ق
ك๫ጔ/෶૩ق

ऒऒदؚ৵ૠெなভ঺を৽੾してःる্
に௓တহඨृঋ५ॺプছॡॸॕ५をງஂ
しऽघ؛ऒの७ॡ३ঙথをഀླྀऽञमજ
り਄ढてؚೃ୛হඨが৅েしञधऌに૞
සघるऒधをउ൭ीしऽघ؛

৵ૠெ੫঵ऋઉએ
घॊะ๏
০৚の৹ਪにઞ৷しञॹーॱ७ॵॺदؚ
৵ૠெ੫঵にৌघるవொॱॖプद঳୞੗
ऊढञのमَছথ१঒क़ख़ُ॔వொद
घَ؛ছথ१঒क़ख़ُ॔मؚॹーॱをพ
ಀ৲してၡ༮ृਹ৷がदऌなःよअにघ
るঐルक़ख़॔の঳ரदघ؛ছথ१঒क़ख़
॔をକ動さचるधؚవொ঻मพಀ৲のੰ
௾धਬऌఌइにقしयしयৈપのكମ৻
সの੍௸ःをਏ੷しऽघ؛जऒदؚड़ই
ছॖথ28ংॵॡ॔ॵプが૽にয়ठऽघ؛

2୞৯に੗ःのがؚჅ਄しञੳ઒ੲਾのઞ
৷दघ؛వொ঻がੳ઒ੲਾقঘー२੡ध
ঃ५ডーॻكをুにোれるにमؚさऽक
ऽな্১がありऽघَ؛ঈルーॺইज़ー
५వொُقవொ঻がঽ動৲をઞढてؚધ
ஊؚ੶ಀؚਯஊのੌा়ॎचをਯ੗ऎ૥
しؚੳ઒ੲਾを௓測घる্১ؚكさऽक
ऽなரథのَঐルक़ख़ُ॔قしञがढ
てؚਈৗの॔থॳक़ॖル५が૑ਏؚك
౎の१ॖॺदঁॵय़থグされञঃ५ডー
ॻのગਹ৷ؚजしてਈ৏に੎ਏなのがؚ
َইॕॵ३থグُृَなりघऽしُなन
の९ー३কルవொदघ29؛

ॽগー५੶হなनदَঅ४ॿ५ওール༯
ཌྷقBECُكधःअ੉୴をୂःञऒधが
あるऊुしれऽचَ॒؛ইॕॵ३থグُ
ृَなりघऽしُなनの९ー३কルవொ
ुؚ当ञり৐のよअに行ॎれてःऽघ؛
ऒれैのవொमؚあऽりにुুઠが࿼ฺ

28 ऒऒदःअَड़ইছॖথُのਔ௡がよऎॎऊैなःৃ়मؚਰৣのَవொのఏ৓にされなःञीのঋ५ॺプছॡॸॕ५ُをओ༮ऎटさः؛
29 َইॕॵ३থグُृَなりघऽしُにሖഉाがなऎてुপຣ୏दघ؛定ଝにつःてमؚऒのऽऽഭाਤीてऎटさः؛

なञीقใੴの१プছॖখーऊैਟञよ
अにৄइるがؚશの੍௸ઠౠがあるட੷
છृؚऽञमঅ४ॿ५ঃーॺॼーऊैআ
থॳなのद৻৶दဌசな੍௸ःが૑ਏट
धःअওールなनदघؚك容ಔに⒇され
てしऽःऽघ؛੗ऎमওールदଛैれて
ऌऽघがؚಬ౗঻मਗ਼ਵुਹ৷してਏ੷
のਫ当ਙをਦग੢ऽचてःऽघ؛ऒのよ
अなಬ౗঻मؚしयしय়১৓なঅ४ॿ
५のよअに੫঵をઈ੾しؚಬ౗঻の॥ー
ル७থॱーقৰ੠にோ૔しऽघكをਹ৷
してؚঽ分ञठのੁറにਦᡮਙを੅ञच
るऒधさइありऽघ؛
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వொभఏ৓पऔोऩःञीभঋ५ॺউছॡॸॕ५
1. 2ਏಞੳ઒をਹ৷घる30

2. ঃ५ডーॻのગਹ৷ृુથをしなः31

3. ঃ५ডーॻଵ৶/েਛ॔プজॣー३ঙথをઞ৷घる
4. ਃஓقPOS३५ॸ঒なनृك౎のঁーॻक़ख़॔/९ইॺक़ख़॔のॹইज़ルॺの

ੳ઒ੲਾを૑ङ変ಌघる
5. ९ইॺक़ख़॔॔ॵプॹーॺをဌசにॖথ५ॺールしؚᒤൠਙにঃॵॳをి৷द

ऌるよअにघる
6. ঋথॲーधੈৡして૭ચな଒り਍৸ਙをન৳しؚঋথॲーにु৊ग੦ম৓फ़ॖ

ॻছॖথにનৰにజॎचる
7. ংॵॡ॔ॵプを定਋৓に行ःؚड़ইছॖথংॵॡ॔ॵプを૑ङ行अق॥থ

আগーॱーにமਢされञॹংॖ५に৳ோしなःك
8. ছॵプॺॵプृॹ५ॡॺॵプなनのঘー२ॹংॖ५の৔୉ই॓ॖ॔क़ज़ールを

૑ङड़থにさचるよअにघるقॹইज़ルॺदَड़থُがなढてなःৃ়があ
るك

9. घसてのॹংॖ५दؚक़ॖル५ৌੁ९ইॺक़ख़॔をઞ৷घる؛५ঐーॺইज़
থؚॱঈঞॵॺؚॡঞ४ॵॺढ़ーॻの५ডॖプुؚছॵプॺॵプृ॥থআগー
ॱーध৊஘に੎ਏदघ؛घसてをढ़ংーदऌるॎけदमありऽच॒がؚ૽にয়
ठऽघ

10. ഊೆওールृॸय़५ॺওॵ७ー४मॡজॵॡしなः
11. ॹーॱृ੍௸ःにঢ়घる્શのਏ੷をનੳदऌるよअؚఝୠਗੳ઒をਝ定घる
12. স੆਄ਬにઞ৷घる॥থআগーॱーがؚ९ー३কルওॹॕ॔ृওールなन౎の

৯৓にઞ৷されてःなःऒधをનੳघる
13. ইॕॵ३থグृなりघऽしのଆ౪ਃચを૟इञওール१ーঅ५をਹ৷しؚなり

घऽしの૭ચਙがあるWeb१ॖॺの૤ઔਃચがあるWebঈছक़२をઞ৷घる

଺૩पရढथःॊ
ऒध॑ੴॊ্১

ইॕॵ३থグधमؚ९ー३কル॔ॱॵॡ
の঳ரदघৢقଞमওールをઞ৷؛كవ
ொ঻मؚঘー२੡धঃ५ডーॻをઇइञ
りؚபਔのあるজথॡをॡজॵॡさचञ
りしてؚঘー२を⒇जअधしऽघ؛୻ध
してमَؚऒऒをॡজॵॡしてঃ५ডー
ॻをজ७ॵॺしてऎटさःُؚட੷છの
ॲक़থটーॻؚ๣હPDFのၡ༮ؚ਒行ઠ
ౠ୞ಀのનੳؚなनがありऽघ؛ऒのよ
अなవொमாीてਠৰ৓दあり્ؚ定が
൑୔なৃ়ु૘なऎありऽच॒؛

َなりघऽしُमَؚইॕॵ३থグُに
ৼ当घるुのदघৢ؛ଞؚవொ঻मؚট
グॖথੲਾを੭るञीにؚঅ४ॿ५ঃー
ॺॼーؚ਒行のజ঵৩ؚऽञमঽ分のੌ
௶の঱ఘになりघऽしؚ଺૩঻धのৌਵ
を૥ाऽघَ؛なりघऽしُのਈી৯৓
मؚৢଞؚ༯ཌྷのఏ৓にされञੌ௶ऊै
ಬ౗঻の਒行ઠౠにৱসをঽ動ଛসさच
るऒधदघ؛

ྜྷฺなऒधृৢଞध変ॎढञऒधがなः
ऊؚよऎିਔしてऎटさः؛ञधइयؚ
਒行の৥಍છृਗ਼ਵのட੷છに੒਋चफ
ட੷が੶ൗされてःるऒधがありऽघ؛
ॡঞ४ॵॺढ़ーॻにಁइのなः਄ਬがな
ःऊؚよऎ৹सてऎटさः؛௵যऊै
ওールदॠইॺढ़ーॻのභোൂ౅をਭけ
ञधःअওॵ७ー४をਭけ਄るऊुし
れऽच॒؛ঃ५ডーॻृॡঞ४ॵॺढ़ー
ॻ୞ಀをགबるਗ਼ਵがऊऊढてऌञりؚ
ઠౠ୞ಀृৠीैれञ঵঻ृ൹௢षの੍
௸ः্১を変ಌघるよअਏ੷されञりघ
るऒधがありऽघ؛ऒれैमघसてؚப
ਔのあるऒधにඕऌ੢ऽれてःるऊुし
れなःधःअ૤ઔの१ॖথदघ؛੤ध৊
गよअにؚ॥থআগーॱーが఍ேକ動し
なऎなढञりؚ動作が೚ऎなढञりؚ変
なఠがୂऒइるधऌमؚ௧୅ੇにৄてु
ैअ૑ਏがありऽघ؛ਈ৏にؚছথ१঒
क़ख़॔のよअなะ๏मؚॹーॱがพಀ৲
されञऒधをవொ঻がৢੴしてऌऽघ؛

१ॖংشಬ౗भ
଺૩पရढञৃ
়भ৴൪੔
• さऽकऽな૾யにৌૢदऌる்ઁःੲ
ਾজ९ー५がؚhttps://fightcybercrime.
org/ऊैোুदऌऽघ؛ऒのWeb१ॖ
ॺदमؚ१ॖংーॖথ३ॹথॺが৅ে
しञৃ়にनऒに行ऌؚ୦をघसऌऊ
धःअੲਾを઀୹してःऽघ؛

• Scam Spotterमؚ঳ಹ৓な༯ཌྷのৄ
分け্につःてؚ३থプルदॎऊりृ
घःੲਾを઀୹してःऽघ؛https://
scamspotter.org/

• ৪ব৔にउકऽःの্मؚ૚ପのఘ১
শ઻হਜਚのWeb१ॖॺにुੲਾがൕ
ൗされてःるऒधがありऽघ؛

ऒれैのੲਾজ९ー५を࿃ੴしؚঽ分の
ੌ௶が଺૩にရढञधऌにनのよअなু
஺を਄るऊؚੑ઺をয়てऎटさः؛ভ঺
にౌがહःてऊैदमなऎؚ৐ुढてੑ
઺をয়ててउऎのदघ؛୻इयؚघसて
のঋথॲーध਒行の༯ཌྷ৖୅の৴൪੔を
੶ൗしञધછटけदुؚਸ਼঳నを౷ाল
しञऒधになりऽघ؛プজথॺ॔क़ॺし
てؚघए૞සदऌるৃਚにቦढてउऌऽ
しॆअ؛॥থআগーॱーにই॓ॖルを৳
ோしてउऎटけदमؚవொにရढञधऌ
にਹ৷दऌなऎなる૭ચਙがありऽघ؛

ऒのよअなవொにရअ૭ચਙのৈःযञ
ठを૘しઇ୘घるऒधधؚあなञのડद
૘しੑ઺をয়てるऒधがؚあなञの৵さ
なভ঺をより਍৸にघるञीにপःに૽
য়つのदघ؛

30  ঘー२੡धঃ५ডーॻのੌा়ॎचटけदなऎؚさैにશのঞॖখーが୯ਸされऽघ؛ఃஈしञ௚ఝਗ਼ਵにॸय़५ॺदଛैれる॥ーॻؚGoogleृMicrosoft 
Authenticatorのよअなੳ઒॔プজのઞ৷ؚऽञमUSBॻছॖঈに୷し੢ि৵さなॹংॖ५のઞ৷なनがઅइैれऽघ؛ঋথॲーが2ਏಞੳ઒ق੗ਏಞੳ઒
؛を઀୹してःなःৃ়मؚৌૢघるよअに௮ऌऊけてऎटさःككMFAق

31 ౎のযधુથしञりؚളਯの॔プজॣー३ঙথृWeb१ॖॺ৑दઞः৚しञりしてमなりऽच॒؛ঃ५ডーॻଵ৶॔プজをઞइयؚල౐にଆएऒधがदऌるよअに
なりऽघ؛
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৉ୠશীෲभ໪ਏ

૚৉ୠのॖথ३ॹথॺをঐॡট৓௴ਡऊैງஂघるॖথ३ॹথॺ分ෲमؚ ০৚の DBIR
द 3৚৯をಶइऽघ؛ १ॖংーಬ౗をよりグটーংルなଳਡदኇइञऒれैの分ෲがؚ
ഭ঻の຦஘のउ૽にয়てयౘःदघ؛ ऒれऽदにु஽सてऌञよअにؚ ৉ୠにउける
ੈৡঢ়બ঻のோ૔ृੲਾ৫ંૠ਑ؚ ঋছॖ॰থが৹ਪしञহ੧なनؚ さऽकऽなਏ౤
によढてؚ जれझれの৉ୠにつःての૭ଳਙम変動しऽघ؛

ਰৣのঌー४に੶ൗされてःなः৉ୠにउકऽःの্ृउலহをされてःる্दؚ ॹー
ॱ઀୹঻になるऒधをൌ஦されてःるৃ়मؚ ঋছॖ॰থऽदउਖः়ॎचऎटさः؛
ऽञؚ ৉ୠ৔の౎のੌ௶にु৊गऒधを൭ीてःञटけれयؚ ফओधに DBIRの৹ਪ
෇೧をઁऑؚ ੝ଐしてःऎऒधがदऌऽघ؛ あなञがउકऽःの৉ୠのൕൗがなःৃ
়दुؚ जれम૑ङしुजの৉ୠを৸ऎཔ඼してःなःॎけदमなऎؚ ౐にஆয়しञ
७ॡ३ঙথをਝけるにमजの৉ୠのॖথ३ॹথॺがଁੑ৓にે分दなःऊैदあるधः
अऒधを୍にোれてउऎऒधが੎ਏदघ؛

਼ੀの৉ୠमؚ ব৴の M49੦૆にజढて定ଝしてありؚ বの५ーঃーজー४ঙথध
१ঈজー४ঙথをੌा়ॎचてःऽघ؛ जअघるऒधदؚ ০৚の৹ਪৌ଴धなढञの
मਰৣの৉ୠदघ؛

APAC વ॔४॔؟ك४॔ध୬਴ஞ৉ୠ॔ق ؚك034ق ূવ॔४॔ ؚك035ق রఙ॔
४॔ ؚك143ق ূ॔४॔ ؚك030ق ड़७॔ॽ॔ ك009ق をஅि

EMEA চーটॵঃؚق রূؚ ॔ইজढ़؟كਨ॔ইজढ़ ؚك002ق চーটॵঃधਨ
॔४॔ ؚك150ق ਧ॔४॔ ك145ق をஅि

NA ਨ॔ওজढ़ق ਌に৪বधढ़ॼॲदକऌञॹーॱ๫ጔ؟كك021ق /෶૩ऊैଡਛ
される

LAC વ৪؟كরવ৪धढ़জঈਲ౾বق র৪ؚك005ق ढ़জঈਲ౾বؚك013ق ك029ق
दକऌञॹーॱ๫ጔ /෶૩ऊैଡਛされる
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௕105. ৉ୠશॖথ३ॹথॺधॹーॱ๫ጔ/෶૩

2022ফDBIR ৉ୠશの分ෲ

ঃ
ॱ
ش
থ

వ
ொ

ৱ
ਓ



80

ॱにખ಩されてःなःधःअਡद௪௡஥
ःुのदघ؛ ऽञؚ ዎஂなुのदमあ
るधमःइؚ ছথ१঒क़ख़॔なनのॣー
५にૻसるधؚ ৢଞؚ ୶஭म৵さःध
੉इऽघ؛



















॔४॔୬਴ஞ৉ୠ
كAPACق
ᄄ২ 4 , 11 4੯のঐルक़ख़

ؚ॔નੳされञॹーॱ
ച່283੯

঱ਜ਼ 3णभ
ঃॱشথ

َ९ー३কルग़থ४ॽ
॔জথグَُؚ੦ম
We b॔プজॣー३ঙ
থవொَُؚ३५ॸ঒
෶োُがॹーॱ๫ጔ/෶
૩の98%をಚीてःる

వொ঻ ਗ৖ؚك98٫ق
৔৖ك2٫ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك54٫ق
५ঃॖણ動ؚك46٫ق
੸ઃ৓動ਃك1٫ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%72ق
৔৖ੲਾؚك%26ق
ਃഡੲਾؚك%18ق
जの౎ك%11ق
ك๫ጔ/෶૩ق

આফधभૻຎ ऒの৉ୠदमَؚ੦ম
Web॔プজॣー३ঙথ
వொُधَ९ー३কル
ग़থ४ॽ॔জথグُవ
ொがൂேधஉਘःะ๏
धなढてःऽघ؛

௕106. ॔४॔୬਴ஞ৉ୠにउけるॹーॱ
๫ጔ/෶૩の঱ਜ਼のঃॱーথقn=283؛ك

০ফؚAPAC৉ୠदमَؚঁॵय़থグُ
ؚك48٫ق९ー३কルَُؚك58٫ق
َঐルक़ख़ُ॔ك36٫قのよऎੴैれ
ञ3つのะ๏がরੱधなढてःऽघॖ؛
থ३ॹথॺのপ઄मؚসබ৯৓ك%81ق
を動ਃधघるవொ঻によढてਬऌକऒさ
れऽしञ؛しऊしؚAPAC৉ୠदमؚ५
ঃॖણ動ك%19قを動ਃधघるবੇঢ়৴
のవொ঻ك%1قउよलবੇ੍ରك%19ق
ुよऎৄਭけैれऽしञ؛

ঁॵय़থグ行為धしてमؚ َჅ਄しञ
ੳ઒ੲਾのઞ৷ُ ك%83ق がਈु੗
ऎؚ जのऺध॒नが Web ॔プজॣー
३ঙথを෶૩घるञीにઞ৷されてः
ऽघ ؛ك%60ق ९ー३কルవொम౎
の৉ୠの৺ 2 ೅दؚ ऺऻইॕॵ३থグ
ك99٫ق दଡਛされてःऽघ؛ આফध
৊஘ؚ APAC৉ୠदमছথ१঒क़ख़॔の
੯ਯमૻຎ৓૘なऎなढてःऽघ؛ ॹー
ॱ७ॵॺ৸৬の਴಑が 25%दあるのにৌ
しؚ APAC৉ୠदছথ१঒क़ख़॔がঢ়ଖ
しञॹーॱ๫ጔ /෶૩म 10%दしञ؛

ऒの৉ୠदमؚ ০ফؚ ৼ当ਯの੝क॒
వொが৅েし 2,800ق ੯ਰ঱ؚك َ౥
৸ਙُ のരਙが৸ॖথ३ॹথॺの 75%
に঱ಊしऽしञ؛ ऒれमؚ ਼ੀの౎の
৉ୠदの੝क॒੯ਯの੗さがDBIRのॹー

१ঐজش
APAC दमؚ ९ー३কルउよल
ঁॵय़থグঢ়৴のవொが੗৅して
ःऽघがؚ ছথ१঒क़ख़॔の੯ਯ
म౎の৉ୠよりुमるऊに૘なऎ
なढてःऽघ؛

2022ফDBIR ৉ୠશの分ෲ
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੶ஈのある৉ୠ
੶ஈのなः৉ୠ

চشটॵঃؚরূؚ
॔ইজढ़قEMEAك
ᄄ২ 1,093੯のॖথ३ॹথ

ॺؚનੳされञॹーॱ
ച່307੯

঱ਜ਼ 3णभ
ঃॱشথ

َ९ー३কルग़থ४ॽ
॔জথグَُؚ३५
ॸ঒෶োَُؚ੦ম
Web॔プজॣー३ঙথ
వொُがॹーॱ๫ጔ/෶
૩の97%をಚीてःる

వொ঻ ਗ৖ؚك97٫ق
৔৖ك3٫ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك79٫ق
५ঃॖણ動ك21٫ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%67ق
৔৖ੲਾؚك%67ق
ਃഡੲਾؚك%20ق
जの౎ك%18ق
ك๫ጔ/෶૩ق

આফधभૻຎ ঃॱーথの঱ਜ਼3つम
変ॎैङؚದਜ਼がোれ
౹ॎढてःऽघ؛ऒの
৉ୠのॹーॱ๫ጔ/෶૩
のপ৖分मؚൂேधし
てਗ৖ਏ౤によるुの
दघ؛

চーটॵঃؚ রূؚ ॔ইজढ़をढ़ংーघる EMEA৉ୠदमؚ ૌு 1ফ৑に९ー३ক
ルग़থ४ॽ॔জথグのঃॱーথが૶ੜしऽしञ ॹーॱ๫ጔق /෶૩の৺ ؛ك60% ৊ग
঱ਜ਼ 3つのঃॱーথがਬऌਢऌऒの৉ୠをౙしीてःऽघがؚઆফのॹーॱदमَ९ー
३কルग़থ४ॽ॔জথグُम3ਜ਼दしञ؛৊ৎにَؚ੦মWeb॔プজॣー३ঙথవொُ
が૶੖してःऽघ ઃঌー४の௕ق ؛ك108 આফの DBIRदमؚ ऒの৉ୠのॹーॱ๫ጔ
/෶૩の 50%ਰ঱をಚीてःऽしञがؚ০ফम 15%઎にऽद଩ৣしऽしञ؛ しऊしؚ
よりളහな َ३५ॸ঒෶োُ ঃॱーথम০ফुዖॎःをৄचてउりؚ 30%の割়द
2ਜ਼を೐੅してःऽघ؛

ऒの৉ୠदमؚ ൂேधしてੳ઒ੲਾの൯୔がਖ਻धなढてउりؚ వொ঻がनのよअに
ੳ઒ੲਾを൯਄घるऊにऊऊॎैङ ९ー३কルग़থ४ॽ॔জথグَُق の઎୍がउज
ैऎजの௦इؚك োুしञੳ઒ੲਾम੫঵のॖথইছにৌしてப৷されऽघ؛ ऒのよ
अなଌがऊりを੭ञవொ঻मؚ जの॔ॡ७५ਥをણ৷しؚ َইॕॵ३থグُ のুઠ
दさैにੳ઒ੲਾをোুしञりؚ অ४ॿ५ওール༯ཌྷ كBECق వொの঳୭धして੫
঵のওールऊै੭ञੲਾをਹ৷してؚ ࿼ฺななりघऽしを௮ःञりघるऒधがदऌる
よअになりऽघ؛

१ঐজش
ऒの৉ୠदमؚ َ९ー३কルग़থ
४ॽ॔জথグُ のঃॱーথがੜਸ
してउりؚ ऒのవொॱॖプをဌச
にਫ਼লघるञीの॥থॺটールが
૑ਏदあるऒधをંしてःऽघ؛
ऽञؚ EMEA ৉ୠदमؚ َ੦ম
Web॔プজॣー३ঙথవொُ の
ঃॱーথがൂேधして੗ःऒधऊ
ैुॎऊるよअにؚ ੳ઒ੲਾの൯
୔ुਬऌਢऌপऌなਖ਻धなढて
ःऽघ؛
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௕107. চーটॵঃؚরূؚ॔ইজढ़の
ॹーॱ๫ጔ/෶૩にउける঱ਜ਼のవொのர
థقn=283ك

௕108. চーটॵঃؚরূؚ॔ইজढ़৉ୠのॹーॱ๫ጔ/෶૩ঃॱーথの৽ৎ৓変৲

వொ঻がよऎઞ৷घるু஺मؚ ॖথॱー
ॿॵॺ৽૓दਈु容ಔに॔ॡ७५दऌる
Web॔プজॣー३ঙথ१ーংーृওール
१ーংーषのవொदघ؛ ওール१ーংー
मؚ ॔ढ़क़থॺの॥থॸথॶを఼໧し
てؚ ५ঃॖણ動にઞइる௪௡஥ःਃഡੲ
ਾを੭るਃভになるध৊ৎにؚ ౎のజ঵
৩を⒇してさैに੗ऎの॔ॡ७५ਥを਄
੭दऌるৃにुなりऽघ؛ ইॕॵ३থグ
のఏ৓にされृघःのमؚ 当ேのऒधな
がैؚ ভ঺のଛস३५ॸ঒に容ಔに॔ॡ
७५दऌるଃਜ৖୅のযرदघ؛ ਫૠの
਄ਬを෹ಎしؚ ऒのよअなఏ৓を⒇して
সබをଛসさचるऒधがदऌれयؚ ॹー
ॱのਠস৲にฎि૑ਏुありऽच॒؛
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੶ஈのある৉ୠ

ਨ॔ওজढ़قNAك

DBIRのॹーॱ७ॵॺमؚਨ॔ওজढ़قNAكषのൂோがপऌःञीؚऒの৉ୠがなऎな
るधؚऒのॹーॱ७ॵॺुなऎなりऽघ؛ऒのऒधमؚਨ॔ওজढ़の঱ਜ਼3つのঃॱー
থをৄれय৥ैऊदघ؛ऒの3つのঃॱーথमؚ৸ॹーॱ७ॵॺの঱ਜ਼ঃॱーথにખ಩
してःऽघ؛ਨ॔ওজढ़षのൂோにमؚःऎつऊのਏ౤が੎なढてःऽघ؛ऽङؚਨ৪
のੲਾ๫ጔにঢ়घる১൅मశଞにਘಕदありؚさैにਘ৲されਢけてःるऒधदघ؛ਨ
৪दੲਾ๫ጔをਾઔしなけれयなैなःਃঢ়をघसて્定घるにमؚพಀੰഭজথグध
ঐ४ॵॡ8঎ールが૑ਏなऺनदघ؛ऒれにਸइてؚॹーॱをુથしてऎれるੈৡ঻の
ऺध॒नमؚ઻ড়をਖॎङؚਨ৪৉ୠにৌघるଳੳਙがశଞにৈःऒधदघ؛जしてؚ
૨ઉに੉ढてؚDBIRॳー঒मஶୁが੭ਔदघ؛ইছথ५ୁधএルॺफ़ルୁु୦धऊな
りऽघがؚजれਰ঱の੉ୁચৡमありऽच॒؛つऽりؚऒのਨ৪৉ୠにつःてमؚ౎の
৉ୠよりुऊなり௹୕にॹーॱがあるधःअऒधदघ؛

ᄄ২ 4,504੯のॖথ३ॹথ
ॺؚનੳされञॹーॱ
ച່1,638੯

঱ਜ਼ 3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ९ー३কルग़থ४ॽ
॔জথグَُؚ੦ম
Web॔プজॣー३ঙথ
వொُがॹーॱ๫ጔ/෶
૩の90%をಚीてःる

వொ঻ ਗ৖ؚك%90ق
৔৖ؚك%10ق
ളਯのঢ়બ঻ك%1ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%96ق
५ঃॖણ動ؚك%3ق
ፁᅢك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%66ق
৔৖ੲਾؚك%21ق
଻যੲਾؚك%20ق
जの౎ك%20ق
ك๫ጔ/෶૩ق

આফधभૻຎ ঃॱーথの঱ਜ਼3つम
変ॎैङؚದਜ਼がোれ
౹ॎढてःऽघ؛ऒの
৉ୠのॹーॱ๫ጔ/෶૩
मؚൂேधしてਗ৖の
వொ঻の੍ଦৣにあり
ऽघ؛

१ঐজش
ऒの৉ୠदमَؚ३५ॸ঒෶োُ
が਌૴ঃॱーথधなढてःऽघ؛
َ३५ॸ঒෶োُの ੜਸによढ
てَؚ९ー३কルग़থ४ॽ॔জথ
グُが੣ਜ਼のౠを৥けநघ஄にな
りऽしञ がؚਨ॔ওজढ़दमൂ
ேधしてَইॕॵ३থグُなनの
َ९ー३কルُのப৷がপऌな ਖ
਻धしてଋढてःऽघ؛ऽञؚ
َ੦মWeb॔プজॣー३ঙথవ
ொُुৼ変ॎैङؚऒ の৉ୠのੌ
௶をౙしीてःऽघ؛

2022ফDBIR ৉ୠશの分ෲ



842022ফDBIR ৉ୠશの分ෲ

௕109. ਨ৪৉ୠのॹーॱ๫ጔ/෶૩ঃॱーথの৽ৎ৓変৲

َ९ー३কルग़থ४ॽ॔জথグُのঃ
ॱーথにमؚ当ேながैَ९ー३কルُ
వொがஅऽれऽघ؛ਈु঳ಹ৓なのमؚ
५ॺঞーॺなَইॕॵ३থグُदؚ2୞৯
がَなりघऽしُदघق௕111؛ك

௕110. ਨ৪৉ୠにउけるॹーॱ๫ጔ/෶૩
の঱ਜ਼のঐルक़ख़॔のரథقn=647ك

َなりघऽしُमুの੢॒टুઠになる
ञीؚより੼கのৈःॱー।ॵॺに਱け
て఼৷される૭ચਙがありऽघ؛ऒれ
मؚঅ४ॿ५ওール༯ཌྷقBECكవொ
दؚ෹のட੷છなनを઀ંしؚৼুऊै
সබृ਒行ੲਾを੭よअधघるॣー५द
ৄैれऽघ؛੒୳ৢりؚੌ௶のଃਜ৖୅
にਚരघるযرがؚৈ২なవொのఏ৓に
される૭ચਙがৈःदघ؛

௕111. ਨ৪৉ୠにउけるॹーॱ๫ጔ/෶૩
の঱ਜ਼の९ー३কルのரథقn=264ك

௕ 112. ਨ৪৉ୠにउけるॹーॱ๫ጔ/෶
૩の঱ਜ਼のਃഡॹーॱのரథقn=944ك

௕109をৄるधَؚ९ー३কルग़থ४ॽ॔
জথグُのঃॱーথがॹーॱ๫ጔ/෶૩の
ਈ঱ਜ਼にしयैऎの৑೒ಏしてःऽしञ
がؚઆফम変৲がৄैれऽしञ؛০ফम
َ३५ॸ঒෶োُがॺॵプदありَؚছ
থ१঒क़ख़ُ॔のॣー५ुऒのঃॱーথ
がऺध॒नदघ؛ছথ१঒क़ख़॔がऒऒ
ਯফੜਸൊ਱にありؚDBIRのॹーॱ঱द
ुऊなり৯য়つよअになढञऒधमఢੴ
のহৰदघ؛

ৰ੠ؚঐルक़ख़॔がঢ়ॎるॣー५दमؚ
ছথ१঒क़ख़॔がಓ౵৓に੗ऎなढてः
ऽघق௕110؛كऒのਯফؚছথ१঒क़ख़
॔によるవொदमؚॹーॱषの॔ॡ७५
がदऌなऎなるऒにਸइؚੌ௶のॹーॱ
の॥আーを੅ठলされるञीੲਾ๫ጔの
ਾઔが૑ਏになるधःअؚॲঈルঃথॳ
をਭけるऒधが੗ऎなढてःऽघ؛

ॹーॱ๫ጔがનੳされञవொによढてؚ
ਈुよऎ൯ऽれるॹーॱがَੳ઒ੲਾُ
दあるのमؚຐऎにகしऽच॒؛ੳ઒ੲ
ਾの൯୔੯ਯमؚઃに੗ऎ൯ऽれる2ரథ
のॹーॱを়ॎचञ੯ਯよりुৈःのद
घ؛उजैऎੳ઒ੲਾमএॵプ॥ーথの
よअなुのदؚ1つ൯िटけदमᆳऌଌै
なःのदしॆअ؛
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વ઄ૉदमൾ਷ઠに૴れる਷がਨ઄ૉधಗ৚りなるधのऒधदघがؚ ॹーॱ๫ጔ /෶૩
ृॖথ३ॹথॺम౎の৉ୠध৊गよअに੖૘してःるよअदघ؛ ଋ୛ながैؚ ऒの৉
ୠのॹーॱઽ集मऽटે分दमありऽच॒؛ વ઄ૉの௵যञठに୦がକऒढてःるの
ऊؚ ৶ੰを஥ीるञीにङढधঃーॺॼーを૑ਏधしてःऽघ؛ ऒの৉ୠदણ動され
てःる੫঵の্मؚ छऱৡを೵してऎटさः؛

ᄄ২ 92੯のॖথ३ॹথॺؚ
નੳされञॹーॱച່
24੯

঱ਜ਼ 3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َDoSవொَُؚ९ー
३কルग़থ४ॽ॔জথ
グُがॖথ३ॹথॺの
88%をಚीてःる

వொ঻ ਗ৖ؚك%95ق
৔৖ؚك%7ق
ളਯのঢ়બ঻ك%1ق
كথ३ॹথॺॖق

వொ঻भ৿ਃ সබ৯৓ؚك%92ق
ਹ೶ਙؚك%3ق
५ঃॖણ動ؚك%2ق
ፁᅢؚك%2ق
जの౎ك%2ق
كথ३ॹথॺॖق

෶૩औोञ
ॹشॱ

३५ॸ঒ੲਾكؚ%51ق
ੳ઒ੲਾكؚ%40ق
৔৖ੲਾكؚ%21ق
जの౎ك%12ق
كথ३ॹথॺॖق

આফधभૻຎ ऒの৉ୠदमؚসබ਄
੭を動ਃधघるవொ঻
がਬऌਢऌ਌なะ๏の
਌৬धなढてःऽघ؛

੶ஈのある৉ୠ
੶ஈのなः৉ୠ

ছॸথ॔ওজढ़؞
ढ़জঈਲ৉ୠقLACك

१ঐজش
਼ੀの౎の৉ୠध৊஘ؚছॸথ॔
ওজढ़の੫঵मَؚছথ१঒क़ख़
ُ॔ृَ१ーঅ५෻౯قDoSُك
వொなनؚ੫঵の঵ਜをఏ৓धし
ञవொにઉએしてःऽघ؛ऒれै
のవொमؚजれझれॖথ३ॹথॺ
の37%ध27%をಚीてःऽघ؛

2022ফDBIR ৉ୠશの分ෲ
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௕113. ছॸথ॔ওজढ़؞ढ़জঈਲ৉
ୠにउけるॖথ३ॹথॺの঱ਜ਼の঵ர
كn=92ق

௕114. ছॸথ॔ওজढ़؞ढ़জঈਲ৉ୠに
उけるॖথ३ॹথॺの঱ਜ਼のవொのரథ
كn=89ق

௕113मؚছॸথ॔ওজढ़दॹーॱ๫ጔ/
෶૩されञ঵ரの৔๨をંしてःऽघ؛
রવ৪दमؚ૑ङしु੗ऎの෶૩が৅ে
してःるॎけदमありऽच॒がؚ෶૩を
ਭけञੌ௶が੗ர੗஘दありؚ଺૩঻の
৺20%が঱ਜ਼7঺ਰਗの੫঵दあるऒधम
નऊदघ؛

ਨ৪ध৊஘にؚছॸথ॔ওজढ़のਓ঵ੀ
にुছথ१঒क़ख़॔のะ๏が಴ढてःऽ
घ؛ऒのॱॖプのవொमؚॖথ३ॹথॺ
の30%ਰ঱をಚीてःऽघ؛ऒれにਢऎ
のがؚബइङோ૔घるDoSవொदघ؛ज
してऒの৉ୠुऽञَؚইॕॵ३থグُ
వொृَ൯ऽれञੳ઒ੲਾُによる଺૩
を੗ऎਭけてःऽघऺ؛ध॒नശれञঞ
॥ーॻのよअに೷りନしてःऽघब؛あ
るःमؚ০௯にःअधংॵই॓জথグの
ループઁઔदしॆअऊءऒのৎਡदؚऒ
れैのవொのःऎつऊमؚॖথॱーॿॵ
ॺをਹ৷घるघसてのযにधढて൤቞৓
なुのदあるよअに૎ग઩ीてःऽघ؛

2022ফDBIR ৉ୠશの分ෲ
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ਰ঱दؚ০ফ২भ
ॹشॱ๫ጔ/෶૩भ
৹ਪਾઔमીവदघ؛

൐ফのऒधदघがؚমਾઔછにൕൗされ
てःるੲਾがથஇऊつৰ৷৓दありؚऽ
ञഭाृघःऒधをൢढてःऽघ؛எञ
ठमؚഭ঻の຦஘にৎീ൚౿をउৄचद
ऌるよअਈఒを๳ऎしऽघがؚ१ॖংー
ಬ౗をઌᣠにਭけૃीてःるऒधम৳઒
しऽघ؛எञठDBIRॳー঒の5যमؚ຦
஘ध঳คにਅइるऒधをౘचにઓढてः
ऽघ؛ऒれऊैुؚDBIRのॹーॱऊै੭
ैれるੴৄを຦஘に઀୹しਢけるधधु
にؚ຦஘のओਛ඘をउ࿕りःञしऽघ؛
৥るः౞ਟをآऽञਟফुよौしऎउൢ

َ੪ਞदؚ ௹ऊदؚ ୦হपु૟इ
ँोُ

ःしऽघ؛ਈ৏にؚૌுのDBIRदৄつけ
ञ્にిજधઓॎれる੉୴をओງஂしऽ
घ؛

2022ফ DBIR ऽधी
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ফ৑੕ฐ
ৗফをಶइؚVerizon Threat Research Advisory CenterقVTRACكदमؚਬऌਢऌSolarWindsঢ়৴のय़ক
থঌーথの動ऌを୯඄してःऽしञ؛Azure/Microsoft O365୭୆द७य़গজॸॕॳー঒がઞ৷घるॶール
がఃৃしऽしञ1؛াのঃॵॳॳগー६ॹーदमؚWindows Defenderにজঔーॺ॥ーॻৰ行のᒤൠਙが1つ
அऽれてःऽしञがؚऒれमघदに৙ଣし૾ଙق८টॹॖكदப৷されてःऽしञ؛SonicWallम્ؚ定の
७य़গ॔জঔーॺ॔ॡ७५ଲષのَઅइैれる८টॹॖᒤൠਙُをப৷しञవொを৹ਪしてःऽしञ؛७
य़গজॸॕଢ଼஢঻मؚSolarWindsのඝ作にઞ৷されञ4つ৯のঐルक़ख़॔をਾઔしऽしञ؛Raindropमؚ
Teardropঐルक़ख़॔のॹ४ॱルගधःइるुのदघ؛Raindropम્ؚ定のॱー।ॵॺにのाॖথ५ॺールさ
れؚCobalt Strikeをଦਦしऽしञ؛८টॹॖవொの৏ؚAppleमiOS/iPadOSの3つのᒤൠਙにৌして७य़গজ
ॸॕ॔ॵプॹーॺをজজー५しऽしञ1؛াのਈপのॽগー५मؚ௎ପദহ૤௄ਃଡがEmotetのॖথইছを
൷ำしؚ160ਐ઎の଺૩঻३५ॸ঒を১෋行ਃঢ়がଵ৶घる१ーংーにজॲॖঞॡॺしञऒधदघ؛

1া

2া

3া

Googleमؚ2াのੂीにChromeঈছक़२の॔ॵプॹーॺを行ःؚ८টॹॖᒤൠਙの1つを೹ਮしऽしञ؛
SonicWallؚCiscoؚFortinetؚPalo Alto NetworksमؚVPNउよलজঔーॺ॔ॡ७५ଲષषのঃॵॳध॔ॵプ
ॹーॺをজজー५しऽしञ؛SonicWallのCVE-2021-20016मؚघदにப৷されてःऽしञ؛ঃॵॳॳগー६
ॹーにमؚさैに2つの८টॹॖᒤൠਙにつःてؚঐॖॡট९ইॺध॔ॻঅがजれझれ1つङつঃॵॳをి৷
しऽしञ؛CERT-FRमؚ2020ফのSolarWinds OrionउよलAccellionవொधのુৢਡをંघؚট३॔のవொ঻
SandwormによるCentrionの१プছॖॳख़ーথ෶૩をਾઔしऽしञ؛५ーঃー঎क़ルの2঩৐ؚইটজॲの৵
੃৘のཤ਷プছথॺがಢः৑दしञが෶োされऽしञ؛ある૪৶ఇષがඝ作されऽしञがؚघएにਫ਼ੴされؚ
ఊਫされऽしञৃੵ؛のIT७य़গজॸॕमऺध॒नघसて৑ୀढてःऽしञ؛వொ঻मWindows 7॥থআগー
ॱーのુથಯ৓ঃ५ডーॻをઞढてTeamViewer৽૓द෶োしञのदघ؛

3াमؚ1াにப৷されञMicrosoft Exchangeの4つの८টॹॖᒤൠਙにৌघるਂ定਋ಌৗプটグছ঒द઩ऽ
りऽしञ؛૘なऎधु3ਐ઎のExchange१ーংーがؚরবのবੇ਍৸৳௽ध৴௚घるAPT௻のవொ঻दある
Hafniumの଺૩をਭけञधਾઔされてःऽしञ؛ऒのಳีमَؚProxyLogonُधళयれؚໍऎ৑に५य़কথさ
れؚப৷されञのदघ؛౎のAPTृ౎のవொ঻मؚঃॵॳがి৷されてःなःExchange१ーংーに෶োしऽし
ञ؛ঐॖॡট९ইॺमؚ७य़গজॸॕଢ଼஢঻をఏ৓にしञਨફ௉のవொ঻がப৷しञInternet Explorerの८টॹ
ॖᒤൠਙَCVE-2021-26411ُをஅि89੯のᒤൠਙにঃॵॳをి৷してःऽघ؛ऒのাのഁीऎऎりधしてؚ
AppleがApple iOS/iPadOS/WatchOSの८টॹॖᒤൠਙにৌघるঃॵॳをজজー५しऽしञ؛

4া 4া঱ഽؚVTRACमؚরবधট३॔のAPTがؚजれझれ঩মのଲୗ঵धॻॖॶ৴ഺ৮ভをఏ৓धしञవொ
のਾઔを集ीऽしञ؛ਈुপऌなজ५ॡの変৲मؚIvanti Pulse Secure SSL VPN॔プছॖ॔থ५にउける
ੳ઒ংॖঃ५のᒤൠਙが८টॹॖदப৷されञऒधによるुのदघ؛ঐॖॡট९ইॺम114੯のᒤൠਙに
ঃॵॳをి৷しऽしञがؚजのअठの1੯मঃॵॳॳগー६ॹーਰ৐にப৷されञुのदघ؛৪ব৆ਿमؚ
SolarWinds Orionのඝ作をؚট३॔のੲਾਃঢ়SVRधजのAPT29ऽञमNobeliumవொ঻によるुのधਫૄ
にੳ定しऽしञ؛SITAम਼ؚੀのऺऻघसてのఫ૬ভ঺のৢਦउよलITঋথॲーदありؚਯ௲ਐযのଭ௢の
ॹーॱが૴লघるॹーॱ๫ጔ/෶૩の໱ཇधなりऽしञ؛ऒれम০ফਈপのੲਾ๫ጔの1つदしञ؛

2022ফ DBIR ফ৑੕ฐ
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5া

6া

7া

5াमؚ2021ফのਈु੎ਏなੲਾ๫ጔの1つद઩ऽりऽしञ؛॥টॽ॔ルঃॖプছॖথ঺मؚDarkSideによる
ছথ१঒क़ख़॔వொをຆग੢ीるञीؚঃॖプছॖথのઈ৷を೿ૃचकるを੭なऎなりऽしञ؛ःऎつऊのପ
मؚ೤મਂଌにีりऽしञ75؛অॵॺ॥ॖথ500عقਐ৪ॻルكのମ৻সを੍௸ढてुؚ൷ำम6঩৑ਢऌऽし
ञ؛॥টॽ॔ルがඝ঵をગ৫しञ৊঩ؚDarkSideमఀ঵を৅਀しؚঢ়৴ভ঺に୮ಀプটグছ঒をজজー५घる
धधुにグループのॖথইছの঳৖がਂ્定の১෋行ਃঢ়によढて࿉૩されञध਌୑しऽしञ؛जの1ढ़া৏ؚ
FBIम63.7অॵॺ॥ॖথقঅॵॺ॥ॖথ௬੼પのৣ૳によりؚ230عਐ৪ॻルكを౒ઽしऽしञ5؛াの८টॹ
ॖᒤൠਙमؚMacOSのᒤൠਙ1੯ؚAdobe Readerのᒤൠਙ1੯ؚAndroidのᒤൠਙ4੯दしञ؛ট३॔धਨફ௉
のAPTの੡ูをຜ෿ढञَFancy Lazarusُを੡ଭるవொ঻がؚതᄇ஑DDoSय़কথঌーথを৫઩しऽしञ؛
঩মの॥থグটঐজॵॺदある୕૒ইॕル঒ध਼ੀਈপの୫෿ਸੵ঵঻दあるJBSইー६がؚছথ१঒क़ख़॔
َREvilُによढて঵ਜ೿ૃに୯ः੢ऽれऽしञ؛

ਨફ௉のAPTदあるKimsukyमؚ6াに஻বのਉ৕ৡଢ଼஢ਚのॿॵॺডーॡに෶োしऽしञ؛ऽञElectronic Arts
঺ऊै९ー५॥ーॻを൯ाলしञవொ঻ुःऽしञ؛ऽङमSlack঱の৊঺१এーॺॳকॿルに෶োしؚ৊঺の
੗ਏಞੳ઒を৚ೂしञのदघ؛ঐॖॡট९ইॺのਾઔによるधؚAPT29मؚITؚ३থॡॱথॡؚ৆ਿਃঢ়をఏ
৓धしؚॡঞॹথ३কルঁーঋ५ॸॕথグవொを行ढञधのऒधदघ؛ঐॖॡট९ইॺのঃॵॳॳগー६ॹー
にमؚ50੯のঃॵॳのअठؚ6੯の८টॹॖᒤൠਙにঃॵॳがి৷されऽしञ؛AppleमiPadOSधiOSの2つの
८টॹॖঃॵॳをి৷しؚGoogleमChromeঈছक़२の1つにঃॵॳをి৷しऽしञ؛

৪বのஆয়੶୛঩の໑঩のਯৎ৑৐ؚছথ१঒क़ख़َ॔RevilُがKaseya Virtual Systems Administrator
७य़গজॸॕ१ーঅ५プটংॖॲーを؞をப৷してؚ୦૸ुの੫঵のॖথইছをଵ৶घるঐॿー४ॻكVSAق
వொしऽしञ؛୦௲ਐुのग़থॻএॖথॺ३५ॸ঒のअठؚ୦઎がพಀ৲されञのऊؚཔ඼してःる঻मःऽ
च॒؛ਯ঩৏ؚREvilのవொ঻मॲーॡॿॵॺक़ख़ঈ१ॖॺを൷ำしؚৗञな଺૩঻षの૎ഉを೿ૃさचऽし
ञ؛जのাのીॎりにमؚBlackMatterছথ१঒क़ख़॔がఃৃしَؚऒのプট४ख़ॡॺमؚDarkSideؚREvilؚ
LockBitのਈৈのਃચを਄り੢॒दःるُधの৅਀がありऽしञ7؛াにमؚ5つのଲષই॓঑জद়ੑ15੯の८
টॹॖᒤൠਙをப৷しञవொがਾઔされऽしञ؛Cloudflareमؚস੆঵ੀの൹௢にৌघる൐ଧ1720ਐজॡग़५
ॺのDDoSవொをਫ਼ੴしؚೄ੖しऽしञ؛ऒのవொमؚ2ਐ઎の঎ॵॺによる30ଧ৑のংー५ॺవொदしञ؛ঐ
ॖॡট९ইॺमؚ८টॹॖవொदSolarWinds Serv-Uをఏ৓धघるরবのవொ঻を৅ৄしऽしञ؛

8া 8া5঩ؚBlack Hatढ़থই॓ঞথ५にउःてؚあるَଢ଼஢঻ُがؚWindowsにउける4াのᒤൠਙ2つध5াの
ᒤൠਙ1つをनのよअに৴ำさचてَProxyShellُవொを作りলしञऊをを৥ैऊにしऽしञ؛ᒤൠਙのある
Exchange१ーংーのপ୤५य़কথが৅েしऽしञ؛१ॖংーজー६থमؚ॔४॔のৢਦহ঵঻をఏ৓धしञ
य़কথঌーথ"DeadRinger"につःてਾઔしऽしञ؛१ॖংーজー६থमؚ5つਰ঱のরবのవொ঻グループधの
জথॡを৅ৄしऽしञ؛ঐॖॡট९ইॺमؚ51੯のᒤൠਙにঃॵॳをి৷しऽしञَقப৷がਫ਼লされञُ1੯
の८টॹॖᒤൠਙुஅिॖ؛كॱজ॔のग़ॿルॠー੫঵ERGध॔ॡ७থॳগ॔がؚছথ१঒क़ख़॔LockBit 2.0 
の଺૩にရःऽしञ؛T-Mobileमؚ৺4,000ਐযの੪൹௢ऽञमৄ੢ा൹௢の଻যੲਾが๫ጔしञऒधをਾઔ
しऽしञ؛ঈটॵॡॳख़ーথ঱द動作घるَDeFiُؚつऽり分ങ஑স੆プছॵॺইज़ー঒दあるPoly Network
मؚవொ঻に৺6੏ॻルのพಀৢోを൯ऽれञध৅਀しऽしञ؛
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9া

10া

11া

12া

ठॆअन৪বのঞॖংー؞ॹーの໑঩を઎無しにघるॱॖ঑থグदؚవொ঻मAtlassian Confluence१ーংー
の1ౝ৑しऊ৽ढてःなःᒤൠਙをப৷し઩ीऽしञऺ؛ध॒नのవொ঻मCryptominerをॖথ५ॺールしてः
ऽしञがؚাଜऽदにVTRACमؚAPTણ動ੇのTTPに๚ञक़ख़ঈ३ख़ルをஅिঌॖটーॻのੲਾをઽ集しऽし
ञ؛ঞॖংー؞ॹーにؚঐॖॡট९ইॺमؚWindowsঈছक़२のঞথॲজথグग़থ४থのᒤൠਙにৌघる८ট
ॹॖవொৌੁधしてਂ定਋の॔ॻংॖ२জをজজー५しऽしञ؛ঐॖॡট९ইॺऊैَঐルक़ख़॔ৌੁଲષを
ਈৗの૾ଙにしてउऎऒधُधの॔ॻংॖ५がありऽしञがؚঃॵॳम1ౝ৑৏のঃॵॳॳগー६ॹーの৐ఽऽ
दজজー५されऽच॒दしञॖ॔؛ड़ডପの஗঵१ーঅ५ভ঺दあるNEW CooperativeमؚBlackMatterছথ१
঒क़ख़॔に૎ഉしؚ590ਐॻルのମ৻সをਏ੷される଺૩にရःऽしञ؛CISAधFBIमؚZoho ManageEngine 
ADSelfService Plusのᒤൠਙをਹ৷しؚAPTが८টॹॖవொधしてଆୋঢ়৴੫঵ृ৾୒ਃঢ়なनをఏ৓にしてः
ञञीؚੌ௶にৌしてঃॵॳをి৷घるよअയしऽしञ؛GoogleमؚChromeঈছक़२の८টॹॖవொदப৷
されてःる5つのᒤൠਙにঃॵॳをి৷しऽしञ؛८টॹॖవொによりؚAppleमiOS/iPadOSउよलMacOSの3
つのᒤൠਙにঃॵॳをి৷しऽしञ؛

ऒのাमؚॖথॱーॿॵॺ঱दقNginxにઃःदكਸ਼2ਜ਼のWeb१ーংーदあるApache HTTPDのᒤൠਙにৌ
घる८টॹॖవொを೹ਮघるञीにؚঃॵॳをপ૶ऍदి৷घるऒधऊै઩ऽりऽしञ؛Apache 2.4.50の
ఊਫがَਂે分ُदあるऒधがਖ਼৥しञ৏ؚৗञなᒤൠਙが଑োされؚजれがऺध॒न໌ౠにப৷されञの
दघ؛Apacheऊैংー४ঙথ2.4.51がজজー५されऽしञ؛८টॹॖవொमؚঐॖॡট९ইॺؚ॔ॵプルؚ
Chromeঈছक़२にु఺लऽしञ؛ছথ१঒क़ख़َ॔REvilُमؚTorৠੋএーॱルधॹーॱ૴লঈটグを୦঻
ऊにଭढ਄ैれؚગलણ動が೿ૃされऽしञ؛CrowdStrikeमؚ2016ফऊैৢਦ分৙の੫঵をఏ৓にしてःञ
َLightBasinُधళयれるవொ঻の分ෲ結果を৅਀しऽしञ؛CrowdStrikeमؚLightBasinをবੇ੍ରにషരさ
चऽच॒दしञَ؛१ॖংーవொॖঋথॺُによढてؚਯે੏ॻルૠெのዽ஗੫঵दあるSchreiber Foodsが
3঩৑३কॵॺॲक़থされऽしञ؛ऒれによりؚ৪বदの঍জॹー३ー६থのॡজー঒ॳー६のোুに୶஭が
লऽしञ؛CISA/FBI/NSAがؚছথ१঒क़ख़َ॔BlackMatterُのTTPをถ಍にହ৥घるુ৊૤ઔを৅਀しऽし
ञ؛ऒのছথ१঒क़ख़॔मؚ2021ফ7াਰఋؚ৪বのളਯの੎ਏॖথইছੌ௶をఏ৓にしてःऽしञ18؛঩
৏ؚBlackMatterमਠ૔の଺૩঻をLockBit 2.0に୎行さचञ৏ؚ൷ำしऽしञ؛

Robinhood Marketsमؚ700ਐয分の൹௢ॹーॱが૴লしञऒधをਭけてؚঁॵढ़ーがস੆१ーঅ५ভ঺をത
ᄇしよअधしञध஽सऽしञ؛ऒのవொ঻मَؚถ಍なઠౠੲਾُをઽ集घるञीに10যの൹௢をॱー।ॵॺ
にしऽしञ؛EmotetमؚଦਦにTrickBotをઞ৷してರりؚபਔのあるॻय़গওথॺをଦਦघる਼ੀ৓なওール
५ঃ঒य़কথঌーথを৫઩しऽしञ؛७य़গজॸॕଢ଼஢঻मؚऒの঎ॵॺॿॵॺの୮ણのూ৏にमؚConti ছ
থ१঒क़ख़॔の঳団がঢ়ଖしてःるधઅइてःऽघ؛GoogleのAndroidা୻॔ॵプॹーॺमَؚ଒定৓なఏ৓
஑వொُのৣؚটーढ़ルਥ଒ಊતのᒤൠਙにৌ૪してःऽघ؛ঐॖॡট९ইॺमؚใにப৷されてःる2੯の
ᒤൠਙをஅि55੯のᒤൠਙにつःての॔ॻংॖ२জをਁ৫しऽしञ؛क़ॡছॖॼの७य़গজॸॕਃঢ়दある
SSUमؚGamaredonのూ৏にःるవொड़ঌঞーॱーधしてؚ5যのট३॔৴ഺ৳਍ૂ૙৩を્定しऽしञ؛

Apache Foundation मؚઁऎਹ৷されてःる Log4j ছॖঈছজにோ૔घるজঔーॺ॥ーॻৰ行の੎পなᒤ
ൠਙにঃॵॳをి৷しऽしञ؛しऊしؚ७य़গজॸॕଢ଼஢঻मؚঃॵॳ৅਀の9঩৐ऊैப৷のூ౜を৅ৄ
してःऽしञ؛VTRACमؚZoho ManageEngineの౞ੴのᒤൠਙ2੯をப৷しञవொにつःてੲਾをઽ集し
ऽしञ؛८টॹॖవொमؚWindowsधChromeঈছक़२のᒤൠਙ1੯にजれझれ୶஭をଖइऽしञ؛APT29
ਾઔછにमؚऒ؛のవொ঻मؚ1ফ৐のSolarWindsの෶૩द୸ਛしञৈःඝ作ਙを೐੅しऽしञكNobeliumق
のAPTにঢ়৴घるളਯの१ॖংー५ঃॖણ動につःてਰৣのよअにถ஽されてःऽघऺَ؛ध॒नのৃ়ؚ෶
૩৏のણ動にमؚট३॔のਹஇにঢ়৴घるॹーॱのჅ਄がஅऽれてःऽしञُ؛
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હஈA্؟১૛
ഭ঻भ຦஘ऋমਾઔછ॑ৈऎ௬
੼खथऎटऔढथःॊ৶૓भऱ
धणमؚॹشॱभઽ集ؚীෲؚ
৅਀भ੠प఼৷खथःॊడഡऔ
धยৰऔदघ؛
ഭ঻の຦஘がऒのよअなऒधにঢ়ੱを੅
ठؚོः৯दੲਾをᆹ௡してऎटさるऒ
धがؚ೑رのยৰさを৳つऒधにつなが
りऽघ؛ऒअしてஎञठの্১をถしऎ
ହ৥घるऒधमؚजのਫઉさをંघञी
の੎ਏな৖分दघ؛

ऽङ৐઀धしてؚ೑رम৑ୀःをಬしऽ
घ؛॥ছ঒がোれ౹ॎढてःञりؚਯஊ
がಌৗされてःなऊढञりなनؚఊ ਫ
घसऌਡがःऎつऊৄつऊるऊुし れ
ऽच॒؛जの੠にमजの੃২ؚਰৣのఊ
ਫঌー४にজ५ॺ॔ॵプしऽघ؛https://
www.verizon.com/business/resources/
reports/dbir/2022/corrections/

ઃにؚஎञठमঽ分ञठの作঵をॳख़ॵ
ॡしてःऽघ؛DBIRद଱ऑञਯகのஉು
धなるॹーॱをGitHubজএ४ॺজदৄる
ऒधがदऌऽघが32 ؚઆফध৊஘にই॓
ॡॺॳख़ॵॡঞএーॺुਁ৫してःऽ
घ؛ ऒれमశଞにૼ୒৓な৔容दघがؚ
ओ௪௡のある্のञीにؚমਾઔછにஅ
ऽれ る৸てのহৰをॸ५ॺしてाऽし
ञ؛

ਈ৏にؚఐ৾にमَ൉ୗ৓ർ੷ُधَ౤
果ঢ়બのෘହਫ਼઒ُの2ரథがありऽघ؛
DBIRमऽさに৐঻दघ؛எञठमؚ౥᭷
दमなःऊुしれऽच॒がؚোু૭ચな
ਈఒのઌৰق৏஽घるংॖ॔५の୶஭を
ਭけञ঱दؚਚ定のਦ౅ঞঋルにง୸し
てःるઌৰكを઀୹してःるधਦगてः
ऽघ؛しऊしؚ౤果ঢ়બを઒৥घるऒध
मؚ無作為৲ৌස૥ୡにભचるのがਈఒ
दघ؛எञठにदऌるのमৼঢ়ঢ়બटけ
दघ؛ৼঢ়ঢ়બम౤果ঢ়બदमありऽच
॒がؚあるங২のঢ়৴ਙがありؚ૽にয়
つऒधが੗ःのदघ؛

ඊிহඨ
೷りନしऽघがؚমਾઔછの৹ਪ結果
मؚ৸てのੌ௶にउける৸てのॹーॱ๫
ጔ/෶૩を਀घुのदमありऽच॒؛৸て
のੈৡਃঢ়ऊैओ઀୹ःञटःञ੶ஈを
集ੑしञ੶ஈのऺअがؚ౐ஆの੶ஈより
ुਠৰをよりෑৰにખ಩してःऽघがؚ
जれदु१থプルम१থプルदしऊあり
ऽच॒؛ঋছॖ॰থदमমਾઔછの৹ਪ
結果の੗ऎがؚ໪૛ध੉इるुのधਦग
てःऽघがؚقऽञؚऒのऒधにঢ়घる
೑رのঽਦमؚより੗ऎのॹー ॱを集ी
て౎のॹーॱधૻຎघるにつれてؚऽघ
ऽघপऌऎなりऽघكংॖ॔५ मનऊに
ோ૔しऽघ؛

DBIRभউট७५
೑رの৸ಹ৓なু১मऒऒਯফऺध॒
न変ॎढてःऽच॒؛মਾઔછद਄り
঱ऑञ৸てのॖথ३ॹথॺमؚ଻શに
ঞঅগーしؚᅮ੡ऊつુৢの集ੑॹー
ॱ ७ॵॺを作ਛघるञीに૑ਏにૢगて
VERISইঞー঒ডーॡにૡఌしऽしञ؛
VERISইঞー঒ডーॡをओோੴなः্の
ञीにହ৥घるधؚVERISमVocabulary 
for Event Recording and Incident Sharing 
ঋথॺ੶ஈधॖথ३ॹথॺુથのञॖق
ीの੉ୁكをറしञुのदؚ無મदਹ৷
दऌؚমਾઔછྋ୍にVERISজ९ー५ष
のজথॡがஅऽれてःऽघ؛

ઽ集্১उよलॹーॱૡఌにઞॎれञૼ
୒मؚੈৡਃঢ়により౮なりऽघ؛঳ಹ
৓にਰৣにହ৥घる3つの্১がઞ৷され
ऽしञ؛

32 https://github.com/vz-risk/dbir/tree/gh-pages 
33 ऒのધฆुजअदघ؛

1. થ೥दਗ৖੻౏खञ১ୢ৾৹ਪउे
लঋছॖ॰থऋVERIS WebApp॑介
खथৰ઱खञঢ়৴ᒈਾણ৿॑ઉம੶
ஈ

2. ঃشॺॼشऋVERIS॑ઞढथઉம੶ஈ

3. ঃشॺॼشभใோ५य़شঐ॑VERIS
पૡఌ

৸てのੈৡਃঢ়にमؚঢ়৴घるੌ௶ृ଻
যを્定し੭る঳જのੲਾを௾ਗघるよ
अ੐ંがଛैれऽしञ؛

঳৖の९ー५५プঞॵॻ३ーॺमؚ঳ฮ
しञ変ఌを行अञीにؚঽ動ঐॵআথ
グによढてঋছॖ॰থのఏ૆५プঞॵ
ॻ३ーॺのইज़ーঐॵॺに変ఌされ
て ःऽघ؛ঞঅগーੋाの५プঞॵॻ
३ーॺउよलVERIS Webapp JavaScript 
ObjectNotationقJSONكमؚঽ動৲さ
れञডーॡইটーにより਄り੢ऽれؚज
ऒにஅऽれるॖথ३ॹথॺृॹーॱ๫
ጔ /෶૩を૑ਏにૢगてVERIS JSON஄
ૄに変ఌしؚય分がಳけてःるৃ়म୯
ਸしؚઃに੶ஈをঅ४ॿ५ট४ॵॡउよ
लVERISの५य़ーঐधස়してਫ਼઒しऽ
घ؛ঽ動৲されञডーॡইটーによりؚ
ॹーॱの१ঈ७ॵॺが作ਛされؚ結果が
分ෲされऽघ؛ऒのർด৓分ෲの結果ृ
ডーॡইটーによりেਛされञਫ਼઒ট
グؚなैलにॹーॱを઀୹してऎटさढ
ञঃーॺॼーधのਵし়ःに੦तऌؚ
ॹーॱをॡজーॽথグउよलગ分ෲしऽ
घ؛ऒのプট७५मउよज2ऊা৑ؚ൐ྻ
ৰ行されؚॹーॱがઽ集उよल分ෲされ
ऽघ؛
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1. 5੯ेॉ৵औः१থউঝमؚীෲघॊ
पम৵औघऍऽघ؛

2. ৵औऩ१থউঝभৃ়मؚढ़क़থॺ
ृঃش७থॸش४भਵमखऽच॒؛
ऒोमਯகपणःथु৊஘दؚরఙ
கभᄄ২भॻॵॺऋऩःਯகऋँॊ
भमजभञीदघ؛

3. ૘୤भ१থউঝदमؚகऋँॊ෇೧
पँॊऒधृؚகऋ൩ःपপऌः/৵
औःऒधपणःथਵघऒधऋँॉऽ
घ؛ऒ ोैम৸थ঱஽भෘହभॸ५
ॺधਦ౅ય৑भ॔উটشॳपజढथ
ःऽघ؛

ॖথ३ॹথॺभ
ిતਙ
ग़থॺজがॖথ३ॹথॺऽञमॹーॱ๫
ጔ/෶૩ॹーॱঋー५にఃஈされるञी に
मؚःऎつऊのਏ੯を௥ञしてःる૑ ਏ
がありऽघ؛ग़থॺজमؚਃഡਙؚ౥ ৸
ਙؚऽञम૭৷ਙのါଷध定ଝされञ ન
ੳੋाの७य़গজॸॕॖথ३ॹথॺद な
けれयなりऽचَ॒؛७य़গজॸॕॖথ
३ॹথॺُの੦૆धなる定ଝを௥ञして
ःるऊनअऊにਸइؚग़থॺজのॹー ॱ
ષସが௬੼されऽघ؛ऽञؚঋছॖ॰থ
のॡड़জॸॕইॕルॱをৢૌしञॖথ३
ॹথॺの१ঈ७ॵॺق१ঈ७ॵॺに つ
ःてम৏஽كを作ਛしऽघَ؛ॡड़জ
ॸॕُॖথ३ॹথॺधमؚઃのよअなु
のを੉ःऽघ؛

• ॖথ३ॹথॺにम34の分৙に૘なऎध
ु7つのય分ق୻؟వொ঻のரథؚవொ
のரథؚ౥৸ਙါଷのரథなनكがあ
るऊؚDDoSవொदある૑ਏがあり ऽ
घ؛નੳされञॹーॱ๫ጔ/෶૩につः
てमؚય分が7଻౞௥दु୻ਗधな り
ऽघ؛

• ॖথ३ॹথॺにमใੴのVERISのవொ
ढ़ॸ०জーঁقॵय़থグؚঐルक़ख़॔
なनكが1つਰ঱ある૑ਏがありऽघ

ॡड़জॸॕইॕルॱをৢૌघるのにે分
なटけのถ಍にਸइؚॖথ३ॹথॺम分
ෲ਋৑৔قমਾઔછのৃ়मؚ2020ফ11
া1঩ऊै2021ফ10া31঩ऽदكदある
૑ਏがありऽघ؛মਾઔછの分ෲৌ଴म
਌に2021ফのহ୻दघがؚ৸਋৑のॹー
ॱがあैॅるᆽਚद૞සされてउり્ؚ
にൊ਱を਀घグছইदઞ৷されてःऽ
घ؛ऽञؚੌ௶രਙの௤ଷに結लહける
ऒधのदऌなः଻যに୶஭を఺ऻघॖথ

ॖথ३ॹথॺ
ॹشॱ
எञठのॹーॱमశஆಚ৓੗ඨॹーॱद
ありَؚవொُなनの1つの્ඉにളਯ
のகَق९ー३কルَُঐルक़ख़ُ॔उ
よलَঁॵय़থグُなनكがோ૔घるৃ
়がありऽघ؛ऒれमつऽりؚঃー७থ
ॸー४の়ੑが૑ङしु100%になैなः
ऒधをਔ௡しऽघ؛୻इयؚ঎ॵॺॿॵ
ॺによるॹーॱ๫ጔ/෶૩が5੯あढञৃ
়ؚ१থプル१ॖ६म5दघ؛しऊしؚज
れझれの঎ॵॺॿॵॺがইॕॵ३থグを
ਹ৷しؚय़ーটफ़ーをॖথ५ॺールしؚ
൯॒टੳ઒ੲਾをਹ৷しञधघるधؚ
९ー३কルవொが5੯ؚঁॵय़থグవொが
5੯ؚঐルक़ख़॔వொが5੯धなり়ؚੑ
म300%धなりऽघ؛ऒれमਫଞऊつ୳定
されるऒधदありؚஎञठの分ෲउよल
ॶールਝ定दਫしऎ૪৶されऽघ؛

ुअ1つの੎ਏなএॖথॺधしてमؚ৹
ਪ結果をৄる੠にَਂ৥ُमَ౞測定ُ
ध৊ଝधኇइてऎटさः؛つऽりؚ੶ஈ
がَਂ৥ُधঐーكऽञम੶ஈの集়ق
ॡされञਏಞॖقথ३ॹথॺにঢ়બघる
੶ஈの੯ਯधःढञ੦ম৓なुのऊैؚ
ঐルक़ख़॔がஅ॒दःञ્定のਃચध
ःढञളහなुのऽदكをஅ॒दःるৃ
়ؚजの્定のਏಞにつःてਠ૾の੶ஈ
のऽऽदम॥ওথॺघるऒधがदऌなः
ऒधをਔ௡しऽघ؛ੲਾが૘なघऍるৃ
়にम測定がਂ૭ચなञीदघ؛ऒれै
の੶ஈमَ౞測定ُなのदؚ१থプル१
ॖ६にुஅऽれてःऽच॒؛ञटしَज
の౎ُのৃ়म१থプル१ॖ६にஅऽれ
ऽघ؛ਯகम分ऊढてःるがVERISの঳
৖दमなःؚऽञमَ঱ਜ਼ُのਯகदम
なःधःअਔ௡दघ؛ਈ৏にَؚჾ当な
しُৢقଞَNAُध਀੶كमؚෘହに
よढてஅऽれञりஅऽれなऊढञりしऽ
घ؛

০ফ২ुਦ౅ય৑をਹ৷してؚ৵さな१
থプルदु分ෲदऌるよअにしऽしञ؛
೑رमؚजのよअなॹーॱをഭि੠のং
ॖ॔५をदऌるटけ৵さऎदऌるルール
をःऎつऊ఼৷しऽしञ؛ऒऒदमؚ
َ৵さな१থプルُを30੯ਰৣの१থプ
ルध定ଝしऽघ؛

३ॹথॺउよलॹーॱ๫ጔ/෶૩につः て
मؚऒれを௾ਗしऽしञ؛୻इयؚओ௵
যのஎ৷ঀーॺPCがEmotetのవொをਭけ
ञৃ়मؚমਾઔછにमஅऽれऽच॒؛

ਈ৏にؚDBIRにஅऽれるञीの૖੯ध
してؚ೑رがੳ௙してःるॖঋথॺदあ
る૑ਏがありऽघ؛जれがؚ৏஽の१থ
プজথグংॖ॔५にঢ়ॎढてऎるञीद
घ؛

ংॖ॔५भੳ௙
धীෲ
੗ऎのॹーॱ๫ጔ/෶૩がਾઔされङに
ःऽघقஎञठの१থプルにमऒれै౞
ਾઔのॹーॱが੗ऎஅऽれてःऽघ؛ك
ऽञؚ଺૩঻にुऽटੴैれてउैङؚ
जのञीஎञठदुཔ඼してःなःॹー
ॱ๫ጔ/෶૩ुਯ੗ऎありऽघ؛しञがढ
てؚ৸਼ੀद৅েघるॹーॱ๫ጔ/෶૩
を৸てكஎञठの৹ਪৌ଴母集団दघق
པ඼दऌる৹ਪをஎञठؚऽञम౎のၴ
ऊが൐ফৰ઱दऌるよअになるऽदमؚ
१থプজথグをਹ৷しなけれयなりऽच
ञटしؚऒの१থプজথグプট७५؛॒
दमःऎつऊのংॖ॔५が৅েしऽघ؛

1つ৯のংॖ॔५मؚ१থプজথグによढ
てुञैされるছথॲ঒ংॖ॔५दघ؛
০ফのॹーॱ१থプルदमؚਦ౅ય৑
मؚॖথ३ॹথॺदम�0.7%ؚॹーॱ ๫
ጔ/෶૩दम�1.4%दしञ؛ऒれम१থプ
ル१ॖ६にঢ়બしてःऽघ؛१থプ ル१
ॖ६が৵さः१ঈ७ॵॺदमؚऒの෇೧
がઁऎなりऽघ؛ঋছॖ॰থदमؚऒの
ਦ౅২をৼଓྸ஋ഡ২の༈グছইَق࿿
ीُの༈グছইقك࿿ीك༈グছইؚෘ
ହ৓結果プটॵॺق५ঃ।ॵॸॕك଍グ
ছইؚ分ਜ਼ਡプটॵॺؚআॡॺグছ঒द
ંしてःऽघ؛

2つ৯のংॖ॔५मؚ१থプজথグংॖ
॔५दघ؛DBIRॳー঒मؚさऽकऽなੈ
ৡ঻ऊैॹーॱ๫ጔ/෶૩のॹーॱをઽ集
घるऒधदَؚোু૭ચなਈఒのઌৰの
ংー४ঙথُを৯੐してःऽघ؛जれद
ुؚ१থプজথグがုढてःるऒधम৥
ैऊदघ؛୻इयؚਁに৫ંされてःる
ॹーॱ๫ጔ/෶૩のよअなुのमؚஎञठ
のॹーॱঋー५にఃஈされる૭ચਙがৈ
ःदघがؚਃഡੲਾの෶ ૩のよअなुの
मఃஈされる૭ચਙが଩ऎなりऽघ؛
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௕115118عमؚཎ૔৓な१থプজথグং
ॖ॔५を૭ଳ৲घる૥ादघ؛૚઄ྫྷ্
਱のກमVERISのഔ଱दؚॹーॱ઀୹঻
を਀घ༈グছইを஋ा੎बてःऽघ؛৸
てのກにปढて஋ा੎बैれञ༈グছই
のॹーॱ઀୹঻৑दؚॹーॱ๫ጔ/෶૩の
分ഘがऺऻಉしऎなるのが৶୳৓दघ؛
౐঳の९ー५のाद਀されञກमؚংॖ
॔५がপऌऎなる૭ચਙがৈऎなりऽ
घ؛しऊしؚ๾൴২मমସ৓に୬ःஏを
ਬःてउりؚ૘ਯのੈৡ঻がॹーॱをਯ
੗ऎ઀୹しؚ੗ਯのੈৡ঻が્定の୩ୠ
৔द૘ਯのॹーॱを઀୹してःऽघ؛ज
れदुؚऺध॒नのກにमপ୤のॹーॱ
を઀୹घるੈৡ঻がളਯோ૔しؚजのກ
にปढて৵ૠெॹーॱを઀୹घるੈৡ঻
がॖথ३ॹথॺの়ੑにऊなり๾൴して
ःるのがৄて਄れऽघ؛

੗ऎのກदमؚপ୤のॹーॱ઀୹が1つ
ோ૔घるऒधにਞतऎदしॆअ؛৸৬ध
してਞになるधऒौदघがؚऒれम౎の
९ー५をളਯ集৺しञॹーॱ઀୹を਀し
てउりؚৰ੠に઀୹されてःるのम1つの

34ঘॽーॡな৅ৄमؚ੒୳ਗの結果धःअよりुؚॹーॱઽ集のਖ਻なनؚありऴれञुのदある૭ચਙがৈःदघ؛

௕115. వொશの૚๾൴২

௕117. ৱਓશの૚๾൴২ ௕118. രਙશの૚๾൴২

௕116. వொ঻શの૚๾൴২

ॹشॱ๫ጔ/෶૩ ॹشॱ๫ጔ/෶૩

ॹشॱ๫ጔ/෶૩ ॹشॱ๫ጔ/෶૩

ॹーॱटけदमありऽच॒؛ऽञؚऒれ
मऺध॒नのກにปढて৅েしてउりؚ
৑ம৓なॹーॱ઀୹঻のグループ৲に
よढてुञैされるংॖ॔५を਑଒しऽ
घ؛

3つ৯のংॖ॔५मؚનੳংॖ॔५दघ؛
ঋছॖ॰থदमؚॹーॱ७ॵॺ৸৬をർ
ด৓分ෲにઞ৷し てःるञी્ؚ定のෘ
ହਫ਼઒म行ःऽच॒؛೶࿤৓な१থプル
ਰ঱のॹーॱ๫ጔ/෶૩をઽ集दऌる্১
が৫৅されるऽदमऒれがਈఒの্১द
あるधઅइてःऽघ؛

঱஽のよअにؚஎञठदम੗஘なॹーॱ
઀୹঻ऊैॹーॱをઽ集घるऒधदؚऒ
れैのংॖ॔५の೹ਮに౑ीてःऽघ؛
঳ฮしञളਯのঞঅগープট७५にజ
ःَؚᏂのఠがୂऒइञैؚ३ঐक़ঐद
मなऎ஝टधઓइ্ُૄदઅइऽघق঳
ಹ৓なਏ౤ऊैઅइる؛34كऽञؚজজー
५に੔য়ढて્ؚ定分৙の਌਻௧୅ੇध
৹ਪ結果をਫ਼ୈघるよअにしてःऽघ؛

ॹشॱभ१ঈ
७ॵॺ
எञठのॡड़জॸॕਏ੯を௥ञしञॖথ
३ॹথॺの१ঈ७ॵॺにつःてम੔ऺन
ඡれऽしञがؚ分ෲの঳୭धしてஎञठ
がॹーॱの१ঈ७ॵॺを定ଝしてःるज
の౎のॖথ५ॱথ५がありऽघ؛ऒれै
の१ঈ७ॵॺमਫ当なॖথ३ॹথॺदम
あるुののؚजのऽऽଣ઼घるधؚ৯য়
ञなःॺঞথॻをඛしてしऽअ૭ચਙの
あるॖথ३ॹথॺदଡਛされてःऽ घ؛
ऒれैम௾ਗして଻શに分ෲしてःऽ
घ؛ञटしঢ়৴घる結果がऌठ॒ध੭ै
れなऊढञৃ়म੶ൗしなः૭ચਙがあ
りऽघ؛০ফ২のਾઔછदमؚॹーॱ७ॵ
ॺ৸৬の঳৖धして分ෲされなःॖথ३
ॹথॺの१ঈ७ॵॺが2つありऽघ؛

1. ੸ઃॱش।ॵॺقWeb१ॖॺ॑ଭढ
਄ॉঐঝक़ख़॔॑ఁങऔचॊऩनك
धखथ્৒औोञWeb१شংشभ१
ঈ७ॵॺ॑଻શपীෲखऽखञ؛

2. ঎ॵॺॿॵॺঢ়৴भॖথ३ॹথॺ॑
଻શपীෲखऽखञ؛

両१ঈ७ॵॺमؚૌு5ফ৑にउःてु଻
શ分ෲされてःऽघ؛

ਈ৏にؚ分ෲをさैにਤीるञीにःऎ
つऊの१ঈ७ॵॺを作ਛしऽしञ્؛
にؚશಥ੶ൗのなः଒りؚ౐঳の१ঈ
७ॵॺをDBIR৔の৸ての分ෲにઞ৷しऽ
しञ؛ऒれにम৐஽しञॡड़জॸॕॖথ
३ॹথॺのाがஅऽれؚ৐஽の2つの१ঈ
७ॵॺमஅऽれてःऽच॒؛

ॖথ३ॹথॺਰ
ਗभॹشॱ
2015ফਰਟؚDBIRにम分ෲを૑ਏधघる
にुऊऊॎैङَॖথ३ॹথॺُऽञम
َॹーॱ๫ጔ/෶૩ُधःअஎञठのৢଞ
のढ़ॸ०জーに当てमऽैなऊढञॹー
ॱがஅऽれてःऽघॖ؛থ३ॹথॺਰਗ
のॹーॱの୻धしてमؚঐルक़ख़ؚ॔ঃॵ
ॳؚইॕॵ३থグؚDoSؚजの౎のரథの
ॹーॱが଱ऑैれऽघॖ؛থ३ॹথॺਰ
ਗのॹーॱの१থプル१ॖ६मؚॖথ३
ॹথॺॹーॱよりुमるऊに੗ःൊ਱が
ありऽघがؚॹーॱの९ー५म଒ैれて
ःऽघ؛ঋছॖ॰থदमॹーॱをਫૠ৲
घるञीにؚあैॅる౑ৡを行ढてःऽघ
୻इयؚ੫঵ऊै઀୹されञॹーॱमق
जのਯによढてਸ੎されるञीؚ৸ての
੫঵が਴ಉにඞॎれてःऽघ؛كऽञؚ৊
஘のॹーॱを੅つളਯのੈৡਃঢ়をੌा
়ॎचてؚ૭ચな଒り分ෲदऌるよअにし
てःऽघ؛分ෲが౥വघるधؚঢ়৴घるੈ
ৡਃঢ়ध৹ਪ結果につःてਵし়ःؚऽ
ञमॹーॱにつःてのೀैのੴ௙にසै
してਫ਼઒घるよअ౑ीてःऽघ؛
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હஈB؟VERISधఏ૆

DBIRが15ୃのไে঩をಶइる঳্दؚ
VERISقDBIRの੦ຊधなるॹーॱ੦૆ك
म12ୃधःअ࿃ফになौअधしてःऽ
घ؛ऒの੦૆मؚॖথ३ॹথॺの਌ਏな
ଡਛਏಞをગਠ૭ચな্১दढ़ॱটグ৲
घるু஺धしてؚ૑ਏに಴ैれてไেし
ऽしञ؛ऒれによりؚ୦がକऒढञのऊؚ
ၴが୶஭をਭけञのऊؚनのよअに৅ে
しञのऊを分ෲघるऒधがदऌऽघ؛ज
れਰਟؚVERISम੗ऎの౮なるॱॖプの
ਹ૩ঢ়બ঻が఼৷दऌる੦૆にਛশしؚ
ਛ࿃してऌऽしञ؛VERISमؚ॥঑গॽ
ॣー३ঙথを容ಔにघるटけदなऎؚCIS
 のCriticalكCenter for Internet Securityق
Security ControlsृMITRE Adversary 
Tactics, Techniques & Common Knowledge
なनؚ౎の঵ੀఏ૆ृঋ५ॺكATT&CKق
プছॡॸॕ५षのமਢএॖথॺを઀୹घ
る੦૆धなるよअ৹ତされてःऽघ؛எञ
ठमؚऒれैघसての੦૆なनにৌૢदऌ
る঳つのইঞー঒ডーॡの৫৅मਂ૭ચ
टधःअऒधम分ऊढてःऽघ؛しऊしؚ
எञठमؚऒの॥঑গॽॸॕのਛশを૭ચ
にしञघसてのইঞー঒ডーॡ৑の਴ਮ৓
ુோの੎ਏਙをનऊにਦगてःऽघ؛ਰৣ
मؚVERISधુோघるಞอैしःプট४ख़
ॡॺृமਢএॖথॺの঳৖दありؚऒの੦
૆によढて१ॖংー७य़গজॸॕੀदણඩ
घるプঞーখーがੜइるऒधをஎञठम
ൢढてःऽघ؛

७ॡ३ঙথに੶ൗされる঱ਜ਼ঃॱーথに
੦तःてଆ౪ੁを੝ఒघるञीؚजのল
৅ਡधしてઞ৷दऌるَৰಎグループ1ُ
の॥থॺটール७ॵॺをৄつけるऒधが
दऌऽघ؛

MITRE ATT&CK
MITREのATT&CKमؚవொ঻がవொプট
७५の঳୭धして୦をघるऊधःअ௴ਡ
ऊैؚૼ୒৓なਅ୒ੲਾをઽ集घるৠ定
৓な্১の1つになढてःऽघ؛ऒの௹
୕なॹーॱ७ॵॺにमؚ଻رのૼ୒टけ
दなऎؚ૚ૼ୒にঢ়৴घる९ইॺक़ख़
ؚ॔グループؚ೹ਮੁؚजして০ফのੂ
ीऊैमؚঢ়৴घるVERIS॥থএーॿথ
ॺुஅऽれてःऽघૼ؛୒৓なਅ୒ੲਾ
をਅറ৓なྍ௄に変ఌघるੌ௶を੍ରघ
るञीؚঋছॖ॰থमCenter for Threat 
Informed DefenseقCTIDكのঃーॺॼー
धੈৡしてVERISৌATT&CK36のਁૄ
ঐॵআথグを作ਛしؚॖথॱーॿॵॺம
ਢ୭୆があれयၴदु無મदਹ৷दऌる
よअにしऽしञ؛ঐॵআথグॹーॱमؚ
Structured Threat Information eXpression
STIXইज़ーঐॵॺद੶஽さكSTIXق
れؚঐॵআথグをಌৗघるञीのॶー
ルृ५ॡজプॺがஅऽれてउりؚऽञ
ATT&CK37Navigatorに਄り੢ीる૭ଳ৲
ঞॖখーु૟इてःऽघ؛ऒのঐॵআথ
グを઀୹घるऒधदؚੌ௶の஘رなঢ়બ
঻が঳ฮしञ্১दৗしःੲਾを஫इؚ
ુથदऌるよअになるऒधを਋ୄしてः
ऽघ؛

వொইটش
DBIRदउਞतऌऊुしれऽच॒がَؚॱ
ॖ঒ছॖথُの७ॡ३ঙথなनؚःऎつ
ऊの৵さなᆽਚਰਗदमؚవொ৽ଡ଼につ
ःてमඡれてःऽच॒؛ऒれमؚశ॔ॺ
঑ॵॡॹーॱق行動の৽ଡ଼ृグছইな
नكमؚDBIRॳー঒ृ౎のੲਾ७य़গ
জॸॕग़॥३५ॸ঒にधढてؚম当に୔
しःुのटऊैदघ؛෶૩のହ৥ؚ३グ
ॿॳকの作ਛؚગਠ૭ચなঌথॸ५ॺृ
॥থॺটールのਫ਼઒ؚ੐଑঻षの஫୸な
नؚవொ৽ଡ଼ृグছইを作ਛؚુથؚ分
ෲघるऒधम൑୔なऒधなのदघ؛

DBIRॳー঒मؚMITRE CTIDधजの૞
ਸ঻धુにؚవொইটープট४ख़ॡॺद

CIS Critical Security Controls
CIS Critical Security Controls35قCIS 
CSCكमؚ॥঑গॽॸॕによढてଡണさ
れؚર੔ದਜ਼दధसञ१ॖংー७य़গজ
ॸॕのঋ५ॺプছॡॸॕ५のজ५ॺदあ
りؚさऽकऽなਛ࿃২のੌ௶がะ๏ऊै
ମをஹるञीに૽য়つुのदघੌ؛௶が
१ॖংー७य़গজॸॕॖথ३ॹথॺを分
థؚ௬੼दऌるよअにDBIRमଡണされて
ःるञीؚCIS CSCमVERISधअऽऎ৴
௚してःऽघ؛ऒのঐॵআথグमؚਖ਻
धなढてःるহ଴धؚੌ௶の৳૧に૽য়
つৌੁधを結लつけऽघ2019؛ফਰఋؚ
ঋছॖ॰থमؚੌ௶がਈुೃ୛घるঃ
ॱーথधؚजのঃॱーথ৔のవொऊैੌ
௶を৳૧दऌる७ーইफ़ーॻを結लつけ
るのに૽য়つঐॵআথグफ़ॖॻをਁ৫し
てःऽघ؛૚ੌ௶मؚঽ分ञठの঵ੀの

ऒの൑୔な૾ଙを変इञःधઅइてःऽ
घ؛వொইটーमؚవொの౤果ঢ়બのあ
る৽ଡ଼धؚजのఢఈの॥থॸय़५ॺॹー
ॱの両্をَইটーُधしてኇइるञी
のॹーॱ५य़ーঐदघ؛వொमႍ૾にઁ
がढてम੪にರりؚ৽ଡ଼をञनढて१ー
ংーにರढてऎるのदؚవொইটーमవ
ொधৱਓのৼ൩作৷をંघભਔのグছই
を१এーॺしऽघ؛వொにঢ়घるさऽ
कऽなऒधをஎञठ৸৩がੴる૑ਏがあ
るञीؚॼঞॵ४グছইଡୗをઞढてই
টーの॥থॸय़५ॺをཔ඼दऌるよअに
してありऽघ؛ऽञؚஎञठमजれझれ
౮なるੌ௶৲を行ढてःるञीؚవொই
টーमളਯの੡৐૬৑を१এーॺしてः
ऽघ؛୻इयؚవொ৽ଡ଼分ෲの঳୭धし
てؚVERISవொؚMITRE ATT&CKవொؚ
ੌ௶ಕથのవொؚあるःम঱੶のघसて
のੌा়ॎचをઞ৷घるऒधがदऌऽ
घ؛

వொইটーによढてؚஎञठमశ॔ॺ
঑ॵॡॹーॱのુથにઞ৷दऌる஄ૄを
ুにোれऽしञ؛DFIRقDigital Forensics
and Incident Response كの૿当঻मؚॖ
থ३ॹথॺをইটーधしてધછ৲घるऒ
धがदऌऽしञ؛ਫ਼লঋথॲーमؚవொ
ইটーによढて३グॿॳকを作ਛघるऒ
धがदऌऽしञ؛॥থॺটールਫ਼઒ॶー
ルमؚजれによりॖথ३ॹথॺを३঑গ
ঞー३ঙথघるऒधがदऌऽしञ؛७
य़গজॸॕग़থ४ॽ॔জথグॳー঒मؚ
వொইটーによढてవொৌ଴୩ୠのグছ
ইを作ਛしؚ೹ਮੁをੑ઺घるऒधがद
ऌऽघ؛जしてؚऒれैघसてがؚऒの
ଡୗをਹ৷してজーॲーに஫इるऒधが
दऌؚఏ૆৲されてःながैฑໞਙのあ
るଡୗदؚ৊ग੦ຊॹーॱを൩ःにુથ
घるऒधがदऌよअになりऽघ؛ऒれを
੍੅दऌるधःअ্मMITREプট४ख़ॡ
ॺのhttps://github.com/center-for-threat-
informed-defense/attack-flowधDBIRॳー
঒のグছইঋー५の作঵৷ॶールhttps://
github.com/vz-risk/flowをॳख़ॵॡしてा
てऎटさः؛

35 https://www.cisecurity.org/controls 
36 https://github.com/center-for-threat-informed-defense/attack_to_veris/ 
37 https://oasis-open.github.io/cti-documentation/stix/intro 
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હஈC؟ষ৿॑૗इॊ
2021ফにஎञठमؚয৓ਏಞがॹーॱ๫
ጔ/෶૩の85%に୶஭をଖइてःるधਾઔ
しऽしञがؚ০ফमॎङऊに੖૘し82%
になりऽしञ؛ଋ୛ながैؚਘৡなৱਓ
ଵ৶ृરれञᒤൠਙ५य़কথプটグছ঒
दुؚऒのਖ਻をੰৠघるऒधमदऌऽ
च॒؛

जの৻ॎりにؚযرの行動を変इる૑ਏ
がありؚजれमశଞに൑୔な作঵दघ؛
नのよअな্১ق変ಌघる৶૓をଖइ
るؚॺঞーॽথグを行अؚऽञमजの2
つをੌा়ॎचるكद行अにしてुؚ
जれがअऽऎःढञऊनअऊをਖ਼૵घ
る্১ؚつऽりॸ५ॺをघる૑ਏがあり
ऽघ؛ऒऒदमؚॺঞーॽথグのৰ઱に
ிભを੅つ঺৔৖୅ृঋথॲーが઀୹घ
सऌुのをऽधीञଫৄ਀をງஂしؚॺ
ঞーॽথグがથஇऊनअऊをਖ਼૵दऌる
よअにしऽघ؛

• あなञがঢ়ੱを੅つযرの母集団؛
ॸ५ॺをୢ௜১যृ્定の৖౧टけق
दৰ઱しञৃ়ؚ母集団मَၴदुُ
दमなऎَୢ௜১যの঺৩ُधघस
ऌك

• ઒৥ऽञमખ઒दऌる測定૭ચな結
果ق؛୻इयَؚॺঞーॽথグの1
঩৏にඍःञইॕॵ३থグにঢ়घる
॔থॣーॺのਫੰ૨が঱がढञُؚ
َইॕॵ३থグওールをॡজॵॡしञ
যが੖ढञُなनك؛

• 結果を変इるऊनअऊをॸ५ॺघるञ
ीのஂোَق؛ইॕॵ३থグをॡজॵ
ॡしなःञीの15分৑のঅॹड़をৄ
るُك

• 結果のঋー५ছॖথを઀୹घるञीの
ৌසَق؛୦ुॺঞーॽথグをਭけな
ऊढञَُؚইॕॵ३থグにঢ়घるધ
ฆを঳஺૳ഭ॒टَُؚঐথफ़をഭ॒
द໤๻をしञُなनك؛

• 無作為割り当て200َق؛যのజ঵৩が
ଢ଼஢に૞ਸघるञीに৭यれؚ100যを
ৌසにؚ100যをஂোधして無作為に割
り当てञُك

• ॸ५ॺの૖੯ुુથघるऒधَق؛૞
ਸ঻मؚ൐ফの૑೼ॺঞーॽথグधし
てؚভ঺のॺঞーॽথグॶールをஂし
てؚৌසऽञमஂোをଛैれञكُ؛

ऒのॸ५ॺमؚあなञのञीに્શにৰ
઱されञुのऊुしれऽच॒しؚॺঞー
ॼーがघदにৰ઱しञॸ५ॺऊुしれऽ
च॒؛母集団ृ結果なनがあなञのভ঺
に੺ःुのदあれयؚਖ਻にमなりऽच
؛॒

介入

母集団

対照

母集団を無作為割り当てによ
り2つのグループに分ける

= 行動変容なし = 行動変容あり

両グループの結果が
測定される

௕120. 無作為৲ৌස૥ୡ
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38ছ঒६ইख़ルॻのঃছॻॵॡ५धళयれるऒधが੗ःदघ؛

結果のਾઔのல্मؚ૥ୡのৰ઱্১ध
৊஘に੎ਏदघ؛ਰৣにؚ結果に਋ୄघ
सऌऒधをःऎつऊ଱ऑऽघ؛

• ਦ౅ય৑のある結果ق؛ৌසद10য
がইॕॵ३থグওールをॡজॵॡしؚ
ஂোद1যしऊॡজॵॡしなऊढञৃ
়ؚ10-1=9যがॡজॵॡघるधઓढञ
がؚॡজॵॡしなऊढञधःअऒधद
घ؛ऒれम9/10ؚつऽり90%の஍果द
घ؛كしऊしؚऒの1つのਯஊがघस
てをୁढてःるॎけदमありऽच॒؛
ुしؚजのअठの୦যऊがऽएれ当ञ
りटढञैनअदしॆअءजの結果ؚ
DBIRの෇೧ध৊गよअな෇೧قਦ౅২
95%द70%ऊै100%の஍果なनكが
੭ैれるमङदघق؛ठなाにؚ෇೧
に0%がஅऽれてःるৃ়ؚॺঞーॽথ
グがৰ੠にम୦ुしてःなः૭ચਙが
ありऽघ؛ك結果のସਖがॖग़५/ঀー
のৃ়ؚਦ౅২टけदऊऽःऽच॒؛
म98%のਦ౅২رোによढてযஂَق
द変৲しञُك

• 結果मৎ৑धधुに変৲घるऒधがあ
るのदؚ結果がःつ測定されञऊを
ੴढてउऎ૑ਏがありऽघَ؛結果म
ஂো৏30঩৯दあढञُ؛

• ॺঞーॽথグをਭけるのを෻౯घるয
がःञैनअघるऊءजれमॻটॵプ
॔क़ॺधళयれؚ結果にधढて੎ਏद
घ؛結果मؚၴが൓૳しञऊをંघस
ऌदघقदऌれयইルॿー঒दؚ৊ഋ
の৐दႥをऊऊचるऒधがदऌるよअ
に؛ऽあؚৰ੠にमしなऎてु؛ك
୒にಖৢしञజ঵৩の20%がஂૼق
োॺঞーॽথグをਭけङؚৌසॺঞー
ॽথグをਭけなऊढञのमॎङऊ2%
दあढञُ؛كॻটॵプ॔क़ॺमؚ੶
ஈされञ౎のनの્ਙقਓ঵਼ؚੀの
৉ୠؚ৖౧ؚফೡなनكदुକऒりअ
るのदؚপऌなୀःがৄつऊढञৃ়
मؚजの્ਙदु結果を分ける૑ਏが
あるॖঁَق؛ॸॡにಖৢしञযञठ
म98%変ॎढञがؚಖৢしてःなःয
ञठम70%しऊ変ॎैなऊढञُك

• ऽञؚ定ਙ৓なସਖुあるसऌदघ؛
ৎにमؚ୦がॎऊैなःのऊがॎऊै
なःऒधुありऽघ38؛जのৃ়मؚよ
り௢௴৓な結果にਸइてؚॺঞーॽথ
グにঢ়घるঽ૓஄ૄのସਖु৷ਔघる
૑ਏがありऽघ؛ऽञَؚ॥থআগー
ॱーঢ়৴のਫૄなઇ୘ृலহを੅ढて
ःऽघऊُءधःढञସਖをघるਃভ
ुありऽघ؛जしてؚऒのऒधの੎ਏ
ਙमؚ঱੶のॻটॵプ॔क़ॺのᆽਚद
उॎऊりःञटけるधઓःऽघَ؛౎
に୦ऊउੴりになりञःऒधमありऽ
घऊُءधགबれयؚॺঞーॽথグम
஍果৓दあढञがؚ੗ऎのযがजれを
శଞにਂ඿に૎गてःるऒधがॎऊる
ऊुしれऽच॒؛

ଋ୛ながैؚ୦ऊがअऽऎःऎऒध
を৳઒घる্১मありऽच॒؛しऊ
しؚ঱੶のੲਾق母集団/Populationؚ
結果 /Outcomeؚஂো / In tervent ionؚ
ৌස/Controlؚ無作為/Randomؚ૖੯/
Conditionsكधق結果/Resultsؚৎ਋/
Whenؚॻটॵプ॔क़ॺ/Dropoutؚ定ਙ/
Qualitative を੭るऒधがदऌれयؚ౑ك
ৡにৄ়अ୦ऊを੭てःるधؚजれなり
にનਦघるऒधがदऌऽघ؛दघऊैؚ
ऒのල౐な୍ધஊをಁइてउःてऎटさ
ः؛POICRCधRWDQदघ؛
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હஈD؟
৪ব३شॡঞॵॺ१شঅ५
David Smith 
৪ব३شॡঞॵॺ१شঅ५
॔३५ॱথॺॹॕঞॡॱش

Jason D. Kane 
৪ব३شॡঞॵॺ१شঅ५
ಬ౗௑ਪ৖
૿ਊ્શ௑ਪ઻

૗৲खਢऐॊ१ॖংشಬ౗॑༛
ૃघॊञीभ௑ਪু১भਤ৲
ऒऒਯফؚஎञठのেણؚலহؚઐ૴のあり্मแ৓に変৲してःऽघ؛ৗ஑॥টॼक़
ॖル५૎ഉඪ૴行の৑にॖথॱーॿॵॺプছॵॺইज़ー঒のਹ৷がੜइञऒधमؚযر
のੲਾૼ୒षの৽ੋ৓ൂோ২がৈऽりؚजれにൣः१ॖংーಬ౗のজ५ॡुৈऽढてः
るऒधを৥નにંしてःऽघ؛ব੠৓な१ॖংーಬ౗঻मؚजのચৡをఁপしਢけؚস
බ৓ؚ৆੘৓な動ਃにঢ়બなऎؚ஠૩をਸइるચৡをৈीてःऽघ؛

ಬ౗ણ動のએदमؚ2021ফにพಀৢోがঢ়ଖघるಬ౗がੜਸしऽしञ؛ऒれにमؚॹ४
ॱルതᄇ५य़ー঒قছথ१঒क़ख़॔をஅिؚكॹ४ॱルৱਓのৰସ৓੼கを॥থॺটー
ルघるੳ઒ੲਾृ෸ഡჶの൯୔ؚ分ങ஑স੆قDeFiك३५ॸ঒のඝ作ؚ੗஘なୀ১行為
を૭ચにघるৗしःঐॿーটথॲজথグু১なनがஅऽれऽघ؛ব੠৓なಬ౗঻मؚజ
ਟの੟৶৓なৱਓृൎஂघるস੆३५ॸ঒दमなऎؚพಀৢోृजの౎のॹ४ॱルৱਓ
をਹ৷घるよअになढてऌてःऽघ؛พಀৢోम५ーঃー঎क़ルのઁઔにఃৃしञऒध
ुありऽघ؛ऊつてमॽॵॳな৘ৃटढञुのがؚ০दम਺ৱؚ਄ਬؚजしてୀ১行為
にुਹ৷されるなनؚਠ৻েણの঳৖धしてઁがりをৄचてःऽघ؛

1865ফの൉ਝਰਟؚ৪ব३ーॡঞॵॺ१ーঅ५मؚ೑がবのস੆३५ॸ঒をஹるञीؚ
௑ਪਅറृু১をബइङਤ৲さचてऌऽしञ؛எञठमुमृ஝にଭढて෹ୗ঻を୯ः
ऊけるのदमなऎ਼ؚੀরの१ॖংーಬ౗঻を્定しತ఑घるऒधदؚ१ॖংー༯ཌྷを
ଆૃघるऒधにିৡしてःऽघ؛३ーॡঞॵॺ१ーঅ५がDBIRの৫৅にੂीて૞ਸし
ञ2010ফؚஎञठが৯にしてःञਈপのজ५ॡमؚ༯ཌྷにઞ৷घるञीのঌॖওথॺ
ढ़ーॻृ଻যੲਾॹーॱの൯୔दしञ؛০ফのਾઔછがંघよअにؚऒのজ५ॡमऽट
ோ૔してःऽघがؚॖথॱーॿॵॺをਂਫにਹ৷घる঻ञठによढてৗしः५य़ー঒が
৫৅されてःるऒधがॎऊりऽघ؛

ਤ৲घるಬ౗行為にৌૢघるञीؚ৪ব३ーॡঞॵॺ१ーঅ५मؚ੫঵ध১෋行ਃঢ়が
জ५ॡをೄ੖घるञीに஍果৓な行動を਄れるよअにघるञीの઀௚に੎ਡを઼ःてः
ऽघ؛DBIRमؚऒの੎ਏな৖分を૿ढてउりؚ集৺されञॖথ३ॹথॺঞএーॺの分
ෲऊै੭ैれञ൭ઔを઀୹してःऽघ؛ऽञؚ१ॖংー༯ཌྷৌੁম৖ृؚ2021ফ২に
বয়॥থআগーॱーఐ৾௑ਪଢ଼஢ਚقNCFI؟National Computer Forensics Instituteكद
ธಫをਭけञ3,000যਰ঱のَପ؞৉্؞৖ఔ؞૆ପ৆ਿقSLTT؟state, local tribal and 
territorialُك১෋行઻のણ動をৢगてؚঃーॺॼーを੍ରし१ॖংーহ੯をଆૃして
ःऽघ؛எञठमؚグটーংル௑ਪ७থॱーقGIOC؟Global Investigative Operations 
Centerكの௧୅৹ਪ৩グループをৢगてؚऒれैのણ動をグটーংルに৹ତしؚ଺૩঻
षの൯୔ৱਓの৚ઽ؞ନ൬ऊैிભ঻のತ఑ऽदؚਈु஍果৓な結果を୸ਛघるऒधに
੎ਡを઼ःてःऽघ؛

2022ফ DBIR હஈD
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ञ؛ऒれをਭけてؚ৪ব३ーॡঞॵॺ
१ーঅ५मؚস੆ਃঢ়ध৴௚してਂਫな
੍௸ःをଆૃ؞৚ઽघるऒधに੎ਡを
઼ऎञीؚবੇঃথॹ঑ॵॡਂਫ৚ઽ
॥ーॹॕॿーॱーقNational Pandemic 
Fraud Recovery Coordinatorكをભ୵し
ऽしञ؛ऒअしञ౑ৡの結果ؚ৪ব३ー
ॡঞॵॺ१ーঅ५म12੏ॻルਰ঱を৚ઽ
しؚਂਫに਄੭されञ23੏ॻルਰ঱の
ৱসをନ൬しؚ100যਰ঱をತ఑しऽし
ञ؛

਼ੀがॹ४ॱル৲घるにつれؚॸॡঀট
४ーद൩ःにつながるटけदなऎؚঔঀ
のॖথॱーॿॵॺقIoTكのよअな੗ர
੗஘なॹংॖ५につながるよअになりऽ
しञ؛जの౎ؚ୤৕พಀؚ5G無଍ૼ୒ؚ
যੵੴચقAIكなनؚ੺ःలਟ१ॖংー
ಬ౗঻のॱー।ॵॺになる૭ચਙのある
ৗૼ୒がఃৃしてःऽघ؛ऒれैのૼ୒
मؚেણを਱঱さचؚৗञな॥঑গॽ
ॣー३ঙথছॖথを৫ऎ૭ચਙを෸ीて
ःऽघ؛ಗにؚ१ॖংーಬ౗঻मؚऒれ
ैのૼ୒をபਔのあるਹஇのञीにਹ৷
घる্১をெดघるऒधदしॆअ؛৪ব
३ーॡঞॵॺ१ーঅ५दमؚ০঩のಬ౗
行為を༛ૃघるऒधに੎ਡを઼ःてःऽ
घがؚघदにలਟの१ॖংーಬ౗に૟इ
ञธಫध૆૟を઩ीてःऽघ؛

१ॖংーಬ౗をଆૃघるにमؚ१ॖংー
७य़গজॸॕのਘ২をৈीؚಬ౗঻を୯
఺してਂਫなਹஇを౒ઽしؚలਟのಬ౗
を೪ૃ؞ଆૃघるなनؚ੗্એにॎञる
ਅറが૑ਏदघ؛ऒれैの਄りੌामः
ङれुؚ集৺されञॖথ३ॹথॺঞএー
ॺの分ෲؚउよलDBIRが઀୹घる઒ು
に੦तऎ൭ઔによढてਘ৲されऽघ؛
2022ফؚ৪ব३ーॡঞॵॺ१ーঅ५म
ঃーॺॼー३ॵプをさैにਘ৲しؚ変৲
घるॸॡঀট४ーのઞ৷धजれをப৷घ
るಬ౗঻にৌして੔ুをઊठؚजして१
ॖংーಬ౗঻ऊैೀैが਍৸にඛれるৃ
ਚを਄り঱ऑるऒधがदऌるのを௫しा
にしてःऽघ؛

આফमؚছথ१঒क़ख़॔が੫঵ؚ੎ਏॖ
থইছؚবੇ਍৸৳௽にৌघるছথ१঒
क़ख़॔の୶஭がੜপしてःるऒधが৥ै
ऊになりऽしञ؛ছথ१঒क़ख़॔のॿॵ
ॺডーॡがਈुా॒なのमট३॔ୁ෠द
घがؚऒのಬ౗म1つのবृ৉ୠに଒定さ
れるुのदमありऽच॒؛ある঵ੀの௓
ੑによるधؚছথ१঒क़ख़॔にৌघる੍
௸ःの74%मট३॔が൪॒दःऽしञ؛
ऽञؚছথ१঒क़ख़॔धਃચ৓にథ๚し
てःるुのの੍ؚ௸ःু஺を੅ञなः୊
ശ஑ঐルक़ख़॔のઞ৷ुનੳされてःऽ
घ؛ऒのよअな動ऌमؚছথ१঒क़ख़॔
ৌੁにउける঳৖のবの଒ैれञੈৡध
ৼऽढてؚ৆੘৓उよलসබ৓な動ਃに
よる१ॖংーಬ౗のયશを᥊዗にघるজ
५ॡのఁপを੟ୁढてःऽघ؛ऒのজ५
ॡमؚ॥থআগーॱー३५ॸ঒のິ௽૩
ਙを਱঱さचؚవொ঻をತ఑घるऒधに
よढて१ॖংー७य़গজॸॕを੝ఒघる
঱दؚなछঃーॺॼー३ॵプがਂ૭ಳな
のऊをより৥નにંしてःऽघ؛

ব୆を௭इञ१ॖংーಬ౗म൑୔なୖ਻
दあるにुऊऊॎैङؚ৪ব३ーॡঞॵ
ॺ१ーঅ५मऒれैのহ੯を෋ᢤに୯఺
してःऽघ2021؛ফؚ३ーॡঞॵॺ१ー
অ५म१ॖংーಬ౗ॿॵॺডーॡにৌಿ
घるञीؚ੗ਯの੗বආ作ਅを਌଑ऽञ
मऒれैに૞ਸしऽしञ؛୻इयؚड़ছ
থॲ૤௄उよल௎ପ૤௄ध੗বආ作ਅを
ৰ઱しؚ71ढ़বद1,800যਰ঱の଺૩঻を
লしञছথ१঒क़ख़॔వொのிભ঻ളਯ
যをತ఑しऽしञ؛આফ২ؚ३ーॡঞॵ
ॺ१ーঅ५म়ੑद700੯ਰ঱のॿॵॺ
ডーॡ෶োにৌૢしؚ23੏ॻルਰ঱の१
ॖংーಬ౗によるসබ৓௤ଷを༛ૃしऽ
しञ؛

଻যੲਾの൯୔ध༯ཌྷमؚਠ૔ुব୆を
௭इञ१ॖংーಬ౗঻のরੱ৓ણ動दあ
りؚ൯ऽれञ଻যを્定दऌるੲਾをਹ
இに変इるু஺を઀୹してःऽघ؛ৗ஑
॥টॼक़ॖル५૎ഉඪの૴行मؚಬ౗঻
が೰ੋプটグছ঒を༯਄しञञीؚऒの
ரの༯ཌྷのৗञなਃভをেाলしऽし

৪ব३شॡঞॵॺ१شঅ५मؚ
০঩भಬ౗ষನ॑༛ૃघॊऒध
प੎ਡ઼॑ऌऩऋैؚघदपల
ਟभ१ॖংشಬ౗प૟इञธಫ
ध૆૟॑઩ीथःऽघ؛

2022ফDBIR હஈD
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હஈE؟ছথ१঒क़ख़
॔प൪ि॥५ॺ
ૌுभਾઔછदमؚছথ१঒क़ख़॔ृजभ౎भ෶૩ऋ଺૩঻पुञै
घ௤૩पणःथభرधୁढथऌऽखञ؛खऊखؚవொ঻ऋनभेअऩ
৽ੋ஍ટ॑ुञैघऊपणःथमؚऒोऽदਫ਼઒खथऌऽच॒दख
ञ؛ऒभेअऩશभଳਡऊैؚથஇऩੴৄ॑੭ॊऒधऋदऌॊऊुख
ोऽच॒؛

2022ফDBIR હஈE

जऒदؚংজগーॳख़ーথのॱー।ॸॕ
থグउよलଦਦॹーॱؚইॕॵ३থグॸ
५ॺのਛ඘૨ॹーॱؚಬ౗঻ইज़ーছ঒
のॹーॱؚছথ१঒क़ख़॔の੍௸ःॹー
ॱなनをੌा়ॎचてؚಬ౗঻ડऊैৄ
ञঅ४ॿ५のৰଙを௓定してाऽしञ؛

ऽङؚ॔ॡ७५にऊऊる॥५ॺをਫ਼઒し
てाऽしॆअ؛௕121मؚవொ঻のළれ
ञலহをさचるञीにقಬ౗ك௧୅१ー
অ५を౻अ॥५ॺをંしてःऽघ؛ऒの
よअなقऽञम॔ॡ७५のञीの৔৖५
ॱॵইをཕघるさैにপૠெなكಬ౗ੌ
௶मؚよりজ५ॡがৈऎؚよりপऌなਾ
ີを੭るञीのవொを行अ૭ચਙがあり
ऽघ؛

৵ૠெなಬ౗঻मؚૼ୒঻दमなऎؚन
ठैऊध੉इय৽੾঻दघ؛ೀैम॥५
ॺをਈ৵଒に೪इよअधघるञीؚ௧୅
৓な१ーঅ५にमসをऊけऽच॒؛जの
৻ॎりؚੳ઒ੲਾؚইॕॵ३থグ৷ওー
ルؚᒤൠਙؚ঎ॵॺॿॵॺषの॔ॡ७५
धःढञ஄ଙの॔ॡ७५ૹષをઉமභো
しऽघ؛௕122मؚजの॥५ॺのॖওー४
をંしてःऽघ10؛ਐॻルनऒौऊؚপ
઄の॔ॡ७५ૹષम1ॻルुऊऊढてःऽ
च॒؛ऒれमؚॡজॵॡ૨のরఙகがॎ
ङऊ2.9٫दあढてुؚऺध॒नの॔ॡ७
५がਦगैれなःऺन਍੼なওールदあ
るञीदघ؛঎ॵॺषの॔ॡ७५ؚটグ
ॖথੳ઒ؚᒤൠਙにঢ়घるੴ௙धःढञ
஄ଙदઉமභোुしऽघがؚ਌৬मあऎ
ऽदुওールदघ؛

௕121. ࿃ಫ෶ো१ーঅ५の॥५ॺقৌਯ५ॣールك
ಬ౗ইज़ーছ঒ॹーॱ3,000৚分の३঑গঞー३ঙথに੦तऎ

௕122. ॔ॡ७५にऊऊる॥५ॺの३঑গঞー३ঙথقৌਯ५ॣール100ك
كইॕॵ३থグؚੳ઒ੲਾؚᒤൠਙؚ঎ॵॺॿॵॺق
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39 శୖઘを୳定してःऽघ؛
40 ၴुがૹਲ਼঱ুになれるॎけदमなःधઓःऽघ؛ಬ౗঻दあढてु؛
41 ِWinning the Ransomware Lottery:A Game-Theoretic Model for Mitigating Ransomware Attacksّ दErick Galinkinुંྮしてःるよअに؛https://doi.

org/10.48550/ arXiv.2107.14578

2022ফ DBIR હஈE

௕122の॥५ॺध௕123のਹஇをৌૻして
ाऽしॆअ؛ছথ१঒क़ख़॔のॖথ३ॹ
থॺの60%मਹஇがなऎؚ௕に਀ંされ
てःऽच॒1؛ॻル੺ऎのਹஇがপ઄द
घ؛しऊしؚরఙகम100ॻルਘदघ؛௕
124मؚ৊गਹஇをৎ௺ഔद୯඄しञुの
दघ300؛৚の३঑গঞー३ঙথମ৻সの
৏ؚవொ঻म600,000ॻルਰ঱のসබを੭
てःऽघ39؛

ऒれが౮ଞदあるऊनअऊをનੳघるञ
ीにؚ500যのছথ१঒क़ख़॔のవொ঻
を३঑গঞー३ঙথしञधऒौؚ1.4%が
௤ଷをંしऽしञ40؛しऊしؚ300੯のॖ
থ३ॹথॺ৏のਹஇのরఙகम178,465ॻ
ルदありؚ३঑গঞー३ঙথのॺॵプम
3,572,211ॻル༎ःदःऽघ؛

つऽりؚছথ१঒क़ख़॔मঅ४ॿ५धः
अよりुฤऎग41のよअなुのटधःअ
ऒधदघ॔؛ॡ७५に⎐けؚ40%のન૨
द当ञりऎगをਬऌ当てؚਯॻルऊैਯ
૸ॻルの੍௸ःをਭけऽघ؛しऊしؚよ
りৰ行૭ચなुのを੷ीてؚ॔ॡ७५に
ඳਡを当てऽघु؛しవொ঻がؚ෶োघ
るञीにؚ॔ॡ७५ଲષदमなऎؚ௧୅
१ーঅ५にउসを௸ॎなけれयなैなः
のदあれयؚ຦஘がఏ৓にされる૭ચਙ
मऊなり଩ऎなりऽघ؛঎ॵॺをൾ௾घ
るञीに॔থॳक़ॖル५をઞ৷しؚᒤൠ
ਙの່লをଆएञीにঃॵॳؚইॕルॱ
জথグؚৱਓଵ৶をৰ઱しؚੳ઒ੲਾの
່লをਈ৵଒に೪इるञीに2ਏಞੳ઒
धঃ५ডーॻଵ৶॔プজのઞ৷をఏ૆৲
घるऒधदघ؛ਈ৏にؚওールमਈপの
వொ৽ଡ଼दあるञीؚয৓ਏಞु無ଳद
ऌऽच॒؛ऽङؚওールधWebのইॕル
ॱজথグを行ःؚઃにॺঞーॽথグを行
अऒधदघقॺঞーॽথグがअऽऎःढ
てःるऊनअऊをનੳघる্১につःて
मؚહஈCのَ行動を変इるُを૞සし
てऎटさः؛ك

௕ 124.३঑গঞー३ঙথされञছথ१঒क़ख़॔వொ঻のਹஇの৽ৎ৓変৲

௕ 123.ছথ१঒क़ख़॔ॖথ३ॹথॺによるਹஇの३঑গঞー३ঙথ كৌਯ५ॣールق

https://arxiv.org/abs/2107.14578
https://arxiv.org/abs/2107.14578
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હஈFੈ؟ৡ੫঵
A
Akamai Technologies

Ankura

Anomali

Apura Cybersecurity Intelligence

AttackIQ

Atos

B
Bad Packets

bit-x-bit

Bitsight

Blackberry Cylance

C
Center for Internet Security

CERT European Union

CERT Division of Carnegie 
Mellon Universitybs Software Engineering 
Institute

Chubb

Coalition

Computer Incident Response Center 
LuxembourgقCIRCLك

Coveware

Crowdstrike

Cybersixgill

Cybercrime Support Network

Cybersecurity and Infrastructure Security 
AgencyقCISAك

D
Defense Counterintelligence Security 
AgencyقDCSAك
Digital Shadows

Domain Toolsقformerly
Farsight Securityك
Dragos, Inc.

E
EASEقEnergy Analytic 
Security Exchangeك
Edgescan

Elevate Security

Emergence Insurance 

EUROCONTROL

F
Domain Toolsقformerly
Farsight Securityك
Financial Services ISACقFS-ISACك
Fortinet

G
Global Resilience Federation

Grey Noise

H
HackedEDU

Hasso-Plattner Institut

J
Jamf

JPCERT/CC 

K
K-12 SIXق�K-12 Security 
Information Exchangeك
Knowbe4

Kordamentha

L
Lares Consulting

Legal Services—ISAO

LMG Security

Lookout

M
Malicious Streams

Maritime Transportation System ISAC
كMTS-ISACق
Micro Focus

mnemonic

N
NetDiligence®

NETSCOUT

NINJIO Cybersecurity 
Awareness Training

P
Paraflare Pty Ltd

PSafe
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Q
Qualys

R
Ransomwhe.re

Recorded Future

S
S21sec

SecurityTrails

Shadowserver Foundation

Shodan

SISAP - Sistemas Aplicativos

Swisscom

V
VERIS Community Database

Verizon Cyber Risk Programs

Verizon DDoS Shield

Verizon Mobile Security Dashboard

Verizon Network Operations 
and Engineering

Verizon Professional Services

Verizon Sheriff Team

Verizon Threat Intelligence Platform

Vestige Digital Investigations

Verizon Threat Research Advisory Center
كVTRACق

Z
Zscaler

ँ
॔ॖルছথॻঞএーॺउよलॖথইज़
ওー३ঙথ७य़গজॸॕ१ーঅ५
كIRISS-CERTق
क़ज़ॵॳफ़ーॻ؞ॸॡঀট४ー

ऊ
ढ़५ঌル५य़ー

औ
१ॖংー७य़গজॸॕঐঞー३॔ৢقਦ
ঐルॳওॹॕ॔੄قKKMMكଵლৣのਃ
ঢ়ك

ञ
ॳख़ॵॡ؞এॖথॺ؞९ইॺक़ख़॔؞ॸ
ॡঀট४ー६
ॹル

म
ঃট॔ルॺॿॵॺডーॡ५
プルーইএॖথॺ
৪ব३ーॡঞॵॺ१ーঅ५
৪ব৴ഺ௑ਪଂॖথॱーॿॵॺಬ౗ౙੲ
७থॱーقFBI IC3ك
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