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01/

INTRODUCCION

1.0 Contenido del paquete
1.1  Requisitos del sistema
1.2 Funciones

1.3 Familiarizate con tu
Verizon Router



Verizon Router te permite transmitir y
distribuir informacion y entretenimiento
digital a multiples dispositivos en tu casa
u oficina.

Tu Verizon Router permite conexiones
de red mediante cables coaxiales,
Ethernet o Wi-Fi, lo que lo convierte
en uno de los enrutadores mas
versatiles y potentes del mercado.

©2023 Verizon. Todos los derechos reservados.



CONTENIDO DEL PAQUETE, REQUISITOS
DEL SISTEMA Y FUNCIONES

1.0/ CONTENIDO DEL PAQUETE

Tu paquete contiene:

« Verizon Router
e Adaptador de corriente
« Cable Ethernet, tres metros (blanco)

1.1/ REQUISITOS DEL SISTEMA

Los requisitos del sistema y el software son:

e Una computadora u otro dispositivo de red que sea compatible con
Wi-Fi o con Ethernet con cables

« Un navegador de Internet como Chrome™, Firefox®,
Internet Explorer 8® o superior o Safari® 51 o superior

1.2/ FUNCIONES

Tu Verizon Router incluye:

« Compatibilidad con multiples estandares de conexion de red, entre
los que se encuentran

—  WAN: Ethernet de 10 Gigabit

— LAN: 80211 a/b/g/n/ac/ax, interfaces Ethernet de 10/2.5 Gigabit
y MoCA 2.5

» Redes con cables integrados con conmutador Ethernet de 3 puertos
y coaxial (MoCA)

— Ethernet es compatible con velocidades de hasta 10 Gbps



MoCA 2.5 LAN habilitada para admitir velocidades de hasta
2500 Mbps por cable coaxial

Un puerto USB 3.0 tipo C

Red Wi-Fi integrada con un punto de acceso 802.11a/b/g/n/ac/ax que
ofrece:

compatibilidad con versiones anteriores hasta 802.11a/b/g/n/ac
2.4 GHz 11ax 4x4

5 GHz 11ax 4x4

6 GHz 11ax 4x4

Seguridad de nivel empresarial, que incluye:

Firewall totalmente personalizable con Stateful Packet Inspection
(Inspeccion de Estado de Paquetes o SPI, por sus siglas en inglés)

Filtrado de contenido con filtro de URL basado en palabras
clave, controles parentales y politicas personalizables de filtro
por computadora

Deteccion de intrusos con proteccion de Denegacion de servicio
contra ataques de suplantacion de identidad de protocolo

de Internet (IP, por sus siglas en inglés), ataques de escaneo,
explotacion de superposicion de fragmentos de IP, ping de la
muerte y ataques de fragmentacion

Funcionalidad de servidor virtual; que ofrece acceso protegido a
servicios de Internet como web, FTP, correo electronico y telnet

La zona desmilitarizada (DMZ, por sus siglas en inglés) es
compatible con una zona neutral de seguridad de red entre una
red privada e Internet

Registro de eventos
Proteccidn de la red residencial

©2023 Verizon. Todos los derechos reservados.



FUNCIONES

- SIPALG

—  NAT estatico

- Reenvio de puertos

— Activacion de puertos
- Control de acceso

- Proteccion avanzada de Wi-Fi con modos WPA2 y WPAS v filtro
de direcciones MAC

- Wi-Fi Multimedia (WMM) para calidad de servicio (quality-of-
service o QoS) Wi-Fi

« Configuracion de red de pila doble de IPv4 e IPv6

« Servidor de Protocolo de configuracion de anfitrion dinamico
(Dynamic Host Configuration Protocol o DHCP)

« Autodeteccion de la interfaz WAN

« DNS dinamico

« Servidor DNS

« Seleccion de direcciones IP LAN y WAN
« Clonacion de direcciones MAC

« Soporte de QoS (capa 2/3 de extremo a extremo) con servicios
diferenciados (Differentiated Services o Diffserv), priorizacion
8021p/q y paso de los Puntos de codigo de servicios diferenciados
(Differentiated Services Code Point o DSCP) del lado de la WAN,
Comportamientos por salto (Per Hop Behaviors o PHB) y filas a
dispositivos del lado de la LAN

« Administracion remota segura usando HTTPS o la aplicacion de Verizon
« Enrutamiento estatico
« VPN (VPN solo de paso)



« Protocolo de manejo de grupos de Internet (Internet Group
Management Protocol o IGMP)

« Compatible con el horario de verano/invierno

1.3/ FAMILIARIZATE CON TU VERIZON ROUTER

1.3a/ PANEL FRONTAL

El LED de estado del enrutador LED de
estara en blanco solido cuando estado »
tu Verizon Router esté encendido, del panel
conectado a Internet y funcionando frontal

normalmente.

LED de estado del enrutador

Estado
Normal

Color de LED

Verizon Router

Funcionamiento normal (solido)
El enrutador se esta iniciando (parpadeo rapido)
Reinicio del sistema (parpadeo rapido)

AZUL

Modo de emparejamiento (parpadeo lento)
Emparejamiento WPS exitoso (parpadeo rapido)

VERDE

Wi-Fi se apago (solido)

Problemas

No hay conexion a Internet (solido)

ROJO

Fallo de hardware/sistema detectado
(parpadeo lento)

Sobrecalentamiento (parpadeo rapido)
Error de actualizacion del sistema
(parpadeo rapido)

Error de emparejamiento WPS
(parpadeo rapido)

Encendido

DESACTIVADO

Apagado

©2023 Verizon. Todos los derechos reservados.




FAMILIARIZATE CON TU
VERIZON ROUTER

1.3b/ PANEL TRASERO

El panel trasero del enrutador tiene una etiqueta que contiene

informacion importante sobre tu dispositivo, Io que incluye la configuracion
predeterminada del nombre de Wi-Fi (SSID) del Verizon Router, la
contrasena de Wi-Fi (clave de WPA2), la URL local para acceder a la
configuracion de red del enrutador y la contrasena de configuracion de
red. La etiqueta también contiene un cédigo QR que puedes escanear
con tu teléfono inteligente, tableta u otro dispositivo Wi-Fi equipado con
camara, lo que te permitira conectar automaticamente tu dispositivo

a la red Wi-Fi sin necesidad de ingresar una contrasefa (requiere una
aplicacion para leer codigos QR compatible con cédigos QR de Wi-Fi).

Wi-Fi Name: Verizon_HHYN49
Wi-Fi Password: uptown-woo7-web L=
Network Settings URL: mynetworksettings.com E"""‘
Network Settings Password: POKODSZ7V [=]Ext
Support URL: supportverizon.com/router

El panel trasero tiene seis puertos: coaxial tipo F, Ethernet LAN (tres),
Ethernet WAN y USB. El panel trasero también incluye un conector de
alimentacion de DC y un boton de reinicio.

'Wi-Fi Name: Verizon HHYN49

Wi-FiPassword:uplown-woo7-web [CIEE( ° Etiqueta
Network Settings Password: POK9DSZ7V E‘lﬁ SS I D
‘Support URL: supportverizon.com/router
Botén o 7
®
s e e Puertos
Puertos LAN _ T T Tl °
de Ethernet ™ - . . . - ‘é‘{f,‘grggt
Coaxial e @ o 0 = * USB
Orificio para ‘ o Enchufe DC

reestablecer
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« El boton WPS permite un acceso rapido a la funcidon de Configuracion
protegida de Wi-Fi (WPS) y al modo de emparejamiento.

El botén WPS se utiliza para iniciar la funcion Configuracion protegida de
Wi-Fi (WPS). Esta es una forma facil de afadir dispositivos con capacidad
WPS a tu red Wi-Fi. Para activar la funcion WPS, mantén presionado el
boton de WPS ubicado en la parte trasera de tu Verizon Router durante mas
de dos segundos. Cuando se inicia el WPS desde tu enrutador, el LED de
estado del enrutador parpadea lentamente en azul durante un maximo de
dos minutos, lo que da tiempo para completar el proceso de emparejamiento
de WPS en tu dispositivo de Wi-Fi (también conocido como cliente Wi-Fi).
Cuando un dispositivo comienza a conectarse a tu enrutador usando WPS,
el LED de estado del enrutador parpadea rapidamente en azul durante unos
segundos y se vuelve azul solido a medida que se establece la conexion.

Si hay un error durante el proceso de emparejamiento de WPS, el LED de
estado del enrutador parpadea en rojo rapidamente durante dos minutos
después de que ocurra el error.

Consulta “Cémo conectar un dispositivo Wi-Fi mediante WPS” en la
pagina 35 para obtener mas informacion. Ademas, el LED de estado del
enrutador también proporciona una vista rapida del estado operativo del
Verizon Router usando varios colores como se indica en la tabla anterior.

« LAN de Ethernet: conecta los dispositivos a tu Verizon Router usando
cables de Ethernet para unirse a la red de area local (local area
network, LAN). Los tres puertos LAN Ethernet:

— un puerto 10GE LAN es 100 Mbps, 1/2.5/5/10 Gbps con
autodeteccion

— los otros dos puertos 2.5GE LAN son 10/100 Mbps, 1/2.5 Gbps
con autodeteccion

« USB tipo C: suministra hasta 1000 mA a 5 VDC para los dispositivos
conectados. Por ejemplo, podrias cargar un teléfono movil.

©2023 Verizon. Todos los derechos reservados.



FAMILIARIZATE CON TU
VERIZON ROUTER

«  WAN de Ethernet 10 Gbps: conecta tu Verizon Router a Internet con
un cable Ethernet.

« LAN coaxial: conecta tu enrutador a otros dispositivos MoCA usando
un cable coaxial.

Advertencia: el puerto coaxial esta concebido solo para conectarse a
dispositivos de Verizon. No se debe conectar a ningun cable coaxial
exterior ni interior que no esté designado para dispositivos de Verizon.

« Boton de reinicio: permite restablecer la configuracion
predeterminada de fabrica del enrutador. Para hacer un reinicio
suave, mantén presionado el botdn durante, por lo menos, tres
segundos. Para restablecer la configuracion predeterminada de
fabrica del enrutador, mantén pulsado el botén durante, por lo menos,
diez segundos.

« Encendido: conecta tu Verizon Router a una toma de corriente
eléctrica usando el adaptador de corriente suministrado.

Advertencia: el adaptador de corriente incluido es solo para uso
residencial, admite voltajes de 105-125 en AC. No lo utilices en
ambientes con mas de 125 voltios en CA.
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1.3c/ INDICADORES LUMINOSOS TRASEROS
Ethernet LAN/WAN

« Apagado: indica que no hay enlace Ethernet o se atenua después de
5 minutos de inactividad

LED izquierdo

« Amarillo sélido: indica un enlace de menos de 1 Gbps
« Parpadeo amarillo: indica actividad de LAN/WAN. El trafico puede ser
en cualquier direccion.

LED derecho

« Blanco solido: indica un enlace de 1/2.5/5/10 Gbps

« Parpadeo blanco: indica la actividad de LAN/WAN. El trafico puede ser
en cualquier direccion.

1.3d/ MONTAJE DEL VERIZON ROUTER EN UNA PARED

Para un desempeno 6ptimo, el Verizon Router esta disenado para estar
parado en posicion vertical. Verizon no recomienda montar el Verizon Router
en una pared Sin embargo, si deseas montar tu Verizon Router, puedes
comprar un soporte de pared en la tienda de accesorios de Verizon en
verizon.com/home/accessories/networking-wifi

Para montar tu Verizon Router en una pared:

1. Selecciona un lugar de montaje cerca de una toma de corriente y
del puerto Ethernet del dispositivo que proporciona Internet en tus
instalaciones.

©2023 Verizon. Todos los derechos reservados.
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FAMILIARIZATE CON TU
VERIZON ROUTER

2. Marca las posiciones de los agujeros de los tornillos en la pared.
Perfora los agujeros para los anclajes de pared utilizando una
broca de 1/4 de pulgada (6.35 mm).

3. Introduce los anclajes en los agujeros taladrados y golpea con un
martillo hasta que queden a ras de la pared.
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4. Coloca los tornillos en los pequenos agujeros del soporte y
apriétalos en la pared para asegurar el soporte de pared.

©2023 Verizon. Todos los derechos reservados.



FAMILIARIZATE CON TU
VERIZON ROUTER

5. Alinea el orificio de montaje situado en la parte inferior del router
con el tornillo del soporte de pared.
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Giray alinea el enrutador a la posicion que prefieras. Utiliza el
orificio del soporte de montaje y conecta el cable Ethernet que
proporciona Internet al puerto WAN del enrutador y otros cables
segun sea necesario. Aprieta el tornillo del soporte para fijar el
dispositivo en su lugar.

g
&)
4
24
1
&l
g

I
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FAMILIARIZATE CON TU
VERIZON ROUTER

7. Para sujetar los cables del router, acomoda los cables y luego
aprieta la correa de Velcro® con hebilla.
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COMOCONECTARTU
VERIZON ROUTER

2.0

2.1

2.2

2.3

Como configurar tu
Verizon Router

Ampliacion de la cobertura de
Wi-Fi

Configuracion de tu red de
computadoras

Pantalla principal
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La conexion de tu Verizon Router y el
acceso a su Interfaz de Usuario (User
Interface o Ul) basada en la web son
procedimientos simples.

El acceso a la Ul puede variar ligeramente

segun el sistema operativo del dispositivo
y el navegador de Internet.

©2023 Verizon. Todos los derechos reservados.



COMO CONFIGURAR
TU VERIZON ROUTER

2.0/ COMO CONFIGURAR TU VERIZON ROUTER

Antes de comenzar, si estas cambiando un enrutador existente,
desconéctalo. Retira todos los componentes del enrutador usado,
incluida la fuente de alimentacion. No funcionaran con tu nuevo
Verizon Router.

2.0a/ INSTRUCCIONES PARA LA INSTALACION
1. CONECTA TUS CABLES

A. Conecta el cable coaxial del puerto coaxial del enrutador a
una toma coaxial. (Se requiere para la instalacion de Fios TV;
omitir para la instalacion de 5G Home)

— Se requiere una suscripcion por separado para Fios TV,
no esta disponible en todas las areas.

B. Conecta el cable Ethernet del puerto WAN de tu enrutador
a una toma de Ethernet. (Se requiere para velocidades de
Internet superiores a 100 Mbps)

C. Conecta el cable eléctrico a tu enrutador y, luego, a una toma
de corriente.
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D. El enrutador tardara hasta 10 minutos en actualizarse
completamente. Continuia cuando la luz delantera sea de un
blanco solido.

CONECTA TUS DISPOSITIVOS

¢Con cables o por Wi-Fi? Tu decides.
Con cables

A. Conecta el cable Ethernet a
cualquier puerto LAN de tu
enrutador.

B. Conecta el otro extremo a tu | !

Computadora Conexion con cable

Wi-Fi

A. Obtén el nombrey la
contrasena de Wi-Fi e Pammt 1 1on e T mgsa
Hatoork et egm UL s -rborsmd  psion

de la etiqueta de tu ity e g et et
enrutador.

Etiqueta del enrutador
B. En tu dispositivo, elige el nombre
de tu Wi-Fi cuando aparezca.

C. Ingresa la contrasena de Wi-Fi exactamente como aparece en
la etiqueta de tu enrutador.

©2023 Verizon. Todos los derechos reservados.



COMO CONFIGURAR TU
VERIZON ROUTER

Red Wi-Fi

El Verizon Router tiene un nombre Wi-Fi que admite senales de
2.4y 5 GHz. Se puede habilitar e incluir 6 GHz también con mayor
seguridad, WPAS. La funcién Red con organizacion automatica
(Self-Organizing Network o SON) permite que tus dispositivos se
muevan entre estas sefnales automaticamente para una conexion
de Wi-Fi optimizada.

FINALIZA LA ACTIVACION

Activa tu servicio abriendo un navegador de Internet en tu
computadora y siguiendo las indicaciones. (Omitir para la
instalacion de 5G Home)

2.0b/ CONFIGURA TU VERIZON ROUTER

1.

2.

Abre un navegador de Internet en el dispositivo conectado a la
red de tu Verizon Router.

En el campo de direccién del navegador (URL), ingresa:
myfiosgateway.com y luego presiona la tecla Enter (Ingresar)

en tu teclado.
O bien, puedes ingresar: https://19216811

B (5 Newtab X | +
C I @ mynetworksettings.com I =



http://mynetworksettings.com
https://192.168.1.1
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J 2o
“

Es posible que aparezca un mensaje de seguridad que indica Your
connection is not private (Tu conexion no es privada) cuando visitas
mynetworksettings.com (https://192168.1.1) para la administracion
de GUI. Para acceder a la pantalla de inicio de sesion, haz clic en

el boton ADVANCED (Avanzado) y, luego, en Proceed to 19216811
(unsafe) link (Proceder con en el enlace 19216811 [no seguro]).

[

A Motsecurs | 29216811 o

A

Your connection is not private

on from 192.168.1.1 (for examgle

Aparecera la pantalla de inicio de sesion.

La primera vez que accedas a tu Verizon Router, aparecera el
Easy Setup Wizard (Asistente de configuracion facil) que te
ayudara con el proceso de configuracion.

En la pantalla Step 1: Please log in to your router (Paso 1: inicia
sesion en tu enrutador), introduce la contrasena que esta impresa
junto a la contrasena de ajustes de red en la etiqueta de la parte
trasera de tu enrutador. Haz clic en Continue (Continuar).

©2023 Verizon. Todos los derechos reservados.
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COMO CONFIGURAR
TU VERIZON ROUTER

Loginto
Network Settings

Ackmin Fazzvon

@

Continue

Eaam

o8-

Copyright & 2021 Verizon

Wi FName Venzon HHYN4Q

Network Settings UHL mynetwork%ttmgsmm
Network Settings Password: P9 KQ DSZTV
s S

e

6. Aparecera la pantalla Change Wi-Fi name (Cambiar nombre
del Wi-Fi). Puedes continuar con los ajustes predeterminados
o personalizarlos segun sea necesario. Para tu proteccion, el
enrutador de Verizon viene configurado de fabrica para usar
cifrado WPA2 (acceso protegido de Wi-Fi ll) en tu red Wi-Fi. Esta
es la mejor configuracion para la mayoria de los usuarios y permite
que la mayoria de los dispositivos se conecten de forma segura.

7. Opcionalmente puedes configurar la red Wi-Fi de invitados
alternando la seleccion a On (Encendido). Puedes continuar con los
ajustes predeterminados o personalizarlos segun sea necesario.
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8.

10.

Opcionalmente puedes activar la red Wi-Fi de 6 GHz alternando
la seleccion a On (Encendido). Revisa la notificacion de que al
habilitar el espacio 6 GHz se modificara la seguridad existente de
2.4y 5 GHz de WPA2 a WPA2/WPAS3 y se habilitara la de 6 GHz
con WPARS. Puedes seguir utilizando un nombre y una contraseia
de Wi-Fi en todas las bandas de Wi-Fi.

El Wi-Fi loT también se habilitara para cualquier dispositivo que
no sea compatible con WPAS, y este utilizara un nombre y una
contrasena Wi-Fi unicos basados en el SSID y la contrasena
predeterminados. Los dispositivos de esta red Wi-Fi podran
comunicarse con otros dispositivos de la red principal sin que
haya restricciones de firewall que los separen.

Haz clic en Continue (Continuar) para revisar los ajustes.

Se muestra la pantalla Apply Wi-Fi changes (Aplicar cambios

de Wi-Fi). Verifica los ajustes actuales. Opcionalmente,

puedes guardar tus ajustes como una imagen en tu dispositivo
seleccionando el boton Save as Image (Guardar como imagen).
Haz clic en Apply (Aplicar) para guardar los cambios de Wi-Fi en
tu Verizon Router.

©2023 Verizon. Todos los derechos reservados.



COMO CONFIGURAR
TU VERIZON ROUTER

Change Wi-Finame

Verian_AGAF0T

Gusst Wi-Fi Eratict ({5
eriaon_did VO T-Guset
-
6GHzWI-FI -y
- L 3

Capyright © 22 Berizmn

Para tu proteccion, tu Verizon Router viene configurado de
fabrica para usar cifrado WPA2 (acceso protegido de Wi-Fi ll) en
tu red Wi-Fi. Esta es la mejor configuracion para la mayoria de los
usuarios y proporciona seguridad.

11. Haz clic en Continue (Continuar). Aparece la pantalla Apply Wi-Fi
changes (Aplicar cambios de Wi-Fi). Tienes la opcion de guardar
la configuracion de Wi-Fi como una imagen en tu dispositivo al
hacer clic en el boton Save as image (Guardar como imagen).
Después de hacer clic en Save as image (Guardar como imagen)
para guardar los ajustes de Wi-Fi como una imagen, haz clic
en Apply (Aplicar) para guardar los cambios de Wi-Fi en tu
Verizon Router.

Nota: si seleccionas Save as a image (Guardar como imagen), el
archivo de imagen se guarda en la carpeta de descargas de tu
navegador de Internet.
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Importante: si estas en un dispositivo Wi-Fi cuando configures tu
Verizon Router y los cambios son del nombre o la contraseria de Wi-Fi,
se te desconectara de la red Wi-Fi. Cuando esto ocurra, revisa las
redes Wi-Fi disponibles y elige el nombre de la red cuando aparezca.
Ingresa la contraseria de Wi-Fi que aplicaste, y tu dispositivo se
reconectara a Verizon Router.

Apply Wi-Fichanges

Wi-Flinfe. ( Baveas image |
—_

......

WAL (244 $aHz]
WRAD (5 Gl

Gt WiFi Oh
-
i s Gt T
Verizon_S04¥0T-Ouest
—
Flaxch digar
st P
AEIZETOR
- L~ J
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AMPLIACION DE LA
COBERTURA DE WI-FI

La pantalla You're all set up (jFelicitaciones! Ya esta todo listo) se
muestra una vez que tu Verizon Router verifica los ajustes finales y se ha
conectado con éxito a Internet y esta listo para su uso. Puedes hacer clic
en Go to Network Settings (Ir a ajustes de red) para acceder a la pantalla
principal de Verizon Router.

You're all setup!

Si tu Verizon Router se reestablece a la configuracion de fabrica en el
futuro, los ajustes impresos en la etiqueta volveran a tener efecto.

Si tu Verizon Router no se conecta, sigue los pasos para la resolucion de
problemas en la seccion correspondiente de esta guia.

2.1/ AMPLIACION DE LA COBERTURA DE WI-FI

La conexion de uno o mas de los Wi-Fi Extender Mini de Verizon o los
extensores de Fios al Verizon Router te permite ampliar el alcance de
la sefnal de Wi-Fi del Verizon Router y eliminar las zonas muertas de tu

red Wi-Fi.
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2.1a/ Instalacion de Wi-Fi con Wi-Fi Extender Mini

1. Enchufa el Wi-Fi Extender Mini a una toma de corriente junto al
Verizon Router.

2. Cuando la luz de la parte frontal esté en amarillo fijo, presiona el

botdn (&) de emparejamiento en el Verizon Router y en Extender Mini.
Ambos dispositivos parpadearan en azul durante el emparejamiento.

LED de B

estado
del panel
frontal

v

3. Espera hasta que veas una luz amarilla parpadeante y luego
desenchufa el Wi-Fi Extender Mini.

©2023 Verizon. Todos los derechos reservados.



AMPLIACION DE LA
COBERTURA DE WI-FI

4. Llévalo a una zona entre el router y la cobertura Wi-Fi débil, y
luego conéctalo.

Nota: cuando conectes el mini extensor de Wi-Fi, asegurate de que
haya ventilacion adecuada en todos los lados y en la parte delantera
del extensor. No conectes la unidad detras de muebles, cortinas o
cualquier cosa que obstruya el flujo de aire.

5. Unavez que la luz se vuelva blanca sélida, la configuracion se
habra completado.

iYa esta todo listo! Tu Wi-Fi Extender Mini se conectara automaticamente
a tu red Wi-Fi, y no tendras que hacer nada mas.

Nota: si hay un error durante el proceso de emparejamiento de WPS,
el LED de estado parpadea en rojo lentamente durante dos minutos
después de que ocurra el error.

2.1b/ Instalacion con cables con Fios Extender

1.  Conecta el Verizon Router a una toma coaxial. (Si la toma coaxial
ya esta en uso, utiliza un divisor coaxial).

2. Conecta el extensor a una toma coaxial, idealmente en un area
con cobertura Wi-Fi inestable.

3. Conecta los cables eléctricos a tu enrutador y extensor y, luego,
a una toma de corriente.

4. Después de 10 minutos, la luz del extensor deberia volverse
blanca sodlida, lo cual indica que la conexion esta completa.

Nota: si utilizas un cableado Ethernet, sigue los mismos pasos que en
el caso anterior con un cable Ethernet en lugar de un cable coaxial.
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iYa esta todo listo! Tus dispositivos se conectaran automaticamente con
el mismo nombre y contrasefa de la red Wi-Fi de tu Verizon Router.

2.2/ CONFIGURACION DE TU RED DE COMPUTADORAS

Cada interfaz de red de tu computadora debe obtener automaticamente
una direccion IP del servidor DHCP de la red ascendente (configuracion
predeterminada) o ser configurada manualmente con una direccion

IP y una direccion DNS estatica definida. Recomendamos dejar esta
configuracion tal como esta.

2.2a/ CONFIGURACION DE LA DIRECCION IP DINAMICA

Para configurar una computadora para usar la direccion IP dinamica:

WINDOWS 7/8

1. En el Panel de Control, busca Network and Internet (Redes e
Internet) y selecciona View Network Status and Tasks (Ver estado
de laredy tareas).

2. Enla seccion View your active networks — Connect or disconnect
(Ver tus redes activas — Conectar o desconectar), haz clic en
Local Area Connection (Conexion de area local) en el campo
Connections (Conexiones). Aparece la ventana de estado de la
conexion de area local.

3. Hazclic en Properties (Propiedades). Aparece la ventana de
Propiedades de la conexion de area local.

4. Selecciona Internet Protocol Version 4 (TCP/IPv4) (Protocolo
de Internet version 4 [TCP/IPv4]) y, a continuacion, haz clic en
Properties (Propiedades). Aparece la ventana de Propiedades de
Protocolo de Internet version 4 (TCP/IPv4).

©2023 Verizon. Todos los derechos reservados.
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Haz clic en el botdn de radio Obtain an IP address automatically
(Obtener una direccién IP automaticamente)

Haz clic en el boton de radio Obtain DNS server address
automatically (Obtener una direccion de servidor de DNS) luego
haz clic en OK(Aceptar).

En la ventana Local Area Connection Properties (Propiedades de
conexion del area local), haz clic en OK (Aceptar) para guardar la
configuracion.

Para configurar el Protocolo de Internet version 6 (TCP/IPv6)
para utilizar la direccion IP dinamica, repite los pasos del1a 7.

Sin embargo, para el paso 4, selecciona Internet Protocol Version
6 (TCP/IPv6) (Protocolo de Internet version 6 [TCP/IPv6]) en la
opcion Properties (Propiedades) (consulta la seccion IPv6 para la
configuracion de Verizon Router).

WINDOWS 10

1.

En el escritorio de Windows, haz clic en el icono Start (Inicio).
Selecciona Settings (Configuracion) y haz clic en Network &
Internet (Red e Internet).

En Network & Internet (Red e Internet), haz clic en Ethernet.

Selecciona Network and Sharing Center (Centro de redes

y compartir). Aparece la ventana View your basic network
information and set up connections (Ve tu informacion basica
de lared y configurar las conexiones).

En la seccion View your active networks (Ve tus redes activas),
haz clic en Ethernet en el campo Connections (Conexiones).
Aparece la ventana de Ethernet Status (Estado de Ethernet).

Haz clic en Properties (Propiedades). Aparece la ventana de
Ethernet Properties (Propiedades de Ethernet).
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6. Selecciona Internet Protocol Version 4 (TCP/IPv4) y, a continuacion,
haz clic en Properties (Propiedades). Aparece la ventana de
Propiedades de Protocolo de Internet version 4 (TCP/IPv4).

7. Hazclic en el boton de radio Obtain an IP address automatically
(Obtener una direccion IP automaticamente).

8. Haz clic en el boton de radio Obtain DNS server address
automatically (Obtener la direccion del servidor DNS
automaticamente), luego haz clic en OK (Aceptar).

9. Enlaventana Local Area Connection Properties (Propiedades de
conexion del area local), haz clic en OK (Aceptar) para guardar la
configuracion.

10. Para configurar el Protocolo de Internet version 6 (TCP/IPv6)
para utilizar la direccion IP dinamica, repite los pasos del 1 al 9.
Sin embargo, para el paso 6, selecciona Internet Protocol Version
6 (TCP/IPv6) en la opcion Properties (Propiedades) (consulta la
seccion IPv6 para la configuracion de Verizon Router).

MACINTOSH OS X

1. Hazclic en el icono de Apple en la esquina superior izquierda del
escritorio. Aparece un mendu.

2. Selecciona System Preferences (Preferencias del sistema).
Aparece la ventana de Preferencias del sistema.

3. Haz clic en Network (Red).

4. \Verifica que Ethernet, ubicada en la lista de la izquierda, esté
resaltada y muestre Connected (Conectado).

5. Hazclic en Assist Me (Ayudame).

6. Sigue las instrucciones del Network Diagnostics Assistant
(Asistente de diagndstico de la red).

©2023 Verizon. Todos los derechos reservados.
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2.2b/ COMO CONECTAR OTRAS COMPUTADORAS Y
DISPOSITIVOS DE RED

Puedes conectar tu Verizon Router a otras computadoras o receptores
digitales con un cable Ethernet, una conexion Wi-Fi o un cable coaxial.

ETHERNET

1. Enchufa un extremo de un cable Ethernet en uno de los puertos
Ethernet abiertos en la parte trasera de tu Verizon Router.

2. Enchufa el otro extremo del cable Ethernet en un puerto Ethernet
de la computadora.

3. Repite estos pasos para cada computadroa que se vaya a
conectar a tu Verizon Router mediante Ethernet. Puedes
conectar hasta tres.

COMO CONECTAR UN DISPOSITIVO WI-FI MEDIANTE WPS

La configuracion protegida de Wi-Fi (WPS) es una forma mas facil de
establecer una conexion de red Wi-Fi segura para muchos dispositivos.
En vez de introducir manualmente contrasenas o multiples claves en cada
cliente Wi-Fi, como una computadora portatil, una impresora o un disco
duro externo, tu Verizon Router crea una conexion de red Wi-Fi segura.

En la mayoria de los casos, esto solo requiere presionar dos botones,
uno en tu Verizon Router y otro en el cliente Wi-Fi. Este podria ser un
boton incorporado o uno en un adaptador o tarjeta Wi-Fi compatible, o un
boton virtual en el software. Una vez realizado, este paso permite que los
clientes Wi-Fi se unan a tu red Wi-Fi.
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Para iniciar el proceso de WPS, puedes mantener presionado el boton
WPS situado en la parte trasera de tu Verizon Router durante mas de dos
segundos o utilizar la Ul y presionar el botén en pantalla.

Puedes anadir facilmente dispositivos Wi-Fi a tu red Wi-Fi usando la
opcion WPS; si tu dispositivo Wi-Fi es compatible con la funciéon WPS.

Para acceder a WPS usando la interfaz de usuario:

1. En el menu Basic (Aspectos basicos), selecciona Wi-Fi settings
(Configuracion de Wi-Fi) y haz clic en Wi-Fi Protected Setup
(Configuracion Wi-Fi protegida).

Wi-FiProtected Setup

WA - Enable Wi-Fi Pratecled Setup wrs ranca )

WL e SO 16 20 Sy W S0 e 18 your

Primary Matwon
Gussthstwark
10T Nedwork

| WiFIPreckeEan

Hyour nhet supports 1, nter (e souters P nto the chert cevios

[ T ————

2. Habilita la configuracion protegida moviendo el selector a la
posicion On (Encendido).

3. Utiliza uno de los siguientes métodos:

« Situ dispositivo cliente Wi-Fi tiene un botén de WPS, presiona
el boton WPS en tu router durante mas de dos segundos, a
continuacion, haz clic en el botén start WPS (Iniciar WPS) en la
opcion 1 para iniciar el proceso de registro de WPS.
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CONFIGURACION DE TU
RED DE COMPUTADORAS

« Situ dispositivo cliente tiene un numero de identificacion
personal (PIN) de WPS, ubica el PIN impreso en la etiqueta o
en la documentacion del cliente. Ingresa el niumero de PIN en
el campo Enter PIN (Ingresar PIN). El campo Client WPS PIN
(PIN WPS de cliente) se encuentra en la seccion opcion 2 en
la interfaz del usuario.

« Haz clic en Register (Registrarse).

« Otra opcion es introducir el PIN del router que se muestra
en esta pantalla en la interfaz de usuario de WPS de tu
dispositivo, si este modo de PIN es compatible con tu
dispositivo Wi-Fi.

4. Después de presionar el boton WPS en tu router, tienes dos
minutos para presionar el boton WPS en el dispositivo del cliente
antes de que la sesidon de WPS expire.

Cuando se presiona el boton WPS en tu router, el LED de
estado del enrutador en la parte frontal de tu router comienza
a parpadear en azul. El parpadeo contintia hasta que el
emparejamiento de WPS con el dispositivo cliente se completa
con éxito. En este momento, el LED de estado del enrutador se
vuelve blanco solido.

Si el WPS no logra establecer una conexion con un dispositivo
cliente Wi-Fi en dos minutos, el LED de estado del enrutador de
tu router parpadea en rojo durante dos minutos para indicar que
el proceso de emparejamiento de WPS no tuvo éxito. Después de
parpadear en rojo, la luz vuelve a blanco solido para indicar que el
Wi-Fi esta encendido.

Nota: la configuracion protegida de Wi-Fi (WPS) no puede utilizarse
si la seguridad WPAS3 esta habilitada o la difusion del SSID est&
desactivada o si la autenticacion de la direccion MAC esta activada
con una lista blanca vacia.
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COMO CONECTAR UN DISPOSITIVO WI-FIUSANDO UNA
CONTRASENA

1. Verifica que cada dispositivo que conectes con Wi-Fi tenga Wi-Fi
incorporado o un adaptador Wi-Fi externo.

2. Abre la aplicacion de configuracion de Wi-Fi del dispositivo.

3. Selecciona el nombre de la red Wi-Fi (SSID) de tu Verizon Router
de la lista de redes Wi-Fi descubiertas del dispositivo.

4. Cuando se te solicite, ingresa la contrasefna de Wi-Fi (clave WPA2
o WPAR3) de tu Verizon Router en la configuracion de Wi-Fi del
dispositivo. El nombre y la contrasena predeterminadas de la red
Wi-Fi de tu router se encuentran en la etiqueta en el panel trasero
de tu Verizon Router.

Wi-Fi Name: Verizon HHYMN4S .
Wi-Fi Password: uptown-woo7-web E'_{‘;jE'
- - mEings.com E" =
Network Settings Password: POKSDSZTY 0=
Support URL: supportyverizon.com/router

5. Verifica que los cambios se implementaron utilizando el navegador
de Internet del dispositivo para acceder a un sitio en Internet.

6. Repite estos pasos para cada dispositivo que conectes con Wi-Fi
a tu enrutador.

COAXIAL

1. Verifica que todos los dispositivos coaxiales estén apagados.

2. Desconecta cualquier adaptador que esté actualmente conectado
al enchufe coaxial de la pared en la habitacion donde se encuentra
el enrutador.

3. Conecta un extremo del cable coaxial al enchufe coaxial de la
pared y el otro extremo al puerto coaxial de tu dispositivo de red.

4. Enciende el dispositivo de red.
©2023 Verizon. Todos los derechos reservados.
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2.3/ PANTALLA PRINCIPAL

Cuando inicias sesion en el enrutador, la pagina principal del panel

de control muestra los menus de navegacion de los ajustes basicos

y avanzados, la configuracion de Wi-Fi, los dispositivos, los controles
parentales y el estado de la conexion, asi como los enlaces rapidos basicos.

tsecurg | 192.168.1. 14 basichoms

verizon’  padc  Acvances by @

Vetzon Router T Swte Offine ¥

i

T CUEMO0-4mRaIEaTE]

-4

B asdossus:

Bl asavorenes

@ @ [

T GMEMO-ERaITE

Las opciones de configuracion disponibles a través del menu principal de
la izquierda se describen en los siguientes capitulos:

« Configuracion basica
Estado: este capitulo
Wi-Fi: capitulo 3

Dispositivos: capitulo 4
Controles parentales: capitulo 5

« Ajustes avanzados: capitulo 6
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2.3¢c/ ESTADO
General

Para ver el estado:

Accede a la pagina de inicio del panel de control. Puedes ver rapidamente
el estado de tu enrutador haciendo clic en Status > (Estado >) en la
pantalla. Esta seccion muestra el estado de la red local (LAN) de tu
enrutador y de la conexion a Internet (WAN), los nUmeros de versiones
de hardware y firmware, la direccion MAC, la configuracion de IP de
Verizon Router y Extender Mini (si esta conectado).

verizon’ masic  Advanced e @

Verizon Router v

Status Autoratresh Refresh
Home

WiFi o2
Broadband IPv4. Broadband IPV6
Devices =

Blaca a

Parental Controls o

Status. =
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OpenSource Softuare

NATs Supperied fussd
/30000

Model Name
CRID0OA

ARKTIZ0027 -

©2023 Verizon. Todos los derechos reservados.



PANTALLA PRINCIPAL
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2.3d/ SOFTWARE DE CODIGO ABIERTO

verizon’ Basc  Advanced

Netwars Davica
Verizon Router v

Home

WI-FI

Devices

Parental Controls o
Status

General

Open Source Software

o @

Open Source Software

under open daitional information about that
nses, and downloadable copies of source code, is available 3t

Para ver: en el menu Basic (Aspectos basicos), selecciona Status (Estado)
del panel de la izquierda y haz clic en Open Source Software (Software de

codigo abierto).
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CONFIGURACION
DE WI-FI

3.0 Resumen
3.1 Configuracion basica
3.2 Ajustes avanzados
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Las redes Wi-Fi te permiten liberarte
de los cables, lo que hace que tus
dispositivos sean mas accesibles y
faciles de usar.

Puedes crear una red Wi-Fi, lo cual

incluye el acceso vy la configuracion de
las opciones de seguridad de Wi-Fi.

©2023 Verizon. Todos los derechos reservados.
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3.0/ RESUMEN

Tu Verizon Router te ofrece conectividad Wi-Fi usando los estandares
802.11a, b, g, n, ac o ax. Estos son los estandares de Wi-Fi mas comunes.

El Verizon Router contiene bandas Wi-Fi de 2.4 GHz, 5 GHz y 6 GHz, y
los modos de funcionamiento y las velocidades se indican a continuacion:

2.4 GHz

- Modo de funcionamiento anterior: admite IEEE 80211b/g/n con
una velocidad maxima tedrica de 600 Mbps

— Modo de compatibilidad: admite IEEE 802.11ax
« compatibilidad con versiones: IEEE 802.11b/g/n/ac
« velocidad maxima teodrica de hasta 1.1 Gbps

5 GHz

— Modo de funcionamiento anterior: admite IEEE 802.11a/n/ac con
una velocidad maxima tedrica de 2.2 Gbps

— Modo de compatibilidad: admite IEEE 80211ax
« compatibilidad con versiones anteriores: IEEE 80211a/n/ac
« velocidad maxima tedrica de hasta 2.4 Gbps

6 GHz

—  Modo de funcionamiento: admite IEEE 802.11ax

- Velocidad maxima de hasta 4.8 Gbps
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El servicio y la seguridad de Wi-Fi estan activados por defecto. El nivel

de seguridad esta preestablecido en el cifrado WPA2 usando una clave
Unica de WPA2 (también conocida como una frase de paso o contrasefna)
preconfigurada de fabrica. Esta informacion se muestra en una etiqueta
adhesiva ubicada en la parte trasera de tu enrutador.

Tu enrutador integra multiples capas de seguridad. Estas incluyen el
Acceso protegido de Wi-Fi y firewall.

Wi-FiName: Verizon HHYN49 -
Wi-Fi Password: uptown-woo7-web [=] E‘
. ettings.com E""“
Network Settings Password: POKODSZ7V 0[=7

Support URL: supportverizon.com/router

3.1/ CONFIGURACION BASICA
3.1a/ RED PRINCIPAL

Puedes configurar los ajustes basicos de seguridad en 2.4 GHz, 5 GHz o
6 GHz de tu red Wi-Fi.

verizon’  Basic  Advanced s @
Network Device primary Network
Verizon Router v

_ Primary Network

Wiiame WiFi Passuord

wir S e B - wrrcraves @)

Primary Network

GuestNetwork Security — =

IoT Network weas

Wi-Fi Protected Setup weaz

Devices

Parental Controls ° MAC authentication limits the Wi-Fi cients that can connect
Status v 24cHz wirienabied @) @ v

ez wirienased @) ®

6GHz Wi-Fi Disabled fo
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Para configurar el nombre y la contrasena del Wi-Fi principal y los ajustes
de sequridad:

1. En el menu Basic (Aspectos basicos), selecciona Wi-Fi del panel
izquierdo y haz clic en Primary Network (Red principal).

2. Por defecto, el Wi-Fi principal esta activado. Para desactivarlo,
mueve el selector a off (apagado). Cuando la red no esté activada,
ningun dispositivo Wi-Fi podra conectarse a la red principal.

3. Silo deseas, ingresa un nuevo nombre y contrasefna para la red
Wi-Fi o deja el nombre y la contrasefa predeterminados que se
muestran automaticamente.

4. Para configurar la seguridad de Wi-Fi, haz clic en el botén & de
configuracion y selecciona WPA2 o WPAS.

Opcionalmente puedes activar la banda Wi-Fi de 6 GHz
alternando la seleccion a on(encendido). Habilitar el espacio
6 GHz se modificara la seguridad existente de 2.4 y 5 GHz de
WPA2 a WPA2/WPAS3 y se habilitara la de 6 GHz con WPAS.

verizon’  Basic  Advanced el @~

WiFi > Primary Network

Verizon Router v

_ Primary Network Apply Changes
Home
Wi-Fi -
= Verzon 4GAYQT e @ wirienaed @) @ ~
Primary Network
GuestNetwork Security =
Set encryption type used to secure the Wi-Fi traffic. i
loT Network WPAS
Broadcast Wi-Fi network name (SSID)
Wi-FiProtected Setup Broadcast Wi-Fi name from router to Wi-Fi clients. WPazB(pas s aiEIAWRRI 0 cli).
Devices
Device Access it i
A —— s VAC athrtcstion it the Wi clens it cam comnect
Status v 2.4GHz wirienabied @) @~
sahz wirenaed @ @~
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Advertencia: estos ajustes solo deben ser realizados por técnicos
de red con experiencia. El cambio de los ajustes podria afectar
negativamente el funcionamiento de tu enrutador y de tu red local.

»  Transmitir el nombre de la red Wi-Fi (SSID)

Puedes configurar las capacidades de transmision de SSID del
Verizon Router para permitir o no que los dispositivos Wi-Fi usen
automaticamente un nombre de transmision de SSID para detectar la
red Wi-Fi de tu enrutador.

—  Para activar la transmision del SSID, mueve el selector a
on (encendido). La transmision de SSID esta activada por
defecto. ElI SSID de la red Wi-Fi sera transmitido a todos los
dispositivos Wi-Fi.

- Para desactivar la transmision del SSID, mueve el selector a off
(apagado). La transmision publica del SSID se ocultara a todos
los dispositivos Wi-Fi. Necesitaras configurar manualmente
dispositivos Wi-Fi adicionales para unirse a la red Wi-Fi.

- Lista de acceso a los dispositivos

Puedes configurar tu enrutador para limitar el acceso a tu red Wi-Fi solo a
dispositivos con direcciones MAC especificas.

©2023 Verizon. Todos los derechos reservados.
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Device AccessList X

Enter MAG address Addnew device

Allow accesstoall devices

Deny access toall devices

Para establecer la autenticacion de MAC de Wi-Fi:

1. Para configurar el control de acceso, haz clic en el botén Edit List
(Editar lista).

2. Ingresa la direccion MAC de un dispositivo y haz clic en Add new
device (Agregar nuevo dispositivo).

3. Selecciona uno:

« Allow access to all devices (Permitir acceso a todos los
dispositivos): permite que los dispositivos enumerados
accedan a la red Wi-Fi.

Advertencia: esto bloqueara el acceso a la red Wi-Fi para todos los
dispositivos que no estén en la lista. Solo los dispositivos de la lista
podréan conectarse a la red Wi-Fi.

« Deny access to all devices (Denegar acceso a todos los
dispositivos): se niega el acceso a los dispositivos indicados.
Todos los demas dispositivos Wi-Fi podran acceder a la red
Wi-Fi si utilizan la contrasena Wi-Fi correcta.

4. Repite los pasos 2 y 3 para agregar otros dispositivos, segun
sea necesario.
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5. Cuando todos los cambios se hayan realizado, haz clic en Apply
Changes (Aplicar cambios) para guardar los cambios.

Para activar la frecuencia Wi-Fi de 2.4 GHz, 5 GHz o 6 GHz para tu red Wi-Fi,
mueve el selector a la posicion on (encendido), haz clic en el boton & de
configuracion y configura la seguridad de acceso de tu red Wi-Fi.

verizon’  Basic

VerizonRouter

Home

WIFI

Primary Network

GuestNetwork

loT Netwark

Wi-FiProtected Setup

Devices

Parental Controls

Status

Advanced

Primary Network

Security
~ Set ancryption type used to secure the Wi-Fi raffic.

Broadeast W-Fi network name (S$1D)
Eroadeast Wi-Fi name from router to Wi-Fi clients.

Device Access List

MAC authentication limits the WI-Fi clients that can conneet

Group Key

Updiate Greup Key based on time interval ussd to updats the WP
=hared key.

WiFi QoS (WMM)
ny the cuaiity
= F WiF

WHM Powar Save

Improve battery Ife
tabits by fine-turing pow

Wi-Fi Enabled

[ @]
weieses @) @~
[ @]

WicFi Enabled

b @~

apply changes
WPA2/3(2485GHD R .. A

weaz

WPAZ/3 (2.4 8.5 GHz) & WPAS (6.GH2

Edit st

Group key (clave del grupo): para actualizar la clave WPA compartida,

mueve el selector a la posicion on (encendido).

QoS de Wi-Fi (WMM): mejora la calidad de servicio (quality of service
0 QoS) para la transmision de voz, video y audio a través de Wi-Fi al
dar prioridad a estos flujos de datos.

Ahorro de energia de WMM: mejora la duracion de la bateria de los
dispositivos Wi-Fi moviles, como teléfonos inteligentes y tabletas, al
ajustar el consumo de energia.
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3.1b/ RED DE INVITADOS

La Red de invitados esta disefiada para brindar conectividad de Internet

a sus invitados, pero restringe el acceso a su red principal y a los archivos
compartidos. La red principal y la red de invitados estan separadas por
medio de firewalls. Creas un SSID Wi-Fi de invitado y una contrasena y
los usas para todos los invitados. El SSID de la red de invitados no cambia
cuando se realiza un cambio en el SSID de la red principal.

El Verizon Router se envia de fabrica con el Wi-Fi de invitados
desactivado. El SSID predeterminado para el Wi-Fi de invitados esta
preconfigurado de fabrica con el nombre de la red Wi-Fi predeterminada
(SSID) que se muestra en una etiqueta situada en la parte posterior del
enrutador, seguido de un guion y la palabra “guest” (-Guest). Por ejemplo,
si el enrutador se envia con un SSID predeterminado de “Verizon-
ABCDE”, entonces el SSID predeterminado para el Wi-Fi de invitados

es “Verizon-ABCDE-Guest”.

verizon’ pasic  Acvanced o @

Verizen Router v
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Set encryption type used to secure the WirFiraffic

loT Network weaz

Wi-Fi Protected Setup

Devices
Parental Controls [}

Status

Para configurar los ajustes de seguridad de tu red de invitados:

1. En el menu Basic (Aspectos basicos), selecciona Wi-Fiy haz clic
en Guest Network (Red de invitados).

2.  Mueve el selector a on (Encendido).
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3. Silo deseas, ingresa un nuevo nombre y contrasena para la red
Wi-Fi o deja el nombre y la contrasefia predeterminados que se
muestran automaticamente.

4. Oprime Save Changes (Guardar cambios) para guardar los cambios.

Importante: no se recomienda crear una red de invitados sin una
conftraserna.

3.1c/REDIOT

El router admite la conexion de varios dispositivos loT en un SSID

Wi-Fi independiente. La red para Internet de las cosas (IoT) se disefid
para proporcionar una experiencia de configuracion mas facil para tus
dispositivos loT que se benefician de la conexién a la banda de 2.4 GHz,
mientras se mantiene la configuracion de la red principal sin cambios. Los
dispositivos I0T y los dispositivos principales pueden comunicarse sin
restricciones de firewall que los separen.

El Verizon Router se envia de fabrica con Wi-Fi loT desactivado. EI SSID
predeterminado para la red Wi-Fi loT esta preconfigurado de fabrica con
el nombre de la red Wi-Fi predeterminada (SSID) que se muestra en una
etiqueta situada en la parte posterior del router, seguido de un guién

y la palabra loT (-loT). Por ejemplo, si el router se envia con un SSID
predeterminado de “Verizon-ABCDE”, entonces el SSID predeterminado
para la red Wi-Fi loT es “Verizon-ABCDE-IoT”.

©2023 Verizon. Todos los derechos reservados.
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verizon’ Basic  Advanced v @~

Verizen Router v
loT Network
Home

i e i Passwors

e S — ® Wi Eoatied G %A

WIFI

Primary Network

GuestNetwork Security
Set eneryption type uszd s sacure the Wi rafic.
I 10T Network

Wi-Fi Protected Setup

Devices

Para activar el enlace Wi-Fi de loT:

1. En el menu Basic (Aspectos basicos), selecciona Wi-Fiy haz clic
en loT Network (Red loT).

2. Mueve el selector a on (Encendido).

3. Silo deseas, ingresa un nuevo nombre y contrasefna para la red
Wi-Fi o deja el nombre y la contrasena predeterminados que se
muestran automaticamente.

4. Oprime Apply changes (Aplicar cambios) para guardar
los cambios.

3.1d/ CONFIGURACION WI-FI PROTEGIDA (WPS)

La configuracion protegida de Wi-Fi (WPS) es una forma mas facil de
establecer una conexion de red Wi-Fi segura para muchos dispositivos.
En vez de introducir manualmente contrasenas o multiples claves en cada
cliente Wi-Fi, como una computadora portatil, una impresora o un disco
duro externo, tu Verizon Router crea una conexion de red Wi-Fi segura.

En la mayoria de los casos, esto solo requiere presionar dos botones,
uno en tu Verizon Router y otro en el cliente Wi-Fi. Este podria ser un
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boton incorporado o uno en un adaptador o tarjeta Wi-Fi compatible, o un
boton virtual en el software. Una vez realizado, este paso permite que los
clientes Wi-Fi se unan a tu red Wi-Fi.

Para iniciar el proceso de WPS, puedes mantener presionado el botén
WPS situado en la parte frontal de tu Verizon Router durante mas de dos
segundos o utilizar la Ul y presionar el botén en pantalla.

Puedes anadir facilmente dispositivos Wi-Fi a tu red Wi-Fi usando la
opcion WPS, si tu dispositivo Wi-Fi es compatible con la funcion WPS.

Para acceder a WPS usando la interfaz de usuario:

1. En el menu Basic (Aspectos basicos), selecciona Wi-Fi y haz
clic en Wi-Fi Protected Setup (WPS) (Configuracion Wi-Fi
protegida [WPS]).

verizon’  Basic  Advanced Heo @~

VerizonRouter v

Wi-FiProtected Setup

Home
WiFL ~  Enable Wi-Fi Protected Setup wesensniea @D

Wii Protected Setup is an easy way o add WI-Fi Gevices o your
Primary Network network.To use this feature, your WiFi client evice needs (o support
WS

GuestNetwork % Wi-Fidevioes may briefy lose connectivty when turning WP'S on or off.

loT Netwark

Wi-FiProtected Setup Option 2

PS buiton, press it and then lick the bution 1i your ol
found or

Devices v

sy L.

Status K3

1f your elient supports it enter the router’s PIN into the cient device:

Enable routers PN 87432553
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2. Habilita la configuracion protegida moviendo el selector a la
posicion On (Activado).

3. Utiliza uno de los siguientes métodos:

« Si tu dispositivo cliente Wi-Fi tiene un botén de WPS, presiona
el boton WPS en tu router durante mas de dos segundos, a
continuacion, haz clic en el boton start WPS (Iniciar WPS) en
la opcidn 1 para iniciar el proceso de registro de WPS.

« Situ dispositivo cliente tiene un numero de identificacion
personal (PIN) de WPS, ubica el PIN impreso en la etiqueta o
en la documentacion del cliente. Ingresa el numero de PIN en
el campo Enter PIN (Ingresar PIN). El campo Client WPS PIN
(PIN WPS de cliente) se encuentra dentro de la opcioén 2 en la
interfaz del usuario.

« Haz clic en Register (Registrarse).

« Otra opcion es introducir el PIN del router que se muestra
en esta pantalla en la interfaz de usuario de WPS de tu
dispositivo, si este modo de PIN es compatible con tu
dispositivo Wi-Fi.

4. Después de presionar el boton WPS en tu router, tienes dos
minutos para presionar el boton WPS en el dispositivo del cliente
antes de que la sesion de WPS expire.

Cuando se presiona el boton WPS en tu router, el LED de
estado del enrutador en la parte frontal de tu router comienza
a parpadear en azul. El parpadeo continua hasta que el
emparejamiento de WPS con el dispositivo cliente se completa
con éxito. En este momento, el LED de estado del enrutador se
vuelve azul sélido.

Si el WPS no logra establecer una conexiéon con un dispositivo
cliente Wi-Fi en dos minutos, el LED de estado del enrutador de



56

tu router parpadea en rojo durante dos minutos para indicar que
el proceso de emparejamiento de WPS no tuvo éxito. Después de
parpadear en rojo, la luz vuelve a blanco solido para indicar que el
Wi-Fi esta encendido.

Nota: la configuracion protegida de Wi-Fi (WPS) no puede utilizarse
si la sequridad WPAS3 esta habilitada o la difusion del SSID esta
desactivada o si la autenticacion de la direccion MAC esta activada
con una lista blanca vacia.

3.2/ AJUSTES AVANZADOS
3.2a/ RED PRINCIPAL

Red con organizacion automatica (SON)

El Verizon Router admite sefales de 2.4 GHz, 5 GHz y 6 GHz. La
funcion Red con organizacion automatica (Self-Organizing Network
o SON) permite que tus dispositivos se muevan entre estas senales
automaticamente para una conexion de Wi-Fi optimizada.

verizon’  Basic  Advanced sl @~

_ Primary Network

Home
Verizon 4GAYQT e P wiriensbes @) @~
Wi-Fi

Verizon Router v

Prinnry Network

GuestNetwork

IoT Network

Wi-FiProtected Setup

Radio Management i clents

Deticen - 2a0H wricnaves @ @~
Parental Controls o

sone wreaics @ &
Status v

6GHz WiFi Enabled B
Firewall ¥

Utilities

©2023 Verizon. Todos los derechos reservados.



AJUSTES AVANZADOS

Para configurar la SON, el nombre y la contrasena del Wi-Fi principal y
los ajustes de seguridad:

1.

2.

En el menu Advanced (Avanzado), selecciona Wi-Fi del panel
izquierdo y haz clic en Primary Network (Red principal).

Para activar la SON, mueve el selector a on (encendido).

Por defecto, el Wi-Fi principal esta activado. Para desactivarlo,
mueve el selector a off (apagado). Cuando la red no esté activada,
ningun dispositivo Wi-Fi podra conectarse a la red principal.

Si lo deseas, ingresa un nuevo nombre y contrasena para la red
Wi-Fi o deja el nombre y la contrasefia predeterminados que se
muestran automaticamente.

Para configurar la seguridad de Wi-Fi, haz clic en el botén & de
configuracion y selecciona WPA2 o WPAS.

verizon’  gasic  Advanced Hle @

Network Device Wi > Primary Network
Verizon Router v

_ Primary Network

Self-Organizing Network (SON)
WiFi ~

nabled )
Alows il bucon Wi bands souenssies @)
and extenders, nected.

Primary Network
s ame WiFi Passuord

Guest Network
[Py SRR I [— ® wrienaes @) @~

IoT Network

WiFiProtectedSetup Security
‘Set encryption type used to secure the Wi-Fi traffic. RAs

RadioManagement whaa

< Broa me (sS1D)
Dev - wea2
rces: Broadeast Wi-Fi name from router to W-Fi cients.

Parental Controls. [

Device Access List s
MAC authentication imits the Wi-Fi clients that can connect. e

Status
Firewall ¥ 2.4GHz wisienaoied @) &

Utilities v
- scHz wirienabed @) &V -
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Advertencia: estos ajustes solo deben ser realizados por técnicos
de red con experiencia. El cambio de los ajustes podria afectar
negativamente el funcionamiento de tu enrutador y de tu red local.

3.2b/ ADMINISTRACION DE LA RADIO

Puedes configurar los ajustes para las bandas de 2.4 GHz, 5 GHz o0 6 GHz
en tu red Wi-Fi.

verizon’  pasic  Advanced Heo @~

v
Radio Management
Home Settings  History
WI-FI -
Channel Analysis
Primary Network
Guest Network 10
s
loT Netwark &
‘
Wi-FiProtected Setup @
i
Radio Management 1 2 3 4 5 -] 7 8 El 1w n
Sow: e
Devices
Parental Controls [ Channel Settings
Status Channel a
2.4 GHz Ch.1 (Auto) 4 20/40MHz ~ 157 Radio Enabled L v
Firewall —_——
Utliitles ~ Bang Channel wigth
FE Pr— C aown o s acioEnasiod @)
Network Settings —_—
Date & Time piot i
e | mo - 2 [ ——— o Enasiod @)
DNS Settings
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Para ver y configurar los ajustes de los canales:

1. En el menu Advanced (Avanzado), selecciona Wi-Fi y haz clic en
Radio Management (Administracion de la radio).

2. Haz clic en Settings (Configuracion) en el lado superior derecho
de Radio Management (Administracion de la radio) para
configurar los ajustes de escaneo de canales:

ScanSettings

Keep my channel selection uring power cycle

Enable DFS channels during channel scan

« Selecciona la casilla de verificacion Keep my channel
selection during power cycle (Mantener mi seleccion de
canales durante el ciclo de energia) para guardar tu seleccion
de canales cuando tu Verizon Router se reinicie.

« Enable DFS channels during channel scan (Habilitar canales
del DFS durante el escaneo de canales): los canales del
Sistema de distribucion de archivos (Distributed File System o
DFS) estan habilitados por defecto durante los escaneos de
los canales.

Nota: los canales DFS son un subconjunto de la red de 5 GHz que se
comparte con los sistemas de radar. Algunos dispositivos de consumo
no son compatibles con estos canales y no pueden conectarse a

los enrutadores que los utilizan. Esto incluye, por ejemplo, algunos
dispositivos de transmision de medios. Al desactivar esta funcion, el
enrutador podra seleccionar el mejor canal disponible para transmitir
y permitir que estos dispositivos se conecten.

« Oprime Apply changes (Aplicar cambios) para guardar
los cambios.
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Haz clic en Perform Scan (Realizar escaneo) para hacer un escaneo
de disponibilidad de canales para ajustar el Verizon Router al mejor
canal de radio y proporcionar el mejor rendimiento de Wi-Fi.

En la pagina Radio management (Administracion de la radio) para
2.4 GHz, 5 GHz o 6 GHz, aparece la siguiente informacion y se
pueden configurar sus valores:

Calificacion del canal: muestra una calificacion de congestion
de lared de uno a diez en cada canal de Wi-Fi. Puede utilizarse
para determinar qué canales se deben utilizar o evitar. Una
calificacion mas alta indica menos congestion en un canal.

Andlisis de canal: escanea y muestra el ancho de banda del
canal y la fuerza de la senal de los puntos de acceso (Access
Point o AP) disponibles.

Canal: este es el canal de radio usado por el enrutador de
Wi-Fiy sus clientes para comunicarse entre ellos. El canal
debe ser el mismo en el enrutador y en todos los clientes
Wi-Fi. Selecciona el canal que deseas que la radio Wi-Fi utilice
para comunicarse o acepta la seleccion predeterminada, Auto
(Automatica), de canales. Entonces el enrutador se asignara
automaticamente un canal de radio.

Amplitud: muestra el canal Wi-Fi actualmente en uso en cada
banda. Los usuarios pueden seleccionar uno de los canales
disponibles.
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Para ver el historial de configuracion del canal:

1. En el menu Advanced (Avanzado), selecciona Wi-Fi y haz clic en
Channel Setttings (Configuracion de canales).

2. Hazclic en History (Historial) para ver el historial de configuracion
de canales.

verizon’ gasic  Advanced o @

Verizon Router v

_ Radio Management

Homs Settings  History
WIFI N -

Band Channel Time Date
Primary Natwork

sGHz cn e wa wa
GuestNetwork
o e seHz cn g WA WA
Wi-FiProtectad Satup 246He ent A WA

|| Recoenspenen: cnar

Devices

246Hz cns WA [
Parental Controls o

6GHz chas wa wa
Status
ewe 246Hz cht WA [
Utllities v 5z cn e wa [
Network Settings

Date & Time
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Puedes ver la configuracion de los
dispositivos de red conectados a tu
red de Verizon Router.
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RESUMEN

4.0/ RESUMEN

La seccion Devices (Dispositivos) te permite ver y gestionar todos los
dispositivos conectados a tus redes principal, de invitados e Internet de
las cosas (loT). Puedes ver los detalles de los dispositivos, bloquear el
servicio de Internet y cambiar el nombre de los dispositivos.

4.1/ CONFIGURACION DE DISPOSITIVOS

Para ver y gestionar los dispositivos conectados en tu red:

1.  En el menu Basic (Aspectos basicos), selecciona Devices
(Dispositivos) en el panel de la izquierda.

2. La pantalla muestra informacion sobre los dispositivos
conectados, como identificadores y hombre del dispositivo,
controles parentales, tipo de conexion de red y ajustes que
puedes ver y configurar.

3. El Verizon Router proporciona una funcion de clasificacion para
mostrar los dispositivos conectados en un orden significativo.
Por ejemplo, selecciona Sort Ato Z (Ordenarde la A ala Z) enel
menu desplegable para ver los dispositivos conectados en orden
alfabético.

Devices > All

Devices

All(2) Primary(2) Guest(0) Ic

SortAtoZ ~
h¥ |

SortAtoZ

Sort Strong to Weak

Sort Weak to Strong

SortIPu4 010 9

SortIPv49to O
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4. Selecciona Show All (Mostrar todos) de la lista desplegable para
mostrar todos los dispositivos en tu red.

5. Selecciona Expanded List (Lista expandida) de la lista desplegable
para ver informacion adicional de todos los dispositivos

conectados.

verizon’  Basic  Advanced

Verizon Router v

Home
WIFI 2
Devices -

Devices 2
Parental Controle [

Status v

Hep @~
All(2) Primary (2) Guest(0) IoT (0)
SortAtez v Show All v Expanded List ~
Device Name Parental Controls. Connection D s
Evpanded List
Online
- aosc025nB2 Home [ Etnernet [ @) @ >
Devies. PO
Gonneated to: CRID00A
Mac Address: 4850:394156.08
1Pyt Address: 1921681152
~ . GMEI000-1469421ta703 Hore = sam « B>
i i 0
Gonnested to: CRID00A
Mac Address: 1468421273
1Pyt Addres= 1921681101
Ofiline
B - a0so071NEz Hore @ Offine &« & B>

Device:
Cannested te.

« Block/Allow (Bloquear/permitir): haz clic en esta opcién para
activar o desactivar rapidamente el acceso a Internet de un

dispositivo.

Para obtener informacion adicional sobre el bloqueo de sitios
web, consulta el Capitulo 5 Configuracion de los controles

parentales.

6. Haz clic en el icono de configuracion para acceder a la pagina de
detalles del dispositivo en cuestion:
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| Deiices
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Status
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Advanced
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Device Settings oo

Heop @)

Device Information

Location:

Mobility:

CMET000-1469421ta79¢
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Device Information:

Type: Extender

Device Add-Ons
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Device Connection

Connection Info
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Wi 16 GHz

Device Settings ..o

Network Info

Mac Address
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Hep @)~

W8 GHz

axsa

Phy Rate
4691 Mbps
mssl

27

snR
£

Mac Addres:
4804244703

Connectedto
CRIDO0A

1Pva Aa
“e2188.1101
2552552550

DHCP

IPYE LAN Prefix
00

1Pv6 Global

Type / Address Allocatio
ess

IPuB tink local
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Informacion del dispositivo:

Name, Location, Mobility, and Type (Nombre, ubicacion,
movilidad y tipo): muestra la informacion actual conocida del
dispositivo. Estos valores se pueden actualizar o corregir segun
sea necesario. Haz clic en Edit (Editar) y Save (Guardar) para
aplicar los cambios.

Esta seccion también proporciona la direccion MAC del
dispositivo, la informacion del punto de acceso al que esta
conectado el dispositivo y la direccion IPv4 de este.

Complementos de dispositivos

Redireccion de puertos: la Redireccion de puertos permite que
tu red esté expuesta a Internet de formas especificas, limitadas
y controladas. Por ejemplo, podrias permitir que aplicaciones
especificas, como videojuegos, voz y chat, accedan a los
servidores de la red local. Para acceder a la pagina Redireccion
de puertos, haz clic en Go to Port Forwarding (Ir a redireccion
de puertos).

Para obtener informacién adicional, consulta la seccion
Redireccion de puertos en el Capitulo 6 Configuracion de
los ajustes avanzados.

Si se aplica alguna regla de reenvio de puertos a este dispositivo,
entonces la primera fila de esa regla se mostrara aqui.

Conexion del dispositivo

Esta seccion muestra la informacion de conexion acerca de
como y cuan bien esta conectado el dispositivo al punto de
acceso. También muestra la informacion relacionada con la red,
como las direcciones IPv6 y una opcion de prueba de tiempo
de respuesta.
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La abundancia de informacion perjudicial
en Internet plantea un serio desafio para
los empleadores y los padres, ya que se

preguntan: “4,Como puedo regular lo que
hace mi empleado o mi hijo en Internet?”

Teniendo en cuenta esta pregunta,

los controles parentales de tu

Verizon Router fueron disenados para
permitir el control del acceso a Internet
en todos los dispositivos de la red local.
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ACTIVACION DE LOS CONTROLES
PARENTALES

5.0/ ACTIVACION DE LOS CONTROLES PARENTALES

Puedes crear una politica de acceso basica o usar las Plantillas de reglas
para cualquier computadora o dispositivo en la red de tu Verizon Router.
Los controles parentales limitan el acceso a sitios web especificos segun
un horario que tu creas.

El acceso puede limitarse a sitios web especificos o a palabras clave
integradas en un sitio web. Por ejemplo, puedes bloquear el acceso a
“www.anysite.com”, asi como bloquear cualquier sitio web que tenga la
palabra “any” en su nhombre.

verizon’  Basie  Advanced

Verizon Router ~

B @
Parental Controls m

Getapp now,

WIFI

Devices

| parentatcontrots [}

Active Rules

Para limitar el acceso de los dispositivos:

1. En el menu Basic (Aspectos basicos), selecciona Parental
Controls (Controles parentales) en el panel de la izquierda.

2. Parausar las Plantillas de reglas predeterminadas, selecciona
una de las reglas predefinidas como se muestra en la pantalla
para configurar rapidamente la politica de acceso para los
dispositivos de tu red.
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3. Para crear una nueva politica de acceso, haz clic en New Rule
(Nueva regla) y aparecera la pagina de configuracion.

verizon’ Basic  Advanced bes @~
Network Deviee ParentaiContros > Al
‘Verizon Router v

Create New Rule
Home
- P — = Asquired Goange rje name =
Devices b4 Rule Name
Parental Controls o
Status ~

Days: e Requires d Ch:

o

i _ Asquires

st Tine e

12:00am v 1200am v -m

. _ Requirea

O Allintemet oFF

verizon’ Basic  Advanced bes @~

Matwerk Daviea

Verizon Router v
Create New Rule
H
gt 1200am v 1200am AR =
WI-FI b
R— " Recuied
Devices o '
Parental Controls o
(O Alintemet oFF
Status ~

O Alintemeton
Devices: o Recured Assion devices o hsrue >

Exceptions (Websites):
Enter a specific URL su

opti
Enter website Add
Exceptions (URL Keywords): Opti Make exceptions to this rule =
Enter a wrord that appears within a URL
Enterkeyword Add
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4. Creaun nombre para la regla.

5. Crea un horario seleccionando los dias de la semana en los que
la regla estara activa o inactiva.

6. Establece el periodo de tiempo cuando la regla estara activa o
inactiva, y luego especifica la hora de inicio y la hora de finalizacion.

7. Selecciona la regla Condition (Condicion) de All Internet OFF/AlI
Internet ON (Toda Internet desactivada/Toda Internet activada) para
bloguear o permitir el acceso a todos los sitios web de Internet.

8. Haz clic en Assign devices to this rule (Asignar dispositivos a esta
regla) para seleccionar las computadoras o los dispositivos en
los que estas limitando el acceso. Haz clic en Apply (Aplicar) para
guardar los cambios.

Assigndevices to this rule

9. Para eliminar un dispositivo de la lista, haz clic en Remove
(Eliminar) en el dispositivo asignado.

10. Haz clic en Make exceptions to this rule (Hacer excepciones a
esta regla) para las siguientes opciones de excepciones:

« Ingresa el nombre del sitio web o las palabras clave dentro de
una URL para bloquear o permitir los sitios web especificados
y los sitios web con nombres que contengan la palabra clave
especificada.



73

11. Para eliminar un sitio web o una palabra clave, haz clic en Remove
(Eliminar) en la palabra.

12. Haz clic en Apply changes (Aplicar cambios) para guardar
los cambios.

INUEVQO! La aplicacion de Verizon proporciona una solida seguridad para
proteger tus redes residenciales y empresariales. Haz clic en el enlace
Get app now (Obtener la aplicacion ahora) para descargar la aplicacion
de Verizon y usar la

aplicacion de Verizon en el sistema operativo de iOS o Android.

5.1/REGLAS ACTIVAS

Puedes ver las reglas creadas para tu Verizon Router en la pagina de
Parental Controls (Controles parentales).

verizon’  Basic  Advanced Hee @~

Verizon Router v

Parental Controls m

Home
_— . Home Network Protection

(Get more robust security features to profect your devices in your home of business.
Start using it loday on the My Fios agp.

Devices v

Parental Controlz 1 RuleTemplates

Status -

Active Rules

Sodime A nternet OFF cnknown 58853840669 R 2 P
SunMon TueWed ThuFriet
00pm. 80 am
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Los ajustes avanzados cubren una amplia
gama de sofisticadas configuraciones del
firmware, de los ajustes de seguridad y
de la red de tu Verizon Router.

El paguete de seguridad del

Verizon Router incluye servicios de
seguridad integrales y robustos, como
inspeccion de paquetes con estado,
seguridad de firewall, protocolos de
autenticacion de usuario y mecanismos
de proteccion de contrasenas.

Estas y otras funciones ayudan a

proteger tus computadoras de las
amenazas a la seguridad en Internet.
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FIREWALL

Este capitulo abarca las siguientes funciones avanzadas:

Firewall: selecciona el nivel de seguridad.

Control de acceso: restringe el acceso de la red local a Internet.

Redireccion de puertos: permite el acceso desde Internet a servicios
especificos proporcionados por las computadoras en la red local.

Activacion de puertos: define las entradas de activacion de puertos
para abrir dinamicamente el firewall para algunos protocolos o puertos.

Servidor DMZ: permite que un solo dispositivo en tu red principal esté
completamente expuesto a Internet para fines especiales como los
juegos de Internet.

SIP ALG: compatible con la puerta de enlace a nivel de aplicacion
para el protocolo de inicio de sesion.

NAT estatica: permite designar multiples direcciones IP de Traduccion
de direccion de red (Network Address Translation o NAT) estatica a
los dispositivos en la red.

Pinhole IPv6: proporciona un tunel de acceso a un servicio en un
servidor anfitrion para una aplicacion en particular.

Herramientas

Diagnostico: realiza pruebas de diagnostico.

Guardar y restaurar: restablece tu Verizon Router a sus ajustes
predeterminados.

Reiniciar el enrutador: reinicia tu Verizon Router.
Clonacion de MAC: clona la direccion MAC.

Tabla de protocolo de resolucion de direccion (Address Resolution
Protocol o ARP): muestra los dispositivos activos con sus direcciones
IPy MAC.
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Tabla de Protocolo de descubrimiento de objetos vecinos (Neighbor
Discovery Protocol o NDP): muestra los dispositivos activos con sus
direcciones IPv6 y MAC de conexion DHCP.

Usuarios: crea y administra usuarios remotos.

Administracion remota: permite la configuracion remota de tu
Verizon Router desde cualquier computadora con acceso a Internet.

Brillo del LED: controla la luz del LED de estado del enrutador para
que se atenue o ilumine y establece el tiempo de atenuacion de la luz
del LED.

Ajustes de red

Network Objects (Objetos de la red): define un grupo, como un grupo
de computadoras.

Conexiones de red: muestra y administra los detalles de una conexion
de red especifica.

Universal Plug and Play (UPnP) (Enchufa y usa universal): comprueba
la validez de todos los servicios y reglas de UPnP.

Port Forwarding Rules (Reglas de la redireccion de puertos): muestra
las reglas de Redireccion de puertos.

IPv6: habilita la compatibilidad de IPv6.

Enrutamiento: administra el enrutamiento y las reglas de distribucion
de direcciones IP.

Distribucion de direcciones IPv4/IPv6: agrega computadoras
configuradas como clientes DHCP a la red.

Configuracion de puertos: configura los puertos Ethernet como
puertos duplex completos o semiduplex, a 10 Mbps, 100 Mbps,
1000 Mbps o 10 Gigabit.
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Fechay hora

« Ajustes de fecha y hora: establece la zona horaria y habilita las
actualizaciones automaticas de la hora.

« Ajustes de reglas del programador: limita la activacion de las reglas
del firewall a periodos especificos.

Configuracion DNS: administra el nombre del servidor DNS y la direccion IP.

Monitoreo: muestra los detalles y el estado de:

* Registro del sistema

« Estado completo/Monitoreo de las conexiones en todo el sistema/
Monitoreo del trafico

« Monitoreo del ancho de banda

Configuracion del sistema: establece diversos parametros del sistemay
de la administracion.

6.0/ FIREWALL

El firewall es la piedra angular del paquete de seguridad de tu

Verizon Router. Se ha adaptado exclusivamente a las necesidades del
usuario residencial o de oficina y esta preconfigurado para proporcionar
una seguridad optima.

El firewall proporciona tanto la seguridad como la flexibilidad que buscan
los usuarios en casay en la oficina. Proporciona un nivel gestionado y
profesional de seguridad de la red, a la vez que permite el uso seguro de
aplicaciones interactivas, como juegos en Internet y videoconferencias.
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Oftras caracteristicas adicionales, como restricciones de navegacion y
control de acceso, también pueden configurarse localmente a través de la
interfaz del usuario o remotamente por un proveedor de servicios.

El firewall regula el flujo de datos entre la red local e Internet. Se
inspeccionan tanto los datos entrantes como los salientes vy, luego,

se aceptan y se les permite pasar a través de tu Verizon Router o se
rechazan y se les prohibe pasar a través de tu Verizon Router, segun un
conjunto de reglas flexibles y configurables. Estas reglas estan disefadas
para evitar intromisiones no deseadas desde afuera, a la vez que permiten
que los usuarios de la red local accedan a los servicios de Internet.

Las reglas del firewall especifican el tipo de servicios en Internet a los que
se puede acceder desde lared local y los tipos de servicios en la red local
a los que se puede acceder desde Internet.

Cada solicitud de un servicio que recibe el firewall se verifica en relacion
con sus reglas para determinar si se debe permitir que la solicitud pase a
través del firewall. Si se permite que pase la solicitud, también se permite
que pasen todos los datos subsecuentes relacionados con esa solicitud o
sesion, independientemente de su direccion.

Por ejemplo, cuando se accede a un sitio web en Internet, se envia

una solicitud a Internet para este sitio. Cuando la solicitud llega a tu
Verizon Router, el firewall identifica el tipo y el origen de la solicitud,
como HTTP y una computadora especifica en la red local. A menos que
tu Verizon Router esté configurado para bloquear solicitudes de este tipo
desde esta computadora, el firewall permite que este tipo de solicitud
pase a Internet.
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Cuando el sitio web es devuelto desde el servidor web, el firewall asocia
el sitio web con esta sesion y le permite pasar; independientemente de
que se bloquee o se permita el acceso HTTP de Internet a la red local.
Es el origen de la solicitud, y no las respuestas subsecuentes a esta
solicitud, lo que determina si se puede establecer una sesion.

6.0a/ CONFIGURACION DE LOS AJUSTES DEL FIREWALL

Puedes seleccionar un nivel de seguridad normal, alto o bajo para limitar,
bloquear o permitir todo el trafico. En la siguiente tabla se muestra el
acceso de las solicitudes en cada nivel de seguridad.

Nivel de seguridad

Solicitudes de trafico
entrante de Internet

Solicitudes de trafico
saliente de la red local

Alto Blogqueado Limitado
Normal Bloqueado Sin restriccion
Bajo Sin restriccién Sin restriccidn

La solicitud de acceso se define como:

« Trafico bloqueado: no se permite el acceso, excepto segun lo
configurado en Redireccion de puertos y Acceso Remoto.

« Limitado: permite solo servicios de uso comun, como correo
electrénico y navegacion en la web.

« Sin restriccion: permite el acceso total del trafico entrante de Internet
y permite todo el trafico saliente, excepto el configurado en Control

de Acceso.
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6.0b/ COMO ESPECIFICAR LOS AJUSTES GENERALES DE IPV4

OIPV6

Para establecer la configuracion del firewall:

1.

En la pagina de configuracion General del firewall, haz clic en la
opcion IPv4 settings/IPv6 settings (Ajustes de IPv4/IPv6) que
desees para configurar la seguridad de IPv4/IPv6.

verizon’  pasic

Verizon Router

Home

WIFI

Port Forwarding

Port Triggering

DMZ Host

SIPALG

Static NAT

IPv&Pinholes
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High Security
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oo paey
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Normal Security
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High Security
O Rl admiiiaton wil vercethe securty
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©2023 Verizon

. Todos los derechos reservados.



FIREWALL

Selecciona un nivel de seguridad haciendo clic en uno de los
botones de radio. El uso del ajuste Low Security (Seguridad baja)
puede exponer la red local a riesgos de seguridad significativos,
y solo debe utilizarse por periodos breves para permitir el acceso
temporal a la red.

Haz clic en Apply changes (Aplicar cambios) para guardar
los cambios.

6.0c/ Control de acceso

Puedes bloquear computadoras individuales de tu red local para que
no accedan a servicios especificos en Internet. Por ejemplo, se podria
bloquear el acceso a Internet de una computadora y luego bloquear la
transferencia de archivos por FTP de una segunda computadora, asi
como prohibir que la computadora reciba correo electronico entrante.

El control de acceso incorpora una lista de servicios preestablecidos,
como aplicaciones y ajustes comunes de puertos.

COMO PERMITIR O RESTRINGIR SERVICIOS

Para permitir o restringir servicios:

1.

En el menu Advanced (Avanzado), selecciona Firewall en el panel
de laizquierda y haz clic en Access Control (Control de acceso).
Se abre la pagina Access Control (Control de acceso), la cual
muestra las secciones Allows (Permitido) y Blocked (Bloqueado).
La seccion Allows (Permitido) solo se muestra cuando el firewall
esta configurado en seguridad maxima.
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verizon’” Basic  Advanced e @~

Verizon Router v

 Access Control

Home
Biock acses o the Internet servioes rom wilin the Home Hetwork (LAN)
Wi-FI
Devicen N Create Rule
PNl Connol: o Networked Device Network Address Protocols Status Action
Saskis) = You have no rules.
Firewall ~
General
| Acoess Control

Para bloquear un servicio, haz clic en Add (Agregar). Aparece la
pagina Add Access Control (Agregar control de acceso).

verizon’ pasic  Advanced Heo @~

Verizon Router v

~ Access Control

Home
Block sosess o the Internet servioes fram within the Home Network (LAN
WI-FI
Devices N Add Access Control
Parental Controls o
Networked Device any
Status
protocol Ay
Firewall
When should rule ocour?
General
Access Control

Port Forwarding

Para aplicar la regla a:

« Computadora/Dispositivo en la red, selecciona
Any (Cualquiera).

« Solo dispositivos especificos, selecciona User Defined
(Definido por el usuario).

©2023 Verizon. Todos los derechos reservados.



FIREWALL

En el campo Protocol, selecciona el protocolo de Internet que se
permitira o blogueara. Si el servicio no esta incluido en la lista,
selecciona User Defined (Definido por el usuario). Aparece la
pagina Edit Service (Editar servicio). Define el servicio y, luego,
haz clic en Apply (Aplicar). El servicio se agrega automaticamente
a la seccion Add Access Control (Agregar control de acceso).

Especifica cuando la regla estara activa como Always (Siempre)
o User Defined (Definida por el usuario).

verizon’ Basic  Advanced e @~

Verizon Router v
_ Access Control
Home

Black aceess Lo the Internel services from within the Home Hetwark (LAN).
WIFI

Devices) N SetRule Schedule

Parental Controlz o

Rule name:
Statue

Rule days: Sun | Mon ||Tue | |Wed | Thu | Fi | sat
Firewall

Start Time End Time
General Rule time: 200 pm v 1200am ~

I ‘Access Control
@ Fule wil b active curing schedued fme

Port Forwarding

(D Fule will e inactive during scheduied time
Port Triggering

SIPALG

Ingresa el nombre de la regla, especifica los dias de la semana
y establece la hora de inicio y la hora de finalizacion durante las
cuales la regla estara activa o inactiva.

Haz clic en Apply (Aplicar) para guardar los cambios.

La pagina de Access Control (Control de acceso) muestra
un resumen de la nueva regla de control de acceso.
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COMO DESHABILITAREL CONTROL DE ACCESO

Puedes deshabilitar un control de acceso y habilitar el acceso al servicio
sin quitar el servicio de la tabla de Control de acceso. Esto puede hacer
que el servicio esté disponible temporalmente y te permite restablecer
facilmente la restriccion mas adelante.

« Para deshabilitar un control de acceso, quita la marca de la casilla
junto al nombre del servicio.

« Pararestablecer la restriccion, selecciona la casilla junto al nombre
del servicio.

« Para eliminar una restriccion de acceso, selecciona el servicio y
haz clic en Remove (Eliminar). El servicio se eliminara de la tabla de
Control de acceso.

6.0d/ REDIRECCION DE PUERTOS

Puedes activar la Redireccion de puertos para exponer lared a
Internet de forma limitada y controlada. Por ejemplo, puedes permitir
que aplicaciones, como juegos y voz, funcionen desde la red local, asi
como permitir el acceso a Internet a los servidores de la red local.

Para crear reglas de Redireccion de puertos:

1. En el menu Advanced (Avanzado), selecciona Firewall en el
panel de la izquierda y haz clic en Port Forwarding (Redireccion
de puertos). Se abre la pagina Port Forwarding (Redireccion de
puertos), la cual muestra las reglas actuales.

©2023 Verizon. Todos los derechos reservados.
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verizon’ Basic  Advanced e @~
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2. Paracrear una nueva regla, ingresa el nombre de la aplicacion,
configura los numeros de puerto de entrada y de salida y
selecciona el protocolo.

3. Para programar la regla, selecciona Always (Siempre) o User Defined
(Definida por el usuario) en el cuadro con la lista Schedule (Horario).

4. Hazclic en Add to list (Agregar a la lista). La regla se muestra en
la seccion de Rules List (Lista de reglas).

5. Haz clic en Apply changes (Aplicar cambios) para guardar
los cambios.

6.0e/ ACTIVACION DE PUERTOS

La activacion de puertos puede describirse como la redireccion dinamica
de puertos. Al establecer las reglas de activacion de puertos, el trafico
entrante llega a un determinado servidor anfitrion de la red utilizando
puertos distintos de los utilizados para el trafico saliente. El trafico
saliente activa los puertos a los que se dirige el trafico entrante.

Por ejemplo, se accede a un servidor de juegos usando el Protocolo de
Datagrama Universal (Universal Datagram Protocol o UDP) en el puerto 2222.
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El servidor de juegos responde entonces conectando al usuario mediante
UDP en el puerto 3333, cuando se inicia una sesion de juego.

En este caso, debe utilizarse la activacion de puertos, ya que entra en
conflicto con la siguiente configuracion predeterminada del firewall:

« Elfirewall bloquea el trafico entrante de forma predeterminada.

« El servidor responde a la IP de tu Verizon Router, y la conexién no se
envia de vuelta al servidor anfitrion, ya que no es parte de una sesion.

Para resolver el conflicto, debe definirse una entrada de activacion de
puerto que permita el trafico de entrada en el puerto UDP 3333 solo
después de que un servidor anfitrion de red haya generado trafico hacia
el puerto UDP 2222. Esto ocasiona que tu Verizon Router acepte el trafico
entrante del servidor de juegos y lo regrese al servidor anfitrion de la red
que origino el trafico saliente al puerto UDP 2222.

Para configurar la activacion de puertos:

1. En el menu Advanced (Avanzado), selecciona Firewall y haz clic en
Port Triggering (Activacion de puertos).

verizon’  Bacic  Advanced v @
‘Verizon Router v
Port Triggering
Home =

Open a tunnel between remate computers and a device port on your Home Network (LAN). Supports gaming, loT, home security devices and more.
WIFI

Devices e Create Rule

Parental Controls o Applieation Triggered Fort Range  Protocal Forwarded Port Range  Schedule

st e sian
Status
TcP v Aways v Addtelgt

Firewall

General RulesList

R Application Triggered Port Range  Protocel Forwarded Part Range  Schedule Enable
You have no rules. Add a rule above.
Port Forwarding

Port Triggering

DMZ Host
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2. Para agregar un servicio como protocolo activo, ingresa el nombre
de la aplicacion, configura su rango de puertos de entrada y salida
(activados/reenviados) y luego selecciona el protocolo.

3. Para programar la regla, selecciona Always (Siempre) o User
Defined (Definida por el usuario) en el cuadro con la lista
Schedule (Horario).

4. Hazclic en Add to list (Agregar a la lista). La regla se muestra
en la seccion de Rules List (Lista de reglas).

5. Haz clic en Apply changes (Aplicar cambios) para guardar
los cambios.

6.0f/ SERVIDOR DMZ

El Servidor DMZ permite que un solo dispositivo en tu red principal esté
completamente expuesto a Internet para fines especiales, como juegos
de Internet.

Advertencia: la habilitacion del servidor DMZ es un riesgo de seguridad.
Cuando un dispositivo en tu red es un servidor DMZ, esta directamente
expuesto a Internet y pierde gran parte de la proteccion del firewall. Si
esta en peligro, también puede ser usado para atacar otros dispositivos
en tu red principal.

Sigue estos pasos para designar un dispositivo en tu red principal como
un servidor DMZ:

1. En el menu Advanced (Avanzado), selecciona Firewall y haz clic
en DMZ Host (Servidor DMZ).

2. Selecciona Enable (Habilitar) en el servidor DMZ.

3. Ingresa la direccion IP o selecciona la direccion MAC del
dispositivo que quieres designar como el servidor DMZ.
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4. Haz clic en Apply changes (Aplicar cambios) para guardar
los cambios.

verizon’  pasic  Advanced : @~

VerizonRouter v

DMZ Host

nnnnnnnn

Select Host Menu

MAC Address

6.0g/ SIP ALG

SIP ALG (Puerta de enlace a nivel de aplicacion): admite varios protocolos
de aplicacion multiples permitiendo que los puertos efimeros dinamicos
TCP/UDP se comuniquen con los puertos conocidos en los que se
requiere una aplicacion de cliente particular (como FTP, servicio de VolIP,
reunion en red o medios de transmision).

Para activar la configuracion de SIP ALG:

1. En el menu Advanced (Avanzado), selecciona Firewall y haz clic en
SIP ALG.

2. Mueve el selector a On (Encendido).

3. Hazclic en Apply changes (Aplicar cambios) para guardar los
cambios.
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verizon’ Basic  Advanced

_ SIPALG
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DMZ Host
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6.0h/ NAT ESTATICO

El NAT estatico permite que los dispositivos ubicados detras de un
firewall que esta configurado con direcciones IP privadas aparenten
tener direcciones IP publicas a Internet. Esto permite que un servidor
anfitrion interno, como un servidor web, tenga una direccion IP no
registrada (privada) y siga siendo accesible a través de Internet.

Para configurar el NAT estatico:

1. En el menu Advanced (Avanzado), selecciona Firewall y haz clic
en Static NAT (NAT estatico).
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verizon’” Basic  Advanced e @~
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Para crear un NAT estatico, selecciona una direccion de origen
en el campo Local Host (Servidor local).

Ingresa la Public IP Address (Direccion IP publica).

Si se utiliza la redireccion de puertos, selecciona la casilla
Port Fwd (Redireccion de puertos).

Haz clic en Add to list (Agregar a la lista). La regla se muestra en
la seccion Rules List (Lista de reglas).

Haz clic en Apply changes (Aplicar cambios) para guardar
los cambios.

Repite estos pasos para anadir direcciones IP estaticas adicionales.
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6.0i/ PINHOLES DE IPv6

La funcion de Pinhole de IPv6 del Verizon Router permite que una
aplicacion envie paquetes entrantes para un determinado niumero de
puerto a la computadora de destino estableciendo la regla de autorizacion.

Para configurar las reglas:

1. En el menu Advanced (Avanzado), selecciona Firewall y haz clic
en IPv6 Pinhole (Pinhole de IPv6).

tsecure | 192.168.1.1/#/adv/firewall/pinholes HTTP (Web Server)

verizon’ gasic  Advanced HTTPS (Secured Web Server)

IMAP (Messaging Server)

o L2TP (Layer Two Tunneling Protocol)
= N IPv6 Pinholes POP3 (Incoming Mail)
General Howltworke.. SMTP (Outgoing Maily

Opena tunnel be
Access Control gaming, IoT, home.

“ SNMP (simple Network Management Protocol)

Telnet (Remate Connection)
Port Forwarding

Create Rule
TFTP (Trivial File Transfer Protocol)
Port Triggenng
External Host Internal Host Protocol
Traceroute (Route Trackina Utilit %
DMZ Host
sekcsxsmathos v | | sesctimemainos v | 1o Aways ~ hadtonst
SIPALG
StaticNAT Pfenind
| Popmoss External Host Intornal Host Protocol Application/Port Sehedule
Utiities
Network Settinge
Date &Time
DNS Settings
Mnitoring

2. Selecciona el servidor externo e interno, el protocolo y el tipo de
puerto de la aplicacion.

3. Para programar la regla, selecciona Always (Siempre) o User
Defined (Definida por el usuario) en el cuadro con la lista
Schedule (Horario).
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4. Hazclic en Add to list (Agregar a la lista). La pantalla muestra el
puerto de pinhole abierto y su estado. Muestra las direcciones IP
del dispositivo remoto y del dispositivo conectado en tu red.

5. Haz clic en Apply changes (Aplicar cambios) para guardar
los cambios.

6.1/ HERRAMIENTAS

Puedes acceder a los siguientes ajustes avanzados:

Diagnostico: realiza pruebas de diagnostico.

Guardar y restaurar: restablece tu Verizon Router a sus ajustes
predeterminados.

Reiniciar el enrutador: reinicia tu Verizon Router.
Clonacion de MAC: Clona la direccion MAC.

Tabla de protocolo de resolucion de direccion (Address Resolution
Protocol o ARP): muestra los dispositivos activos con sus direcciones
IPy MAC.

Tabla de Protocolo de descubrimiento de objetos vecinos (Neighbor
Discovery Protocol o NDP): muestra los dispositivos activos con sus
direcciones IPv6 y MAC de conexion DHCP.

Usuarios: crea y administra usuarios remotos.

Administracion remota: permite la configuracion remota de tu
Verizon Router desde cualquier computadora con acceso a Internet.

Brillo del LED: controla la luz del LED de estado del enrutador para
que se atenue o ilumine y establece el tiempo de atenuacion de la luz
del LED.
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6.1a/ DIAGNOSTICOS
Puedes usar los diagnosticos para probar la conectividad de la red.

Para diagnosticar la conectividad de la red:

1. En el menu Advanced (Avanzado), selecciona Utilities
(Herramientas).

2. Selecciona Diagnostics (Diagnosticos) en la seccion Utilities
(Herramientas).

3. Para hacer ping a una direccion IP, ingresa la direccion IP o el
nombre de dominio en el campo Destination (Destino) y haz clic

verizen’ sacic  Advanced Hele @~
Verizon Router v
Frewal .. Diagnostics
Utllities ~ Howlt works...
Dlsgnatics cassit nesing nluerk emnectily.Tis e ings ICHP sche) a1 s and dislay e resuls, uch s he mamber f
| Diagrostios RREREES traneastied Sl et e i tise arel oo SRS
Save &Restore .
IPv4 Ping (ICMP Echo)
Reboot Router
MAC Cloning _—
ARP Table Number of pings i
NDP Table
St
Users
Remote Administration i Ping (ICMP Ebhﬂ)
LEDBngrtness

Network Settings

Date &Time

DNS Settings

Los diagndsticos mostraran el numero de pings, el estado, los
paquetes enviados y el tiempo de viaje de ida y vuelta.

Si no se muestra ningun estado de diagnostico, haz clic en
Refresh (Actualizar) en tu navegador de Internet.
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6.1b/ COMO GUARDAR Y RESTABLECER

Puedes usar esta funcionalidad para guardar y cargar archivos de
configuracion. Estos archivos se utilizan para hacer una copia de
seguridad y restaurar la configuracion actual de tu Verizon Router.

Solo los archivos de configuracion guardados en un Verizon Router
especifico pueden ser aplicados a ese Verizon Router. No puedes
transferir archivos de configuracion entre Verizon Routers.

Aadvertencia: la edicion manual de un archivo de configuracion puede hacer
que tu Verizon Router funcione mal o deje de funcionar por completo.

Opciones para guardar

Para guardar el archivo de configuracion:

1. Selecciona Save & Restore (Guardar y Restablecer) en la seccion
Utilities (Herramientas).

verizon” Basic  Advanced o
Verizon Router v

Firewai _ . Save &Restore

Utilities L How tworks... -

sav router configuration allows you to backup your custom setings on the router, such 35 your Wi-Fi names,
Diagnostics Firewal, Part Forwarding Ru/es, anc mare. Thess can Be USed in {he GVEN SRANGES are MASE Which make the rauter perform pacrly
deice change.

secfa

Save &Restare

Save Options
RebootRoter
() SovetorouteranayourVerizon ccount
MACCioning Saved settings are maintainedfor 1 days and are imitec o Wi, DS Server, and Satic Wil
ARPTable © s
NDP Table
Restore Options
Users
Remats Administration (@] on a ot Available
LEDBrigrtness [ Dissble & Detete Avtomated baciups
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O Mansatpackun Vot valatle
Date & Time
P g Detaut Settings
DNS Settingo 2 This wil erase tha current configuration and retum t0.an out of box state
Manitoring - Loadafile (Ghoose me)
O rause 10 omat e tren press Appy o begin the conturaton s upoading process.
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2. Selecciona Save to router and your Verizon account (Guardar en el
enrutador y en la cuenta de Verizon) o Save as a File (Guardar como
un archivo) para guardar la configuracion actual y, a continuacion,
haz clic en Save as configuration (Guardar como configuracion).

3. Siseleccionas Save as a file (Guardar como un archivo), el
archivo de configuracion se guarda en la carpeta de descargas
de tu navegador de Internet.

Opciones de restauracion

Puedes restablecer la configuracion de los ajustes a los valores
predeterminados de fabrica de tu Verizon Router. Al restablecer los
ajustes predeterminados se borra la configuracion actual, lo que incluye
los ajustes y las conexiones de red definidos por el usuario. Todos los
clientes del DHCP conectados deben solicitar nuevas direcciones IP.
Debes reiniciar tu Verizon Router.

Antes de restablecer los valores predeterminados de fabrica, es
posible que debas guardar tu configuracion actual en un archivo.
Esto te permite volver a aplicar tus ajustes y parametros actuales a
los ajustes predeterminados, segun sea necesario.

Nota: al restablecer los valores predeterminados, los ajustes y
los parametros de tu Verizon Router se restauran a sus valores
predeterminados. Esto incluye la contrasenia del administrador.
La contrasena especificada por el usuario ya no sera valida.

Para hacer una copia de seguridad de los ajustes de tu Verizon Router:

1. Selecciona Save & Restore (Guardar y Restablecer) en la seccion
Utilities (Herramientas).

2. Para hacer una copia de seguridad de los ajustes actuales, haz
clic en Automated Backups (Copias de seguridad automaticas) o
en Manual Backup (Copias de seguridad manuales). Se te pedira
que guardes un archivo con la extension “.enc”.
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3. Haz clic en Backup (Copia de seguridad) para iniciar el proceso de
copia de seguridad de la configuracion.

Para restablecer los ajustes predeterminados de fabrica de tu Verizon Router:

1. Selecciona Save & Restore (Guardar y Restablecer) en la seccion
Utilities (Herramientas).

2. Haz clic en Factory Defaults (Valores predeterminados de fabrica).

verizon’” Basic  Advanced e @~

Verizon Router v

wem .. Save&Restore

Utities B O saveastie

Diagnostics

Restore Options

Save &Restore

o) o . [Rp—
RebootRouter

MAC Cloring [ oisavie 2 Deiste Avtemated backups

ARP Table QO ManualBackup Hot Available

NDP Table: () Fecioryoe P =
This will erase the current configuration and retum to an out of box state. e

Users

() Loaaarie Choose file,

Remote Administration Browse 1o locate file, then press Apply £ begin the configuration file upioading process.

LEDBrightness Restore From Account

O To complete tis action, use he by Fies Agp or ly Verizon accaunt o iew your recently saved settings
and resore them to e e

Go to Applo Ava Stare

Got Goagle Play Store

Network Settings

« Default Settings (Ajustes predeterminados): borrara todos los
ajustes del enrutador, incluso los ajustes de usuario para el
SSID y las contrasenas.

« Default Settings except current user setting (Ajustes
predeterminados, excepto los ajustes de usuario actuales):
borrara todos los ajustes del enrutador pero conservara los
ajustes de usuario para el SSID y las contrasefas.

3. Haz clic en el boton Restore configuration (Restablecer
configuracion). Se aplican los ajustes predeterminados de fabrica
y tu Verizon Router se reinicia. Una vez completado, se muestra la
pagina de inicio de sesion del Asistente de configuracion facil por

la primera vez.
©2023 Verizon. Todos los derechos reservados.
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Para cargar el archivo de configuracion:

1.

2.

Selecciona Save & Restore (Guardar y Restablecer) en la seccién
Utilities (Herramientas).

Para cargar un archivo de configuracion previamente guardado,
haz clic en Choose File (Seleccionar archivo).

Busca la ubicacion del archivo y haz clic en el boton Restore
configuration (Restaurar configuracion) para iniciar el proceso de
carga de la configuracion.

Al acceder a la aplicacion de Verizon o a tu cuenta Mi Verizon
también puedes restaurar los ajustes guardados anteriormente.
Haz clic en Restore From Account (Restaurar desde cuenta) y
selecciona Go to Apple App Store/Go to Google Play Store (Ir a
Apple App Store o Google Play Store) para restaurar los ajustes
guardados en el enrutador.

Haz clic en el boton Restore configuration (Restablecer
configuracioén). Tu Verizon Router se reiniciara automaticamente
con esa configuracion.

6.1c/ REINICIO DE VERIZON ROUTER

Advertencia: solo selecciona Reboot Router (Reiniciar el enrutador), si te
lo indica Asistencia de Verizon.

Puedes reiniciar tu Verizon Router usando la funcion de Reboot Router
Only (Reiniciar solo el enrutador). Consulta 1.3b/ PANEL TRASERO para
las opciones del boton de encendido.

Para reiniciar tu Verizon Router usando la interfaz de usuario:

1.

Selecciona Reboot Router (Reiniciar enrutador) en la seccidn
Utilities (Herramientas).
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wem .. RebootDevice oot s
Utliitles

Diagnostics

Save & Restore

Reboot Router

MAC Cloring

2. Parareiniciar, haz clic en Reboot Device (Reiniciar dispositivo).
Tu enrutador se reiniciara. Esto puede tomar hasta un minuto.

3. Para acceder a la interfaz de usuario de tu Verizon Router,
actualiza tu navegador de Internet.

4. Después de que el LED de estado del enrutador del panel frontal
se vuelve blanco, se te enviara automaticamente a la pagina de
inicio de sesion del navegador de Internet.

6.1d/ CLONACION DE MAC

Una direccion MAC es un cédigo hexadecimal que identifica un dispositivo
en una red. Todos los dispositivos en red tienen una direccion MAC Unica.

Al reemplazar un dispositivo de red en tu Verizon Router, puedes
simplificar el proceso de instalacion copiando la direccion MAC del
dispositivo existente en tu Verizon Router.

Para copiar la direccion MAC del dispositivo existente:

1. Selecciona MAC Cloning (Clonacion de MAC) en la seccion
Utilities (Herramientas).
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verizon’ Basic  Advanced

Verizon Router v

‘et . . MACCIoning

Utliities: » Howltworks...

the routers MAC addrass to appear identical to the original harch

Diagnostios.

Sk Rt Set MAG of Device Broadband Connection (Ethernet)

To physical address 8 - 5A 85 -z 5
Reboot Router

store factory MAC address

MAC Cloning
ARPTable
NDP Table
Users

Ramnfa Administration

2. En el campo To Physical Address (Para direccion fisica), ingresa
la direccion MAC de tu nuevo dispositivo.

3. Paralocalizar la direccion MAC, consulta la documentacion del
fabricante del dispositivo.

4. Haz clic en Apply (Aplicar) para guardar los cambios.

6.1e/ TABLA ARP

Puedes ver las direcciones IPv4 y MAC de cada conexion DHCP.

Para ver las direcciones IPv4 y MAC de cada dispositivo: selecciona
ARP Table (Tabla ARP) en la seccion Utilities (Herramientas).
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Freva B ARP Table m
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Diagnostics
Save & Restore
RebootRouter
MAC Cloning
ARP Table
NDP Table

6.1f/ TABLANDP

Puedes ver las direcciones IPv6 y MAC de cada conexion DHCP.

Para ver las direcciones IPv6 y MAC de cada dispositivo: selecciona Tabla

de NDP (Neighbor Discovery Protocol ) (Tabla de NDP) en la seccion
Utilities (Herramientas).
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— . NDPTable «<»
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‘Save & Restore

Reboot Router

MAC Cloning
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6.19/ USUARIOS

Puedes ver los usuarios que actualmente pueden acceder a tu red Wi-Fi.
Ademas, puedes modificar su contrasena y nombre de usuario, asi como
gestionar el niumero de intentos fallidos de acceso que un usuario puede
realizar antes de que tu Verizon Router niegue temporalmente todos los
demas intentos de acceso de ese usuario.

Para ver los usuarios:

1. Selecciona Users (Usuarios) en la seccion Utilities (Herramientas).

verizen’ sacic  Advanced Hele @~
Verizon Router v

Frewal . Users

Utliitles - The User page provides the ability to edit deviee administrator settings.

Diagnostios.
Login Gonfiguration

Save &Restore

Reboot Router

MAC Cloning Rd]

ARP Table

NDP Table
| uees
Remate Administration
LED Brightness
Network Settings.

Date &Time

2. Enla seccion Login Configuration (Configuracion de inicio de
sesion), ingresa el numero maximo de intentos de inicio de
sesion fallidos.

3. Para editar los nombres de usuario y las contrasenas, haz clic en
el botdn Edit (Editar) en la columna Action (Accion). Aparece la
pagina Edit User Settings (Editar ajustes de usuario).
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Save & Restore
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Reboot Router
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ARPTable Retype new password
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Edita el nombre completo y el nombre de usuario, y establece una
nueva contrasena.

Para agregar un nuevo usuario, especifica los siguientes
parametros:

* Nombre completo: nombre del usuario.

»  Nombre de usuario: nombre que el usuario introduce para
acceder remotamente a la red de su casa u oficina. Este
campo distingue entre mayusculas y minusculas.

Verifica el nivel de acceso del usuario en el campo Permissions
(Permisos).

Haz clic en Apply changes (Aplicar cambios) para guardar los
cambios. Se abre la pagina Users (Usuarios), la cual muestra la
informacion del usuario.
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6.1h/ ADMINISTRACION REMOTA

Advertencia: al Habilitar la administracion remota, pondras la red de tu
Verizon Router en riesgo de ataques externos.

Puedes acceder y controlar tu Verizon Router no solo desde la red
local, sino también desde Internet usando Remote Administration
(Administracion Remota).

Puedes permitir el acceso de entrada a lo siguiente:

« Allow incoming WAN Access to Web Management (Permitir el acceso
de WAN entrante a la gestion de la web): se utiliza para obtener acceso
a la Ul de tu Verizon Router y acceder a todos los ajustes y parametros
a través de un navegador web.

« Diagnostic Tools (Herramientas de diagndstico): se utiliza para la
solucion de problemas y administracion remota del sistema por un
usuario o por Verizon.

El acceso de administracion remota de la Administracion de la web
puede utilizarse para modificar o deshabilitar los ajustes del firewall.
Los servicios de Administracion de la web deben activarse solo cuando
sea absolutamente necesario.

Para habilitar la administracion remota:

1.  Selecciona Remote Administration (Administracion remota).
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Freval _ . Remote Administration
e B O —
Diagnostics Attention With Remate Administration enabled, your local network will be at risk from outside attacks
SaveEFestore N toWeb-
RebootRouter
[ usingPrimaryHTTPS Port(443)
MAC Cloning
ARF Table Diagnostic Tools
NDP Table 2 s
Users.

[] Allowlncoming WANUDP Traceroute Queries.
Remote Administration

LEDBrightness

Network Settings

Para habilitar el acceso, selecciona la casilla.
Para eliminar el acceso, quita la marca de la casilla.

Haz clic en Apply changes (Aplicar cambios) para guardar
los cambios.
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6.1i/ BRILLODEL LED

El Verizon Router te permite establecer el brillo del LED para apagar (0 %)
o mantener el brillo (50 % o0 100 %) con la interfaz de usuario.

Para controlar el brillo del LED:

1.

Selecciona LED Brightness (Brillo del LED) en la seccidn Utilities
(Herramientas).

verizon’ gasc  Advanced e @

Verizon Router v

_ LED Brightness

Utiiities

Diagnostics.

Save&Restore
LED Brightness —O—
o S5 1

Reboot Router

MAC Cloring
ARPTable
NDP Table
Users
Remote Administration
| tepsrihiness
Networksettings

Date & Time

Desliza |la barra para ajustar el brillo del LED.

Haz clic en Apply changes (Aplicar cambios) para guardar los
cambios.

Nota: la luz se activara de nuevo cuando se produzcan cambios de
estado como el emparejamiento WPS o la pérdida de conexion.
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6.2/ AJUSTES DE RED

Puedes configurar los siguientes ajustes de red:

Network Objects (Objetos de la red): define un grupo, como un grupo
de computadoras.

Network Connections (Conexiones de red): muestra y administra los
detalles de una conexion de red especifica.

Universal Plug and Play (UPnP) (Enchufa y usa universal): comprueba
la validez de todos los servicios y reglas de UPnP.

Port Forwarding Rules (Reglas de la redireccion de puertos): muestra
las reglas de Redireccion de puertos.

IPv6: habilita la compatibilidad de IPv6.

Enrutamiento: administra el enrutamiento y las reglas de distribucion
de direcciones IP.

Distribucion de direcciones IPv4/IPv6: agrega computadoras
configuradas como clientes DHCP a la red.

Configuracion de puertos: configura los puertos Ethernet como
puertos duplex completos o semiduplex, a 10 Mbps, 100 Mbps o
1000 Mbps.

6.2a/ OBJETOS DE RED

Los objetos de red definen un grupo, como un grupo de computadoras,
en la red de tu Verizon Router por direccion MAC, direccion IP o nombre
de servidor anfitrion. El grupo definido se convierte en un objeto de red.
Puedes aplicar ajustes, como configuracion de reglas del sistema, a todos
los dispositivos definidos en el objeto de red.
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Por ejemplo, en vez de establecer la misma configuracion de filtrado de
sitios web individualmente en cinco computadoras, una a la vez, puedes
definir las computadoras como un objeto de red. El filtrado de sitios web
puede ser aplicado simultaneamente a todas las computadoras.

Puedes usar objetos de red para aplicar reglas de seguridad basadas en
nombres de servidores anfitriones, en vez de en direcciones IP. Esto es util,
ya que las direcciones IP cambian cada cierto tiempo. Ademas, puedes
definir objetos de red segun la direccion MAC para que la aplicacion de la
regla sea mas persistente frente a la configuracion de los ajustes de red.

Para definir un objeto de red:

1. En el menu Advanced (Avanzado), selecciona Network Settings
(Ajustes de red).

2. Selecciona Network Objects (Objetos de red) en la seccion
Network Settings (Ajustes de red).

verizon’ gasic  Advanced o @
Verizon Router v
Frewat B Network Objects
: coworkobicst  tems
| metworonects

Network Connections
Universal Plug & Play

Port Forwarding Rules

3. Para definir un objeto de red, haz clic en Add new (Agregar
nuevo). Se muestra la pagina Edit Network Objects (Editar
objetos de red).
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Edit Network Objects
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4. En el campo Description (Descripcion), ingresa un nombre para el
objeto de la red.

5. Hazclic en Add. Aparece la pagina Edit Item (Editar elemento).

verizon’ pasic  Advanced

Verizon Router

Firewall

Utliities

Network Settings

Netwark Objects

MetwarkConnections

Universal Plug & Play

Port Forwarding Rules

IPV6

Rauting

b @~

Edit Network Objects

Edit ltems

Network Object Type P Address
1P addrezs
1P Address
1P Susnet

DHCF Option

Selecciona y configura el tipo de objeto de red como direccién IP,

subred IP, rango IP, direccion MAC, nombre de servidor u opcion
DHCP, y haz clic en Apply (Aplicar) para guardar los cambios.

Repite los pasos anteriores para crear objetos de red adicionales.
Una vez finalizado, haz clic en Apply changes (Aplicar cambios)

para guardar los cambios.
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6.2b/ CONEXIONES DE RED

Advertencia: los ajustes que se describen en este capitulo solo deben
ser realizados por técnicos de red con experiencia. Los cambios podrian
afectar negativamente el funcionamiento de tu router y de tu red local.

Para ver las conexiones de red:

1. En el menu Advanced (Avanzado), selecciona Network Settings
(Ajustes de red) en el panel izquierdo y haz clic en Network
Connections (Conexiones de red).

verizon’ sasic  Advanced o @

Verizen Router v

Network Connections
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Utlitiea Network name Status

Hetwork L Connected

5G4z WLFi Aocess Paint

Network Objects

| networkcannections

Universal Plug & Play

Port Forwarding Rules Coax

IPv6.

Routing Full status

2. Hazclic en el nombre del hipervinculo o en el icono de accion
para ver y editar los detalles de una conexion de red especifica.
En las siguientes secciones se detallan los tipos de conexion de
red que puedes ver.
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CONEXION DE RED (CASA/OFICINA)

Puedes ver las propiedades de tu red local. Esta conexion se utiliza para
combinar varias interfaces de red en una red virtual. Por ejemplo, puedes
crear una conexion de red en tu casa/oficina para Ethernet y otros
dispositivos de red.

Nota: cuando se desactiva una conexion de red, los dispositivos
subyacentes anteriormente conectados a ella no podran obtener una
nueva direccion DHCP de esa interfaz de red de Verizon Router.

Para ver la conexion:

1. Enla pagina Network Connections (Conexiones de red), haz clic
en el enlace de conexion de Network (Home/Office) (Red (Casa/
Oficina)). Se muestra la pagina Network (Home/ Office) Properties
(Propiedades de red (Casa/Oficina)).

verizon’  Basic  Advanced
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2.

3.

verizon’ Basic  Advanced

Heop @)
Verizen Router v
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Para cambiar el nombre de una conexion de red, ingresa el nuevo
nombre de la red en el campo Name (Nombre).

Haz clic en Save (Guardar) para guardar los cambios.

CONFIGURACION DE LA RED DE CASA/OFICINA

Para configurar la conexion de red:

1.

En la pagina Network (Home/Office) Properties (Propiedades
de red (Casa/Oficina), haz clic en Settings (Ajustes). Aparece
la pagina de configuracion.
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2. Configura las siguientes secciones, segun sea necesario.

General

En la seccion General, verifica la siguiente informacion:

Status (Estado): muestra el estado de la conexion de la red.

Connection Type (Tipo de conexidon): muestra la interfaz del
tipo de conexion.

Physical Address (Direccion fisica): muestra la direccion fisica
de la tarjeta de red utilizada para la red.

MTU: muestra la Unidad de transmision maxima (Maximum
Transmission Unit o MTU) que indica el mayor tamano de
paquete permitido para las transmisiones por Internet:
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—  Automatic (Automatico): establece la MTU (Unidad de
transmision maxima) en 1500.

- Automatic by DHCP (Automatico segun DHCP): ajusta la
MTU de acuerdo con la conexion del DHCP.

— Manual: te permite configurar manualmente la MTU.
Protocolo de Internet

En la seccion Internet Protocol, especifica uno de los
siguientes:

— No IPv4 Address (Sin direccion IPv4): la conexion no tiene
direccion IP. Esto es util si la conexidon funciona mediante
un puente.

— Obtain an IPv4 Address Automatically (Obtener una
direccion IPv4 automaticamente): Verizon requiere
la conexion de red para obtener una direccion IP
automaticamente. El servidor que asigna la direccion
IP también asigna una direccion de mascara de subred,
que puede ser anulada introduciendo otra direccion de
mascara de subred.

- Use the Following IP Address (Utilizar la siguiente
direccion IP): la conexion de red utiliza una Direccion IP
permanente o estatica y una direccion de Mascara de
subred, proporcionadas por Verizon o un técnico de red
con experiencia.
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Puente

En la seccion Bridge (Puente) de Network (Home/Office) Properties
(Propiedades de la red (Casa/Oficina), puedes configurar las diversas
interfaces LAN.

Advertencia: no cambies estas configuraciones, a menos que Verizon te
lo indique especificamente. Los cambios podrian afectar negativamente
el funcionamiento de tu Verizon Router y de tu red local.

Verifica la siguiente informacion:

« Status (Estado): muestra el estado de conexion de una
conexion de red especifica.

« Action (Accion): contiene un hipervinculo de Edit (Editar) que,
al hacer clic, genera la pagina de configuracion del siguiente
nivel para la conexion de red o el dispositivo de red especifico.

Distribucion de direccion IP

La seccion IP Address Distribution (Distribucion de direccion IP) se
utiliza para configurar los parametros del Servidor de Protocolo de
Configuracion de Anfitrion Dinamico (DHCP) de tu Verizon Router.

Una vez habilitado y configurado, el Servidor de DHCP asigna
automaticamente direcciones IP a cualquier dispositivo de la red que
esté configurado para obtener su direccion IP de forma dinamica.
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Si el Servidor de DHCP esta habilitado en tu Verizon Router, configura los
dispositivos de red como clientes DHCP. Hay dos opciones basicas en esta
seccion: Disabled (Deshabilitado) y DHCP Server (Servidor de DHCP).

Para configurar el puente de la red del Verizon Router para que funcione
como un Servidor de DHCP:

1.

En la seccion IP Address Distribution (Distribucion de direccion IP),
selecciona DHCP Server (Servidor DHCP). Una vez habilitado,

el Servidor de DHCP proporciona asignaciones automaticas de

IP (también conocidas como asignaciones de IP) basadas en el
rango de IP preestablecido como se define a continuacion.

« Direccion IP de inicio: Ingresa la primera direccion IP en
el rango de IP desde el cual Verizon Router comenzara la
asignacion de direcciones IP automaticamente. Como la
direccion IP de tu Verizon Router es 19216811, la direccion IP
de inicio por defecto es 1921681.2.

« Direccidon IP final: ingresa la ultima direccion IP en el rango
de IP en el que Verizon Router detendra la asignacion
de direcciones IP automaticamente. El maximo rango de
direcciones IP finales que se puede ingresar es 192168.1.254.

Si se utiliza el Servicio de nombres de Internet de Windows
(Windows Internet Naming Service o WINS), ingresa la direccion
del Servidor de WINS.

En el campo Lease Time in Minutes (Tiempo de Conexion en
Minutos), ingresa cuanto tiempo se le permite a un dispositivo de
red conectarse al Verizon Router con su direccion IP dinamica
actualmente emitida.

©2023 Verizon. Todos los derechos reservados.
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Distribucion de direccion IP segun la opcion 60 del DHCP
(identificador de la clase de proveedor)

La clase de proveedor de DHCP esta relacionada con la configuracion de
la opcion 60 de DHCP en el router. La incorporacion de configuraciones
de la opcidon 60 permite que un proveedor determinado obtenga
conexion de un conjunto de direcciones especificas.

Haz clic en Save Changes (Guardar cambios) para guardar los cambios.

Tabla de enrutamiento

Puedes configurar tu Verizon Router para usar enrutamiento estatico o

dinamico.

- Enrutamiento estético: especifica una via de enrutamiento fija a
destinos vecinos segun parametros predeterminados.

« Enrutamiento dinamico: ajusta automaticamente como viajan
los paquetes en la red. La determinacion de la ruta se basa en
la accesibilidad de la red/del dispositivo y el estado de la red
en la que se esta viajando.

Para configurar el enrutamiento:

1. Enla seccion Routing Table (Tabla de enrutamiento), haz clic
en el boton Add new route (Agregar nueva ruta) para mostrar y
modificar la pagina de configuracion de la nueva ruta.
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verizon’  pasic  Advanced

Verizon Router v

Freva _ . Route Settings
Utliitles ~ Routing Entry:

Network Settings

Name: Network (Home/Office)

Network Objects
Destination:

0 o 0 o
Metwork Connections
ztm: o o o °
Universal Plug & Flay e — e
" Gatenay:
Port Forwarding Rules
IPve

2. Para guardar los cambios, haz clic en Apply (Aplicar).

CONEXION DE PUNTO DE ACCESO DE WI-FI

Una conexion de red de punto de acceso de Wi-Fi permite que los
dispositivos Wi-Fi se conecten a la red de area local (LAN) mediante la
red Wi-Fide 2.4 GHz, 5 GHz 0 6 GHz.

Nota: una vez deshabilitados, todos los dispositivos Wi-Fi conectados a
esa red Wi-Fi se desconectaran de la red LAN y de Internet.

Para ver la configuracion de la conexion:

1. En el menu Advanced (Avanzado), selecciona Network Settings
(Ajustes de red) en el panel izquierdo y haz clic en Network
Connections (Conexiones de red).

2. Enla pagina Network Connections (Conexiones de red), haz clic
en el enlace de conexion de Network (Home/Office) (Red [Casa/
Oficina]). Se muestra la pagina Network (Home/ Office) Properties
(Propiedades de red [Casa/Oficinal).

©2023 Verizon. Todos los derechos reservados.
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3.

6.
7.

Para acceder a las paginas de configuracion de conexiones, haz
clic en el enlace de cualquiera de las conexiones que aparecen
en Network name (Nombre de la red).

verizon’ gasic  Advanced o @

Verizon Router v

. 6 GHz Wi-FiAccess Point

Flrewall

Enable Settings. eavec @) -
Utiities
Important: Oy acvanoed teohnicalusers shouid use tis feature.
Network Settinge
Network Objects Name: 6GHZ Wi-Fi Access Foint
| Network Connections e B
Universal Pug & Play
Network: Network (Home/ftce)
Port Forwarding Rules
Connection Type: 6 Gz WiFi Access Point
P8
MAG Address: sssaasFeCs o
Routing
1Py Adcress Distrbution 1P Aderess Distribution: Disatle
1PB Adclress Disirioution TR 6
Port Configuration
Sent Packets: B
Date &Time
Time Span: oasor
DNS Settings
Monttor .
g oy ) satioes i

En la pagina de Enable Settings (Activar ajustes), mueve el selector
a encendido o apagado para activar o desactivar la conexion.

Para cambiar el nombre de una conexion, ingresa un nombre en
el campo Name (Nombre).

Haz clic en Apply (Aplicar) para guardar los cambios.
Reinicia tu Verizon Router.

CONFIGURACION DE LAS PROPIEDADES DEL PUNTO DE
ACCESO DE Wi-Fi

Para configurar la conexion:

1.

En la parte inferior de la pagina Enable Settings (Activar ajustes)
especifica de los puntos de acceso, haz clic en Settings (Ajustes).
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Aparece la pagina de configuracion.

verizon’  pasic

VerizonRouter

Firewall

Utilitles.

Network Settings

Network Objects

Network Connections

Universal | Plug &Play

Port Forwarding Rules

IPv6

Routing

1Pv4 Address Distribution

1Pv8 Address Distribution

6 GHz Wi-Fi Access Point

General

Physical Address: 295485 FECS 60

2. Verifica la siguiente informacion:

1500

Status (Estado): muestra el estado de la conexion de la red.

Network (Red): muestra el tipo de conexion de red.

Connection Type (Tipo de conexién): muestra la interfaz del
tipo de conexion.

Physical Address (Direccion fisica): muestra la direccion fisica
de la tarjeta de red utilizada para la red.

MTU: especifica el mayor tamano de paquete permitido para
las transmisiones por Internet:

Automatic (Automatico): establece la MTU (Unidad de
transmision maxima) en 1500.

Automatic by DHCP (Automatico segun DHCP): ajusta la
MTU de acuerdo con la conexion del DHCP.

Manual: te permite configurar manualmente la MTU.

3. Hazclic en Apply (Aplicar) para guardar los cambios.

©2023 Verizon. Todos los derechos reservados.



AJUSTES DE RED

CONEXION ETHERNET

Puedes ver las propiedades de tu conexion LAN de Ethernet usando un
cable de Ethernet insertado en uno de los puertos LAN de Ethernet de tu
Verizon Router.

Para ver la configuracion de la conexion:

1. Enla pagina Network Connections (Conexiones de red), haz clic
en el enlace de conexion de Network (Home/Office) (Red [Casa/
Oficinal).

2. A continuacion, para acceder a la pagina de Ethernet properties
(Propiedades de Ethernet), haz clic en el enlace de Ethernet
que aparece en la seccion Underlying Device (Dispositivo
subyacente).

verizon’ gasic  Advanced

Verizon Router v

Frewal _ Ethernet
Utliities o Important. Griy advanced teshnisal users shauld use this feature.
Network Settin,
e Nam, Ethernet
Network Objects
sttus:  Comeoien
I Network Connections
Netwark: Nelurork (Home/Office)
Universal Plug & Play
e — Connation Type: Haraware Etrernet Swiich
P16 MAC Address: 95485FECEE
Routing .
1P Address istribution: Disanie
P4 Adcress Distribution
Received Packsts:
IPv6 Address Distribution
Sent Pakets: 102891
Port Configuretion
Date &Time il
DNS Settings
s
Monitoring Ky

3. Para cambiar el nombre de una conexidn de red, ingresa el nuevo
nombre en el campo Name (Nombre).

4. Haz clic en Apply (Aplicar) para guardar los cambios.
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CONFIGURACION DE LAS PROPIEDADES DE ETHERNET

Para configurar la conexion:

1. Enla pagina Ethernet, haz clic en Settings (Ajustes). Aparece la
pagina de configuracion.

verizon’” Basic  Advanced e @~
Network Device
Verzon Router v
Freva _ . Ethernet
Utlities - General
Network Settings
Important. Only advanced technical users should use thisfeature.
NetworkObjects
Status: Connedted
Network Gonnections
Network: Netuork iHome/otice)
Universal Plug &Py
R —— Connsction Type: Hardvware Ethernet Switch
P6 Physical Address: sssasFECSSS
Routing Tu: Automatic v 1500
P4 Ackress Distrbution
IPVB Acdress Distrbution Lol i
Port Configuration port: status
Date &Time = LAN 10GE Disconnected
DNS Settings.
Lanpertt Connected 100 Mbps FulDuplex
Monitoring
Laiport2 Disconnested

2. Configura los siguientes ajustes, segun sea necesario.

General

Verifica la siguiente informacion:

« Status (Estado): muestra el estado de la conexion de la red.
« Network (Red): muestra el tipo de conexion de red.

« Connection Type (Tipo de conexion): se muestra como
Hardware Ethernet Switch (Equipo de Conmutador de Ethernet).

©2023 Verizon. Todos los derechos reservados.
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« Physical Address (Direccion fisica): muestra la direccion fisica
de la tarjeta de red utilizada para la red.

¢ MTU: especifica el mayor tamano de paquete permitido para

—  Automatic (Automatico): establece la MTU (Unidad de
transmision maxima) en 1500.

-  Automatic by DHCP (Automatico segun DHCP): ajusta la
MTU de acuerdo con la conexion del DHCP.

- Manual: te permite configurar manualmente la MTU.

«  HW Switch Ports (Puertos de conmutacion HW): muestra el
estado de cada puerto LAN.

3. Hazclic en Apply (Aplicar) para guardar los cambios.

COAXIAL

verizon’ Basic  Advanced e @~

Verizon Router v
Firewall Bl Coax

e Enable Settings. BTN O

Netviork Obiects s =
| networkCannections
Universal Pug & Play
Port Farwarding Rules
6
Rt MAG Adress: sssnasrecsss
IPv4 Address Distribution 1P Address Distribution: Disable
1Py Address Distrbution
Received Packets:

Port Configuration
Sent Packets: °
Date &Time

DNS Settings

Monltoring

(G Sattings
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Para ver la configuracion de la conexion:

1. Enla pagina Network Connections (Conexiones de red), haz clic
en el enlace Coax (Coaxial).

2. Enlapagina Enable Settings (Activar ajustes) de la conexion,
mueve el selector a encendido o apagado para activar o
desactivar la conexion.

3. Para cambiar el nombre de una conexidn de red, ingresa el nuevo
nombre en el campo Name (Nombre).

4. Hazclic en Apply (Aplicar) para guardar los cambios.

Configurar las propiedades de COAXIAL

Para configurar la conexion:

1. Enla pagina Coax (Coaxial), haz clic en Settings (Ajustes).
Aparece la pagina de configuracion.

verizon’” Basic  Advanced e @~
Verizon Router v
Firewall O Coax
Utities ~ General
Network Settings
Impariant Only adanes technical users should use ths featurs.
NetwiorkObjects
Status: Cable Disconnected
Netwiork Connections
Network: Netwark (Homa/Offca)
Universal Plug &Play
T — Gonnestion Type: Hardwars Moch
P8 Physioal Address: sssaEsFECTE0
Routing Tu: Automatic v 1500
P4 Address Distribution
Coax Link
IPY6 Address Distribution
Privacy: Enatle 0
PortConfiguration
orea e g csssosmmannunses
DNS Settings. & Goax Connection Stats: Goto LN Coan State
Monltoring v
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2. Configura los siguientes ajustes, segun sea necesario.

General

Verifica la siguiente informacion:

Status (Estado): muestra el estado de la conexion de la red.
Network (Red): muestra el tipo de conexion de red.

Connection Type (Tipo de conexidn): muestra la interfaz del
tipo de conexion.

Physical Address (Direccion fisica): muestra la direccion fisica
de la tarjeta de red utilizada para la red.

MTU: especifica el mayor tamano de paquete permitido para
las transmisiones por Internet:

—  Automatic (Automatico): establece la MTU (Unidad de
transmision maxima) en 1500.

Enlace coaxial

Privacidad: para establecer la Privacidad, selecciona la casilla
de verificacion Enabled (Habilitado). Esto hace que todos

los dispositivos conectados al cable coaxial usen la misma
contrasena. Esto es lo que se recomienda. Para establecer

la contrasena, ingresa la contrasefna del Enlace coaxial en el
campo Manual entry of privacy password (Ingreso manual de
la contrasefia de privacidad).

Para habilitar o deshabilitar el enlace Coaxial, haz clic en
Enable (Activar) o Disable (Desactivar).

Para ver los dispositivos conectados mediante el cable
coaxial, haz clic en el enlace Go to LAN Coax Status (Ir al
estado del coaxial de LAN).

3. Hazclic en Apply (Aplicar) para guardar los cambios.
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CONEXION DE BANDA ANCHA (ETHERNET)

Puedes ver las propiedades de tu conexion de banda ancha (tu conexién
a Internet). Esta conexion puede ser a través de un cable Ethernet.

Para ver la configuracion de la conexion:

1. Enla pagina Network Connections (Conexiones de red), haz clic
en el enlace Broadband Connection (Ethernet) (Conexion de
banda ancha [Ethernet]).

verizon’  Bacic  Advanced e @~
Verizon Router v

e _ Broadband Connection (Ethernet)

it . Enable Settings. «© |

Network Settings = Important. Only ashanced techmical users should use this feature,

Network Objects

Name: Broadband Connection (Ethernet)
Network Connections.
Status: Disconnected
Universal Plug &Play
Networks: Broadband Connection
Port Forwarding Rules
ey Gonnection Type: Disconnecter ]
Routing MAC Address:

1Pv4 Address Distribution
1Pv4 WAN Address:

1Pv6 Address Distribution
Subnet Mask:

Port Configuration

Default Gateway:
Date & Time
DNS Settings 1Py4 DNS Address 1:

Monitoring v 1Pv4 DNS Address 2:
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verizon’ Basic  Advanced e @~

Configurar la conexion de BANDA ANCHA

Verizon Router v

Firewall
Utllties
Network Settings
Network Objects
| Network Cannections
Universal Plug & Play
Port Forwarding Rules
16
Routing
1Py4 Adcress Distribution
1Py6 Address Distribution
Port Configuration
Date &Time
DNS Settings

Monitoring -
‘work/networkconnections/broadsettins

_ Broadband Connection (Ethernet)

IPv4 DNS Address 2:

1P Address Distribution: oHCE

IPVE WAN Address:

IPVG Link Local Address:

IPVE DNS Address

IPVG DNS Address 2

Raceived Packsts: 0
Sent Packets: o
Time Span: 00000

Sz
)

Para configurar la conexion:

1.  Enla pagina Broadband Connection (Ethernet) Properties
(Propiedades de conexidon de banda ancha [Ethernet]), haz clic
en Settings (Ajustes). Aparece la pagina de configuracion.
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verizon’  pasic  Advanced

Verizon Router v
Flrewall v
Utiities -
Network Settings =

Network Objects
Network Connections

Universal Plug & Play

PortForwarding Rules

IPv8

Routing

1Pv4 Address Distribution

1Pv6 Address Distribution
PortConfiguration

Date & Time v

DNS Settings @

Monitoring e

verizon’ Bacic  Advanced

Verizon Router v
Firewall -
Utllities -
Network Settings =

Network Objects
Network Gonnections

Universal Plug & Play

Port Forwarding Rules

Py

Routing

1Pv4 Address Distribution

IPv6 Address Distribution

Port Configuration
Date & Time v
DNS Settings. v
Monitoring M

Help
Broadband Connection (Ethernet) Settings
General
Comueasrtypel
Physiont Adress:
mru: iad 1500
WANIP Address
P — [ ——
o vt s
[ override Subnet Mask:
Obtan P Acess Atomabosty
o) Use the following Ipvé Address

Broadband Connection (Ethernet) Settings

nr; Automatic ol 1500
WANIP Address
Internet Protocal: Qbtain Pud Aderess Automatically
o Pus Adsress
[ override subnet task:
Obtain Pus Adress Automaticaty
BHCP Leaser Use the following Ipv4 Address
Expires n Expres
Obtain Pua DS Adsress Automatiealy

Internet Gonnection Firewall:

Enable

This feature provides the ability to change the default fir
interface. We

ewall setting on this
the .

ahly
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2. Configura los siguientes ajustes, segun sea necesario.

General

Verifica la siguiente informacion:

« Status (Estado): muestra el estado de la conexion de la red.
« Network (Red): muestra el tipo de conexion de red.

« Connection Type (Tipo de conexién): muestra la interfaz del
tipo de conexion.

« Physical Address (Direccion fisica): muestra la direccion fisica
de la tarjeta de red utilizada para la red.

MTU: especifica el mayor tamano de paquete permitido para
las transmisiones por Internet:

—  Automatic (Automatico): establece la MTU (Unidad de
transmision maxima) en 1500.

- Automatic by DHCP (Automatico segun DHCP): ajusta la
MTU de acuerdo con la conexion del DHCP.

— Manual: te permite configurar manualmente la MTU.

6.2c/ UNIVERSAL PLUG AND PLAY

Puedes usar el Universal Plug and Play (UPnP) para admitir nuevos
dispositivos sin necesidad de configurar o reiniciar tu Verizon Router.

Ademas, puedes activar la limpieza automatica de las reglas invalidas.
Cuando esta habilitada, esta funcionalidad verifica la validez de todos
los servicios y reglas UPnP cada cinco minutos. Se eliminan los servicios
definidos UPnP antiguos y no utilizados, a menos que una regla definida
por el usuario dependa de ello.
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Los servicios UPnP no se borran cuando se desconecta una computadora
sin apagar adecuadamente las aplicaciones UPnP, como la mensajeria.

Es posible que, a menudo, no se eliminen los servicios, lo que a la larga
conduce a agotamiento de normas y servicios. No se pueden definir
nuevos servicios. La funcion de limpieza localiza los servicios invalidos

y los elimina, lo que evita el agotamiento de los servicios.

Para acceder a este ajuste:

1. Selecciona Universal Plug and Play (Conéctalo y listo universal) en
la seccion Network Settings (Ajusted de red).

verizon’  pasic  Advanced Heo @~
‘Verizon Router v

_ Universal Plug & Play
Home

Universal Plug and Play provides the abilty for the router to have new UPRP. o reboot the
WIFI E router.

Devices

Parental Controls [}

Status

Firewall

Utllitles

Network Settings

Metwork Objects

Metwork Connections

Universal Plug & Play

Port Forwarding Rules

2. Para habilitar UPnP y permitir que los servicios UPnP se definan
en cualquier servidor anfitrion de la red, selecciona la casilla de
verificacion UPnP Enabled (UPnP habilitado).

3. Para habilitar la limpieza automatica de reglas no validas,
selecciona la casilla Enable Automatic Cleanup of Old Unused
UPnP Services (Habilitar la limpieza automatica de los antiguos
servicios UPnP no utilizados).

4. Haz clic en Apply changes (Aplicar cambios) para guardar

los cambios.
©2023 Verizon. Todos los derechos reservados.
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6.2d/ REGLAS DE REDIRECCION DE PUERTOS

Puedes ver, modificar y eliminar las reglas de Redireccion de puertos.

Para acceder a las reglas:

1.

Selecciona Port Forwarding Rules (Reglas de Redireccién de
puertos) en la seccion Network Settings (Ajusted de red).

verizon’ gasc  Advanced

Verizon Router

_ PortForwarding Rules

WLFI

Devices

Parental Controlz

Status

Firewall

Utiiities

Network Settings

Network Objects

Network Connegtions

Universal Plug & Play

Port Forwarding Rules

1PV6.

Routing

v

Belowis a st of currently canfigured Prolocols that are implemented in the router.

Hee @

Ports

TCP Ay > 21

TCF Any > 80

TCP Any > 443

TCP Any > 143

UDP Any 3 1701

ICMP Echo Reguast

TCP Any -3 110

TCP Any 3 25

UDP Any 3 161

TCP Any > 23

UDP 1024- 65535 > 69

UDP 32760 - 65535 > 33434 - 33523

Para crear o editar una regla de protocolo, haz clic en el icono
Add new (Agregar nueva) o Edit (Editar) en la columna Action
(Accion). Aparece la pagina Edit Service (Editar servicio).
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verizon’” Basic  Advanced e @~

_ EditService

WiE Edit Service

Devices v Sarvice Nat me
Parental Controls [}
Status

Service Ports
Firewall

Protocols Ports

Utiiitles

Network Settinge L. !
7St «=D»
cancel

Metwork Connections.
Universal Plug &Play
| Port Forwarding Rules

1PuR

Modifica Service Name (Nombre del servicio) y Service
Description (Descripcion del servicio), segun sea necesario.

Para agregar puertos de servidor, haz clic en Add (Agregar).

Para modificar el protocolo actual, haz clic en el icono Edit (Editar)
en la columna Action (Accion). Aparece la pagina Edit Service
Server Ports (Editar puertos del servidor de servicio).

©2023 Verizon. Todos los derechos reservados.



AJUSTES DE RED

verizon’ Basic  Advanced

_ EditService

WIFI 3 Edit Service Server Ports

Firewall

Network Settings
Network Objects
Network Cannections
Universal Plug & Play

| Port Forwarding Rules

1Pv6.

6. Ingresa Protocol, Source Ports (Protocolo, los puertos de origen)
y Destination Ports (Puertos de destino), segun sea necesario.

7. Haz clic en Apply (Aplicar) para guardar los cambios.

6.2¢/IPV6

Utiliza los ajustes de la funcion IPv6 para habilitar, deshabilitar o
configurar una conexion a Internet IPv6 y los ajustes de LAN IPv6.

1. Para configurar tu red para usar el tipo de conexion a Internet
IPv6, selecciona IPv6 en la pagina Advanced (Avanzado) para
mostrar las opciones de servicio IPv6:
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4.

~ IPv6 Configuration Controls

Home
" 1.Enable IPv6 Support cossies @)
wiFi %
Devices N 2 Specity i Add
Parental Controls o —‘
.................. - DHOPVG-FD ~
Statu . L]

Nare

DHEPYG-FD.

Statc (Auto-Contigure)

Netrk Sctig Static (Manualy Configur)

Network Objects —
Network Connections
Universal Piug &Py

,,,,,,,
PortForwarding Rules
P

Routing 1Pe5DHS Address 25

1Py Address Distroution

Port Configuration

Selecciona Enable (Habilitar) en el campo Enable IPv6 Support
(Habilitar la compatibilidad de IPv6). (Una vez que IPv6 esté
habilitado, la configuracion predeterminada sera IPv6é WAN
como DHCPV6 e IPv6 LAN como Stateless [sin estado]).

Selecciona el método de conexién IPv6 apropiado de la lista
desplegable (DHCPv6 o Estatico) para especificar el método que
se utilizara para obtener la direccion IPv6 de la WAN.

Haz clic en Apply changes (Aplicar cambios) para que los cambios
surtan efecto.

Nota: el servicio IPv6 de Internet es necesario para que esta funcion
funcione en Internet.

5.

Para deshabilitar el servicio IPv6, haz clic en la opcion Disable
(Deshabilitar) en el campo Enable IPv6 Support (Habilitar la
compatibilidad de IPv6).

Haz clic en Apply changes (Aplicar cambios) para que los cambios
surtan efecto.

©2023 Verizon. Todos los derechos reservados.
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Una vez configurado utilizando configuraciones validas de WAN y LAN
IPv6, no deberias ver ningun error al hacer clic en el boton Apply changes
(Aplicar cambios), y la pagina de Status (Estado) en el menu principal
reflejara la nueva direccion IPv6 del enrutador.

También deberias ver la direccion IPv6 de todos los dispositivos
compatibles con IPv6 en tu red local mostrados en la pagina Basic/
Devices/Devices (Basico/Dispositivos/Dispositivo) seleccionando
Expanded List (Lista expandida) de la lista desplegable.

verizon’  Bak  Advanced Hels @~
VerizonRouter v
Devices
Home
All(2)  Primary (2) Guest(0) loT {0)
WI-FI
Sorthtoz - Show Al - Expanded List -
Devices
Device Name Parental Controls Connection g o
| Deces 2 E Expandedist
Online
Parental Controls o
L - aos0025n82 one [©) tnermat « &>
statue
Device:Pe
Connected to: CRIDODA
a0 Adcress. 4B3538.4136.08
Pt Agross: 192:681152
- GME1000-1409421s703 Hone e @) @ >
g, b
Connected to: CRICODA
Mac Address: (46042:27:03
Pud Adress; 192681101
Offline
1 ao3o0rt.ne2 Hone ® otine & @ v

Device
Cannzstedte
[devices/list/settings/f4:60:42:f:a7:03 Mac Address: a8:5e:45:38:8a:65 =

Estatico: direccion de conexion IPv6 de la WAN

Las configuraciones estaticas de la WAN IPv6 son ajustes de IPv6 que
introduces manualmente. No se espera que estas direcciones y ajustes
especificos de IPv6 cambien con frecuencia.

1. Para configurar el modo estatico de la WAN IPv6, selecciona la
opcion Static (Estatico) en la pagina IPv6é Configuration Control
(Control de configuracion de IPv6) como se muestra a continuacion:
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~ IPv6 Configuration Controls
Home
. 1.Enable IPv6 Support tuses @)

Devices v 2 i i WAN Adds

1PuB WAN Configuration: Static (Auto-Confi..

Firewall
Utilities.
Network Settings x Detault Gateway:

Netwark Objects 1PuB DNS Address 1:

Network Gannections

UniversalPlug & Fiay

PortForwarding Ruies

Pue 1PV LAN Configuration:

Routing

P4 Address Distribution

2. Especifica el método Static (Estatico) que se utilizara para
obtener la direccion IPv6 de la WAN introduciendo:

IPv6 WAN Configuration (selecciona Static [Estatico])

Assigned Prefix (Prefijo asignado) (un valor numérico entre
16 y 128)

Direccion WAN IPv6

Puerta de enlace predeterminada: Verizon Router
IPv6 (Principal) Direccion DNS 1

IPv6 (Secundario) Direccion DNS 2

Después de ingresar todos los ajustes IPv6 adecuados, haz clic en

Apply changes (Aplicar cambios) para que los cambios surtan efecto.
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WAN estatica con ajustes de control de estado de LAN IPv6

1.

Para configurar el modo con control de estado de la LAN IPv6
con WAN Static, selecciona la opcion Stateful (Control de estado)
(DHCPV®6) en la pagina IPv6 Configuration Control (Control de
configuracion de IPv6) como se muestra a continuacion:

Verizon Router v

~ IPv6 Configuration Controls

Firewall

Utilities v Lan prerix:

Network Settings

Metwork Objects

Netwark Conneciions
Universal Plug & Play
Port Forwarding Rulss
Pve

Routing

P4 Address Distribution

Atlowe

IPv6 Address Distribution

2. Especifica los ajustes del Stateful (DHCPv6) que se utilizaran
para asignar las direcciones IPv6 de la LAN introduciendo los
siguientes detalles:

Configuracién de LAN IPv6 (selecciona Stateful [Con estado]
en la lista desplegable)

Prefijo de LAN (se llena automaticamente)

Direccion IPv6 de la red de area local (se llena
automaticamente)

Rango de direcciones de clientes DHCPV6 (inicio y final)
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« Direccion local de enlace LAN (se llena automaticamente)

« |D de la subred: establece la topologia del sitio para tu
sitio interno

« Duracién de anuncio del enrutador (entre O y 150 minutos)
« Duracioén de la direccion IPv6 (entre 3 y 150 minutos)

«  Opciodn: permitir la solicitud de eco ICMPV6 para dispositivos
LAN usando su direccion IPv6 global desde el lado de la WAN:
solicitud de una direccién IPv6 de cualquier servidor DHCPv6
disponible en el ISP

Después de ingresar todos los ajustes IPv6 adecuados, haz clic en
Apply changes (Aplicar cambios) para que los cambios surtan efecto.

WAN estatica con ajustes sin estado de LAN IPv6

1.

Para configurar el modo sin estado de la LAN IPv6 con WAN
Static, selecciona la opcion Stateless (Sin estado) en la pagina
IPv6 Configuration Control (Control de configuracion de IPv6)
como se muestra a continuacion:

\Verizon Router A\’
—— " IPv6Configuration Controls

Parental Controls o

Status.

Firewall

Utilities. v LaN Prefix:

Network Settings
Network Objects.
Network Connections
UniversalPlug & Py
PortForwarding Rues Option

P atlow

Routing
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2. Especifica los ajustes que se utilizaran para asignar las
direcciones IPv6 de la LAN introduciendo los siguientes detalles:

« Configuracién de LAN IPv6 (selecciona Stateless [Sin estado]
en la lista desplegable)

« Prefijo de LAN (se llena automaticamente)
« Direccion IPv6 de la red de area local (se llena automaticamente)
« Direccion local de enlace LAN (se llena automaticamente)

« |D de la subred: establece la topologia del sitio para tu
sitio interno

« Duracién de anuncio del enrutador (entre O y 150 minutos)

«  Opcion: permitir la solicitud de eco ICMPvV6 para dispositivos
LAN usando su direccion IPv6 global desde el lado de la WAN:
solicitud de una direccion IPv6 de cualquier servidor DHCPv6
disponible en el ISP

3. Después de ingresar todos los ajustes IPv6 adecuados, haz
clic en Apply changes (Aplicar cambios) para que los cambios
surtan efecto.

PD de DHCPVG6: direccion de conexion IPv6 de WAN

Las configuraciones IPv6 WAN DHCPv6 son ajustes IPv6 que introduces
que permitiran que tu conexion IPv6 sea actualizada por el ISP segun sea
necesario.

1. Para configurar el modo sin estado (DHCPv6) de la WAN IPv6,
selecciona la opcion DHCPv6-PD en la pagina IPv6 Configuration
Control (Control de configuracion de IPv6) como se muestra a
continuacion:
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~ IPv6 Configuration Controls
Home
Wik % 1.Enable IPv6 Support tuses @)
Devices v 2 i \dd
Parental Controls o
1Pue 3 DHCPvG-PD b

Status.

. Y

Firewall DHCPvE-PD
Utilities. Static (Auto-Gonfigure)

Network Settings w ] Predeiedee

Static (Manually Configurs)

Netwark Objects wAN Link

Network Gannections

UniversalPlug & Fiay

PortForwarding Ruies

Pue

Routing 1946 DN Adcress 2

P4 Address Distribution

IPv6 Address Distribution

PortConfiguration

2. Marca Obtain IPv6 DNS Server address automatically (Obtener
automaticamente la direccion del servidor DNS IPv6) o Use the
following IPv6 DNS Server addresses (Utilizar las siguientes
direcciones del servidor DNS IPv6)

3. Después de ingresar todos los ajustes IPv6 adecuados, haz
clic en Apply changes (Aplicar cambios) para que los cambios
surtan efecto.

WAN DHCPVvV6 con ajustes de control de estado (DHCPv6) de
LANIPv6

1.  Para configurar el modo sin estado (DHCPv6) de la WAN IPv6,
selecciona la opcion Stateful (Con estado) (DHCPv6) en la pagina
IPv6 Configuration Control (Control de configuraciéon de IPv6)
como se muestra a continuacion:
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Apply Changes

Firewall

Utilities ~ Lan prefix:

Network Settings

Metwark Objects

Network Gonnactions

Universal Plug & Fiay

Port Forwarding Ruiss

Pi6 1P¥6 Address Litetime:

Routing

P4 Address Distribution

2. Especifica los ajustes del Stateful (Con estado) (DHCPv6)
que se utilizaran para asignar las direcciones IPv6 de la LAN
introduciendo los siguientes detalles:

« Configuracion de LAN IPv6 (selecciona Stateful [Con estado]
en la lista desplegable)

» Prefijo de LAN (se llena automaticamente)

« Direccion IPv6 de la red de area local (se llena automaticamente)
« Rango de direcciones de clientes DHCPvV6 (inicio y final)

« Direccion local de enlace LAN (se llena automaticamente)
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« ID de la subred: Establece la topologia del sitio para tu
sitio interno

« Duracién de anuncio del enrutador (entre 0 y 150 minutos)
« Duracioén de la direccion IPv6 (entre 3 y 150 minutos)

«  Opcion: permitir la solicitud de eco ICMPvV6 para dispositivos
LAN usando su direccion IPv6 global desde el lado de la WAN:
solicitud de una direccion IPv6 de cualquier servidor DHCPv6
disponible en el ISP

Después de ingresar todos los ajustes IPv6 adecuados, haz
clic en Apply changes (Aplicar cambios) para que los cambios
surtan efecto.

WAN DHCPvV6 con ajustes sin estado de LAN IPv6

1.

Para configurar el modo sin estado de la LAN IPv6 con WAN
DHCPVG6, selecciona la opcion Stateless (Sin estado) en la pagina
IPv6 Configuration Control (Control de configuracion de IPv6)
como se muestra a continuacion:

Verizon Router ~
~ IPv6 Configuration Controls

3.Specifyth thod to by d ign LAN IPv6 addrezzes

Firewall

Utilities. v LAN Prefix:

Network Settings

Network Objects

Netwark Connections

UniversalPlug &Piay

FortForwarding Ruies Option

L] Ao

Routina
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2. Especifica los ajustes que se utilizaran para asignar las
direcciones IPv6 de la LAN introduciendo los siguientes detalles:

« Configuracién de LAN IPv6 (selecciona Stateless [Sin estado]
en la lista desplegable)

« Prefijo de LAN (se llena automaticamente)
« Direccion IPv6 de la red de area local (se llena automaticamente)
« Direccion local de enlace LAN (se llena automaticamente)

« |D de la subred: establece la topologia del sitio para tu
sitio interno

« Duracién de anuncio del enrutador (entre O y 150 minutos)

«  Opcion: permitir la solicitud de eco ICMPvV6 para dispositivos
LAN usando su direccion IPv6 global desde el lado de la WAN:
solicitud de una direccion IPv6 de cualquier servidor DHCPv6
disponible en el ISP

3. Después de ingresar todos los ajustes IPv6 adecuados, haz
clic en Apply changes (Aplicar cambios) para que los cambios
surtan efecto.

Configuracion de LAN IPv6 sin una conexion IPvé WAN

1. Para configurar IPv6 para utilizar el modo IPv6 LAN Stateful o
Stateless sin utilizar una conexion IPv6 Internet WAN, selecciona
la opcion None (Ninguna) en la pagina IPv6 Configuration Control
(Control de configuracion de IPv6).
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Verizon Router

Status.

Firewall

Utilities.

Network Settings

Netwark Objects

Network Gannections

UniversalPlug & Fiay

PortForwarding Ruies

Pue

Routing

P4 Address Distribution

IPv6 Address Distribution

PortConfiguration

Settings > 1P Gantiguration Gantrts

IPv6 Configuration Controls

1.Enable IPv6 Support enavied (@)
2 Spesi i Addh
1ous WAN Contiguration: DHCPV-PD ~

tore Y
Delegeteapretic

DHCPVE-PD

Expirestn:

‘Static (Auto-Configure)
pretix Litetime.

‘Static (Manually Configure)
WA Link Locat Address:
(O Obtain IPYs DNS Server address automatically
(@ Use the following IPvG DNS Server addresses
1Py DN Address 1

NS Adaress 2

3.Speci d ianLAN 1PV
1Pus LAN Configuration [E— ~
LAN Prefix: S

2. Después de ingresar todos los ajustes IPv6 adecuados, haz
clic en Apply changes (Aplicar cambios) para que los cambios

surtan efecto.

LAN IPv6 Stateful (DHCPv6) sin ajustes WAN

1. Para configurar el modo con control de estado de la LAN IPv6
con WAN DHCPVv6, selecciona la opcién Stateful (Con estado) en
la pagina IPv6é Configuration Control (Control de configuracion de
IPv6) como se muestra a continuacion:
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2.

Apply Changes

Firewall

Utilities ~ Lan prefix:

Network Settings

Metwark Objects

Network Gonnactions

Universal Plug & Fiay

Port Forwarding Ruiss

P6 1P¥6 Address Litetime:

Routing

P4 Address Distribution

IPvG Address Distribution

Especifica los ajustes del Stateful (Con estado) (DHCPv6)
que se utilizaran para asignar las direcciones IPv6 de la LAN
introduciendo los siguientes detalles:

Configuracion de LAN IPv6 (selecciona Stateful (Con estado)
en la lista desplegable)

Prefijo de LAN (se llena automaticamente)

Direccion IPv6 de la red de area local (se llena automaticamente)
Rango de direcciones de clientes DHCPv6 (inicio y final)
Direccion local de enlace LAN (se llena automaticamente)

ID de la subred: Establece la topologia del sitio para tu
sitio interno

Duracién de anuncio del enrutador (entre O y 150 minutos)
Duracion de la direccion IPv6 (entre 3 y 150 minutos)
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«  Opciodn: permitir la solicitud de eco ICMPV6 para dispositivos
LAN usando su direccion IPv6 global desde el lado de la WAN:
solicitud de una direccion IPv6 de cualquier servidor DHCPv6
disponible en el ISP

3. Después de ingresar todos los ajustes IPv6 adecuados, haz

clic en Apply changes (Aplicar cambios) para que los cambios
surtan efecto.

LAN IPv6 Stateless sin ajustes WAN

1. Para configurar el modo sin estado de la LAN IPv6 con WAN
DHCPVvV6, selecciona la opcion Stateless (Sin estado) en la pagina
IPv6 Configuration Control (Control de configuraciéon de IPv6)
como se muestra a continuacion:

Verizon Router ~
~ IPv6 Configuration Controls

Network Settings
Netwerk Objects
Network Cannections
UniversalPlug &Pay
PortForwarding Rules Option
Attow

| Pvo

2. Especifica los ajustes que se utilizaran para asignar las
direcciones IPv6 de la LAN introduciendo los siguientes detalles:

« Configuracién de LAN IPv6 (selecciona Stateless [Sin estado]
en la lista desplegable)
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« Prefijo de LAN (se llena automaticamente)
« Direccion IPv6 de la red de area local (se llena automaticamente)
« Direccion local de enlace LAN (se llena automaticamente)

« |D de la subred: establece la topologia del sitio para tu
sitio interno

« Duracién de anuncio del enrutador (entre O y 150 minutos)

«  Opcion: permitir la solicitud de eco ICMPvV6 para dispositivos
LAN usando su direccion IPv6 global desde el lado de la WAN:
solicitud de una direccion IPv6 de cualquier servidor DHCPv6
disponible en el ISP

3. Después de ingresar todos los ajustes IPv6 adecuados, haz
clic en Apply changes (Aplicar cambios) para que los cambios
surtan efecto.

6.2f/ AJUSTES DE ENRUTAMIENTO

Puedes ver las reglas de enrutamiento y distribucion de direcciones IP,
asi como anadir, editar o eliminar las reglas.

Tabla de enrutamiento

Para ver las reglas:

1. Selecciona Routing (Enrutamiento) en la seccion Network
Settings (Ajustes de red).
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2.

3.

verizon’  Bacic

Advanced

Verizon Router

Firewall

Utliities

Network Settings

Network Objects

Metwork Connections

Universal Plug & Play

Port Forwarding Rules

IPve

Routing

1Pv4 Address Distribution

1Pv6 Address Distribution

Port Configuration

Routing

This page provides the ability 1o add, edit, or delete routing rules.

Routing Table

Name Destination Gateway Natmask

Matric.

Status

[

Internet Group Management Protocol (IGMP)

Enabie Etnernat
Enable MoGA - Goax
Enable 2.4 6tz Wi

Enabie 5 GHz Wi i

Para anadir una nueva ruta, haz clic en New route (Nueva ruta).

verizon’ pasic  Advanced

Verizon Router

Flrewall

Utities

Network Settings
Network Objects
Network Connections
Universal Plug & Play
Port Forwarding Rules
1PVE

| Routing

v

Net Routing > Raut
Route Settings

e
o

e

Especifica los siguientes parametros:

e @

Entrada del enrutador: selecciona el tipo de direccion IP.
Nombre: el tipo de conexion de red.

Destino: ingresa la IP de destino del servidor anfitrion de
destino, la direccion de subred, la direccion de red o la ruta
predeterminada. El destino de una ruta predeterminada es 0.0.0.0.
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« Mascara de red: ingresa la mascara de red. Esto se utiliza junto
con el destino para determinar cuando se utiliza una ruta.

« Puerta de enlace: ingresa la direccion IP de tu Verizon Router.

« Meétrica: ingresa una preferencia de medicion de la ruta.
Generalmente, la métrica mas baja es la ruta preferida. Si
existen multiples rutas hacia una red de destino especifica, se
utiliza la ruta con la métrica mas baja.

4. Haz clic en Apply changes (Aplicar cambios) para guardar
los cambios.

Internet Group Management Protocol (Protocolo de Gestion de
Grupos de Internet, IGMP)

El IGMP permite gestionar una unica interfaz ascendente y multiples
interfaces descendentes de reenvio basado en el IGMP/MLD (Multicast
Listener Discovery [Multidifusion de Deteccién de Escuchas]). Esta
funcion habilita al sistema para enviar mensajes de anfitrion del IGMP
en nombre de los servidores anfitriones que el sistema descubre a
través de las interfaces estandar de IGMP. Ademas, el IGMP snooping
(Monitoreo de IGMP) permite que un conmutador Ethernet “escuche” la
conversacion IGMP entre los anfitriones y los enrutadores, mientras que
la IGMP querier (funcion de solicitante de IGMP) enviara periodicamente
consultas IGMP.

Para habilitar esta funcion:

1. Elige las interfaces del IGMP haciendo clic en las casillas de
verificacion de la pantalla.

2. Hazclic en Apply changes (Aplicar cambios) para guardar
los cambios.
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6.2g/ DISTRIBUCION DE DIRECCION IPv4

Puedes agregar facilmente computadoras configuradas como clientes
DHCP a la red. El servidor DHCP proporciona un mecanismo para asignar
direcciones IP a estos anfitriones y para entregar los parametros de
configuracion de red a los anfitriones.

Por ejemplo, un cliente (servidor anfitrion) envia un mensaje de difusion en la
red solicitando una direccion IP para si mismo. El servidor DHCP comprueba
entonces su lista de direcciones disponibles y asigna una direccion IP local
al anfitrion durante un periodo determinado y designa simultaneamente

esta direccion IP como tomada. En este punto, el servidor anfitrion esta
configurado con una direccion IP para la duracion de la asignacion.

El servidor anfitrion puede renovar una asignacion que expira o dejar que
expire. Si renueva una asignacion, recibe informacion actualizada sobre
los servicios de red, como lo hizo durante la asignacion original, lo que

le permite actualizar sus configuraciones de red para reflejar cualquier
cambio que se haya producido desde la primera conexion a la red.

Si el anfitrion desea finalizar la conexion antes de su vencimiento, envia un
mensaje de liberacion al servidor DHCP. Esto hace que la direccion IP esté
disponible para ser usada por otros servidores anfitriones.

El servidor DHCP realiza las siguientes funciones:

e Muestra una lista de todos los dispositivos de DHCP anfitrion
conectados a tu Verizon Router.

e Define el rango de direcciones IP que pueden ser asignadas en la red.
« Define la duracion de la asignacion de las direcciones IP dinamicas.

e Proporciona las configuraciones anteriores para cada dispositivo de
red y puede ser configurado y habilitado o deshabilitado por separado
para cada dispositivo de red.
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« Asigna una conexion estatica a una computadora de la red para
recibir la misma direccion IP cada vez que se conecta a la red, incluso
si esta direccion IP esta dentro del rango de direcciones que el
servidor DHCP puede asignar a otra computadora.

« Proporciona al servidor DNS el nombre de anfitrién y la direccion IP
de cada computadora conectada a la red.

Para ver un resumen de los servicios prestados por el servidor DHCP:

1.

Selecciona IPv4 Address Distribution (Distribucion de direcciones
IPv4) en la seccion Network Settings (Configuracion de red).

verizon’  gasic

uele @

Network Settings

Network Objects

NefworkGonnections — Network (Home/o. 1e216811 2552662550 19216812 - 1921681257

Universal Plug & Play

Port Forwarding Rules

[

Routing

IPv4 Address Distribution

IPv6 Address Distribution

2. Puedes editar los ajustes del servidor DHCP para un dispositivo.
En la pagina de IPv4 Address Distribution (Distribucion de
direccion IPv4), haz clic en el icono Edit (Editar) en la columna de
Action (Accidn). Se abre la pagina DHCP Settings (Configuracion
de DHCP) con la informacion del dispositivo que se muestra.

desplegada.

3. Para habilitar el servidor DHCP, selecciona DHCP Server
(Servidor DHCP) en el campo IPv4 Address Distribution
(Distribucion de direccion IPv4).
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4. Una vez habilitado, el Servidor de DHCP proporciona asignaciones
automaticas de IP (asignaciones de IP) basadas
en el rango de IP preestablecido definido a continuacion.

verizon’  pasic  Advanced Heo @~

VerizonRouter v

— —_ DHCP Settings for Network (Home/Office)

Network Settings

service
NetworkObjects
1Py Address Distribution:
NetworkConnections
DHCP Server
Universal Plug &Play
ress: we W ||+
PortForwarding Rules Sty
P6 End 1P Adcress: we |[ee || 25
Routing WIN Server: o o o o
IPv4 Address Distribution
Lease Time n Minutes: a0
IPYB Ackress Distrbution
PortConfiguration
Vendor Crass 1 P Adress MAC Adaress aos
Date & Time
MSFT50 tszic8.15t AesE45388RES
RS inge Verizon BHRx1 DHCP Detect. 132168.1100 02:69:42:FF.AT:05
Monitoring & Verizon BHRx1 DHCF Detect 1021681101 F4:60.42FF-AT03
WSFT50 toz108.1152 ss839.4r5008
System

5. Para configurar el servidor DHCP, llena los siguientes campos:

Direccidn IP de inicio: ingresa la primera direccion IP desde la
que tu Verizon Router comenzara la asignacion de direcciones
IP automaticamente. Como la direccion IP predeterminada de
tu Verizon Router es 19216811, la IP de inicio predeterminada
debe ser 1921681.2.

Direccion IP final: ingresa la ultima direccion IP en la que tu
Verizon Router detendra la asignacion de direcciones IP. El
maximo rango de direcciones IP finales que se puede ingresar
es 192.1681.254.
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« Servidor WINS: determina la direccion IP asociada a un
dispositivo de red.

« Tiempo de conexién en minutos: asigna cuanto tiempo en
minutos que a cada dispositivo se le asigna una direccion IP
por el servidor DHCP cuando se conecta a la red.

Cuando la conexion expira, el servidor determina si la
computadora se ha desconectado de la red. Si lo ha hecho, el
servidor puede reasignar esta direccion IP a una computadora
recién conectada.

6. Haz clic en Apply (Aplicar) para guardar los cambios.

Distribucion de direccion IPv4 segtin la opcion 60 del DHCP
(Identificador de la Clase de Proveedor)

La clase de proveedor de DHCP esta relacionada con la configuracion

de la opcidon 60 de DHCP en el router. El usuario puede agregar
configuraciones de la opcion 60 de manera que un proveedor determinado
pueda obtener conexion de un conjunto de direcciones especificas.

La identificacion de la clase de proveedor existente, la direccion IP, la
direccion MAC y la QoS se muestran en la pantalla anterior.

Lista de conexion de DHCP

Puedes ver una lista de las conexiones actualmente asignadas y
reconocidas por el servidor DHCP.

Para ver una lista de computadoras:

1. Enla pagina IPv4 Address Distribution (Distribucion de direcciones
IPv4), haz clic en Connection List (Lista de conexiones)
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verizon’  pasic  Advanced

v @~
Verizon Router v
Network Settings
1Pua Adcress Distribution provides the abilty o allocate and configuration parmeters o selected hosts.
NetworkObjects N
HostName 1P Adarass Physical Address o Comnection Name  Status  Expired
NetworkConnections
CuEwoOwsaz.  zicerin O263427FATSS  Ojmamic  Meworktome0.  Aove w7 S5k
Universzl Plug & Play =
1 mamic lztwork (Home; etive Seach
PortForwerding Rules CMEI00-146942 2161101 F460.427FA703 oy Netwerk (Home/0. Aot um =
IPV6 A03007HNB2 19z1681151 ABSEASIBEAGS Oyamic  MNetwork (Home/0.  Actve 1401 S
Rauting Search
nEt zise1is2 48:58:39.45:55:08 Dynamic  Network (Home/.. otwe 401 st
1Pv4 Address Distribution
ada static connect ton

1PV6 Address Distribution

2. Para definir una nueva conexion estatica con una direccion IP fija,

haz clic en Add Static Connection (Agregar conexion estatica).

verizon’  pasic  Advanced

VerizonRouter v

— - DHCP Connection Settings

et ek St gy Hostname:
NetworkObjects
1P Address: o o °
Network Connections
MAC Adaress: o o0 00 o

Universal Plug & Play

Port Forwarding Rules m
IPve
Routing

1Pv4 Address Distribution

1PV Address Distribution

3. Ingresa el nombre del anfitrion.
4. Ingresa la direccion IP fija que se asignara.

utilizada con esta conexion estatica DHCP.

Help

Haz clic en Apply (Aplicar) para guardar los cambios.

@~

Ingresa la direccion MAC de la interfaz de red de la computadora
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6.2h/ DISTRIBUCION DE DIRECCION IPv6
Para ver un resumen de los servicios prestados por el servidor DHCP:

1.

2.

3.

Selecciona IPv6 Address Distribution (Distribucion de direcciones
IPv6) en la seccion Network Settings (Configuracion de red).

verizon’  gusic  Advanced e @

Statoloss

Universal Plug &Play

Port Forwarding Rules
[

Routing

IPv4 Address Distribution
IPv6 Address Distribution

Port Gonfiguration

Puedes editar los ajustes del servidor DHCP para un dispositivo.
En la pagina de IPv6 Address Distribution (Distribucion de
direccion IPv6), haz clic en el icono Edit (Editar) en la columna de
Action (Accion). Se abre la pagina DHCP Settings (Configuracion
de HDCP) con la informacion del dispositivo que se muestra.

Para configurar el servidor DHCP, llena los siguientes campos:

 Iniciar direccion IPv6: la direccion IPv6 inicial en la lista
consecutiva de direcciones que forman este conjunto de LAN
para el servidor DHCPv®6.

 Finalizar direccion IPv6: la direccion IPv6 final en la lista
consecutiva de direcciones que forman este conjunto de LAN
para el servidor DHCPVG6.
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« Tiempo de conexidén en minutos: la cantidad de tiempo en

minutos que el servidor DHCP asigna una direccion IP a cada
dispositivo cuando se conecta a la red.

Cuando la conexion expira, el servidor determina si la
computadora se ha desconectado de la red. Si lo ha hecho, el
servidor puede reasignar esta direccion IP a una computadora
recién conectada.

4. Haz clic en Apply (Aplicar) para guardar los cambios.

Lista de conexionde DHCP

Puedes ver una lista de las conexiones actualmente asignadas y
reconocidas por el servidor DHCP.

Para ver una lista de computadoras:

1.

En la pagina IPv6 Address Distribution (Distribucion de direcciones
IPv6), haz clic en Connection List (Lista de conexiones).

Para definir una nueva conexién estatica con una direccion IP fija,
haz clic en Add Static Connection (Agregar conexion estatica).

Ingresa el nombre del anfitrion.
Ingresa la direccion IP fija que se asignara.

Ingresa la direccion MAC de la interfaz de red de la computadora
utilizada con esta conexion estatica DHCP.

Haz clic en Apply (Aplicar) para guardar los cambios.
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6.2i/ CONFIGURACION DE PUERTOS

La configuracion de puertos Ethernet te permite configurar los puertos
Ethernet como puertos duplex completos o semiduplex, a 10 Mbps,
100 Mbps 0 1000 Mbps.

Para configurar los puertos:

1. Selecciona Port Configuration (Configuracion de puertos) en la
seccion Network Settings (Configuracion de la red).

verizon’ gasc  Advanced e @

— .. EthernetPort Configuration

Network Settings

Network Objects
WAN Part Auto &7 Disconnected

Network Connections
Aulo ~ | Disconnected
Universal Pug & Play

Port Forwarding Rules
w6 & wPotz2 &  Disconnected
Routing

IPv4 Address Distribution

1P Address Distribution

Port Configuration

Date &Time
DNS Settings

Monitoring

2. Para emular la velocidad y la configuracion duplex del puerto con
el que se comunica, selecciona Auto (Automatico) o selecciona la
velocidad y la duplicidad del puerto.

3. Hazclic en Apply changes (Aplicar cambios) para guardar
los cambios.
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6.3/ FECHAY HORA

Puedes configurar los siguientes ajustes:

« Ajustes de fecha y hora: establece la zona horaria y habilita las
actualizaciones automaticas de la hora.

« Ajustes de reglas del programador: limita la activacion de las reglas
del firewall a periodos especificos.

6.3a/ AJUSTES DEFECHA Y HORA
Puedes establecer la zona horaria y habilitar las actualizaciones
automaticas de la hora.

Para configurar los ajustes:

1. En el menu Advanced (Avanzado), selecciona Date & Time (Fecha
y hora).

2. Selecciona Date and Time (Fecha y hora) en la seccion Date and
Time (Fecha y hora).

verizon’” Eacic  Advanced e @~
ste s Tme > Date 2 Time
Verizon Router v
. Date &Time m
Parental Controls o
Press the Refresh button o upciate the status.
Status
. Localization
Utiities P Local Time: 12012026 00-a11am Eat
Network Settings Time Zone: Eastern_Time (Default)
Date & Time
Automatic Time Update v @)
Date & Time
Protocot: Netuork Time Brotocol (NTF)
Scheduler Rules
DNS Sattings - Time Server
Ounorth-; icaf Edit

Monltoring

Edit Bemove

System
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3. Selecciona la zona horaria local. Tu Verizon Router detecta
automaticamente el horario de verano para la zona horaria
seleccionada.

4. Enla seccion Automatic Time Update (Actualizacion automatica de
la hora), selecciona la casilla de verificacion Enabled (Habilitado)
para realizar una actualizacion automatica de la hora.

5. Define las direcciones del servidor de tiempo haciendo clic en
Add (Agregar). Aparece la pagina Time Server Settings (Ajustes
del servidor de horario).

verizon’ gasic  Advanced e @

_ EditTime Server

Verizon Router v

Parental Controlz [}

Statuz

Time Server:

Firewall

Utlities

Network Settings
Date &Time

I Dated Time

6. Ingresa la direccion IP o el nombre de dominio del servidor de
horario y haz clic en Apply changes (Aplicar cambios) para
guardar los cambios.

6.3b/ REGLAS DEL PROGRAMADOR

Las Reglas del programador se usan para: limitar la activacion de las
reglas del firewall a periodos especificos. Los periodos son para los dias
de la semana o para las horas de cada dia en funcion de la actividad o la
inactividad.

Para definir una regla:

1. Verifica que la fechay la hora de tu Verizon Router sea correcta.

2. Selecciona Scheduler Rules (Reglas del programador) en la
seccion Date and Time (Fecha 'y hora).
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verizon’  Bacic

Verizon Router

Parental Controls

Status

Firewall

Utlitles

Network Settings

Date & Time
Date&Time

| Scheduler Rules

DNS Sattince

3.

Scheduler Rules

Scheduler rules are used for limiting the activation of firewall ules to specific time periods, either for ays of the week, or for hours of each day.

Ruls Name

Sattings Status

Haz clic en Add (Agregar). Se muestra la pagina Set Rule

Schedule (Establecer programa de reglas).

verizon’ pasic  Advanced

Verizon Router v

Parental Controls °
Status
Firewall
Utilities
Network Settings
Date & Time
Date &Time
‘Scheduler Rules
DNS Settinga
Monitoring

System

Date &Time > Scheduler Audes > Rule schedule

Rule Scheduler
e doya: |_‘w Mo | e |wed || | F ’_‘SE.
StartTime [
(O Rule will be active during sched
100am
(@ Rule il e inactive curing sche| 500 oy
o
iy
mr
o hen
ro0am

Introduce el nombre de la regla, especifica los dias de la semana

activos e inactivos y establece el rango de hora de inicio y hora de

finalizacion.
Especifica si la

cambios.

regla esta activa o inactiva a la hora programada.

Haz clic en Apply changes (Aplicar cambios) para guardar los
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6.4/ AJUSTES DEDNS

Puedes ver y administrar el nombre de anfitrion del servidor DNS y la
direccion IP, asi como anadir una nueva computadora. El servidor DNS
no requiere configuracion.

6.4a/ DNS DINAMICO

Generalmente, cuando se conecta a Internet, a tu router se le asigna una
direccion IP publica no utilizada de un conjunto, y esta direccion cambia
periodicamente.

ElI DNS dinamico permite que un nombre de dominio estatico sea
mapeado a la direccion IP dinamica, lo que permite que una computadora
dentro de tu red sea mas facilmente accesible desde Internet.

Al usar un DNS dinamico, cada vez que la direccion IP publica cambia,
la base de datos de DNS se actualiza automaticamente con la nueva
direccion IP. De esta manera, aunque la direcciéon IP cambie a menudo,
el nombre de dominio permanece constante y accesible.

Para establecer un DNS dindamico:

1. En el menu Advanced (Avanzado), selecciona DNS Settings
(Ajustes de DNS).

2. Selecciona Dynamic DNS (DNS dinamico) en la seccion DNS
Settings (Ajustes de DNS).
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verizon’  pasic  Advanced b @~

Verizon Router v
. Dynamic DNS m

Dynamic DNS (Domain lame Server is a dyramic [P Address 1o be alased to a static hostname, allowing a computer on your network to ba mare easily
acoessible from the Internst

Parental Controls o

Status

Host Name Status Last Update
Firewall

Utlitles [

Network Settings

Date & Time
DNS Settings
DynamicDNS

DNS Server

3. Para configurar una nueva entrada, haz clic en el boton
Add (Agregar).

verizon’ Bacic  Advanced bele @~

Verizon Router v

Dynamic DNS

Parental Controls o

Status

Firewall

Utilities

Network Settings

Date & Time

DNS Settings

DynamicDNS

DN Server Fassword

Monltoring 55LMode

System

4. Configura los siguientes parametros:

« Nombre de servidor anfitrién: ingresa el nombre de dominio
completo para tu dominio de DNS dinamico.

e Proveedor: selecciona el proveedor de la cuenta de DNS
dinamico en el menu.
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« Nombre de usuario: ingresa tu nombre de usuario para tu
cuenta de DNS dinamico.

« Contrasena: ingresa la contrasefa de tu cuenta de DNS
dinamico.

« Modo SSL: selecciona si tu servicio de DNS dinamico es
compatible con SSL.

5. Hazclic en Apply (Aplicar) para guardar tus cambios.
Para editar el nombre del anfitrion o la direccion IP:

1. Enla columna Action (Accion), haz clic en el icono Edit (Editar).
Aparece la pagina DNS Entry (Entrada de DNS).

2. Editalos ajustes.
3. Hazclic en Apply (Aplicar) para guardar los cambios.

6.4b/ SERVIDOR DNS

Puedes editar el nombre del servidor anfitrion y la direccion IP, si el
anfitrion fue agregado manualmente a la tabla de DNS. Si no, solo puedes
modificar su nombre.

Para acceder al servidor DNS:

1. Selecciona DNS Server (Servidor DNS) en la seccion DNS.
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verizon’  gacic

Verizon Router

Parental Controls

Status

Firevall

Utliities

Network Settings

Date &Time

DNS Settings
DynamicDNS
DNS Server

Monitoring

Syatem

DNS Server

Add, edit, ar deiete computers known by the router’s DNS server

P Address Source

CMEID00-18594211a703 1021681101 DHCF

Add DNS Entry

Enable DNS Rebind Protection

To disable DI Riebind Prot
To cisable DN Rebind Prot

Exceptions to DNS Rebind Protection

IP/Netmask

‘Ada Exceptions Entry +

2. Para deshabilitar la proteccion de revincular DNS, desmarca la
casilla de Enable DNS Rebind Protection (Habilitar proteccion de
revincular DNS).

Advertencia: al desactivar esta proteccion se puede crear un riesgo de
ataque de ciberseguridad a los dispositivos conectados a este enrutador.

3. Paravery agregar computadoras almacenadas en la tabla DNS,
haz clic en Add DNS Entry (Agregar entrada DNS). Aparece la
pagina DNS Entry (Entrada de DNS).

verizon’  Bacic  Advanced

Netwark Deviee

Verizon Router

Parental Controls

Status

Firewall

Utilitles

Network Settings

Date & Time

DNS Settings

DynamicDNS

DNS Server

DNS Entry

Host Name:

1P Address: o o o o
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4. En el campo Host Name (Nombre del servidor anfitridn), ingresa el
nombre de la computadora, luego ingresa la IP address (direccion IP)
y haz clic en Apply (Aplicar) para guardar los cambios.

5. Luego aparece la pagina DNS Server (Servidor DNS).

6. Para editar el nombre de servidor anfitrién o la direccion IP,
haz clic en el icono Edit (Editar) de la columna Action (Accioén).
Aparece la pagina DNS Entry (Entrada de DNS). Edita el nombre
del servidor o la direccion IP.

7. Para eliminar un anfitrion de la tabla de DNS, haz clic en el icono
Delete (Eliminar) en la columna Action (Accion).

8. Hazclic en Apply changes (Aplicar cambios) para guardar los
cambios.

6.5/ MONITOREO
Puedes ver los detalles y el estado de:
* Registro del sistema

« Estado completo/Monitoreo de las conexiones en todo el sistema/
Monitoreo del trafico

« Monitoreo del ancho de banda

6.5a/ REGISTRO DEL SISTEMA

El registro del sistema proporciona una vista de la actividad mas reciente
de tu Verizon Router. Ademas, puedes ver los registros adicionales, como
los de seguridad, los avanzados, el firewall, WAN, DHCP y LAN DHCP.

Para ver el registro del sistema:

1. En el menu Advanced (Avanzado), selecciona Monitoring
(Monitoreo).
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2. Enla secciéon de Monitoring (Monitoreo), haz clic en el enlace de
System Logging (Registro del Sistema).

verizon’  pasic  Advanced
Network Dasice
Verizon Router v

Parental Controls o [
Status v
Firewall v
Utiities v
Network Settings v
Date & Time v
DNS Settings. v
Monitoring -

SystemLagging

‘System-wide Connections

Bandwidth Monitoring
System

Monitoring > System Logging > System Lo

System Logging

Systemlog Securitylog Advancedlog

FirewallLog  WANDHCPLog

b @~

<
LANDHCP Log

Time Event type. Log Level Details.
2026 Jan1 CRI000A notice [SY5] LED dim onlled pattern: )

003300

2026 Jan1 arc_wista_monitor info IWIFLSILSYS] ACTION=assoc, WLAN=atn22, phy rate=4 Mbps, tx0p=99
ooor3s

2026 Jan1 arc_wista_monitor info [WIFLEIISYS] ACTION=ass0c, WLAN=ath22, MAC=le-68:42:a7:93,
00034 RSSI= 30, RATE=2882 Mbps

2025 Jan1 dnsmasq info [SYS.811SYS] using local addresses only for domain myfiosgaleway.com
ooz

2028 Jan1 dnsmasa infe [SYSSIISYS] using local addresses only for domain

ooz networkselings com

2025 Jan1 dnsmasa info ISYSBSYS] read feto/ipvd _hosts - 4 addresses

ooz

2026 Jan1 dnsmasq info ISYSEIISYS] read fete/ipvE_hosts - 0 addresses

ootz

2028 Jan1 dnsmasq infe [SYSBIISYS] read feic/hosis dnsmasq-dns-land - T addresses
ooz

2026 Jan1 dnsmasq info [SYSEISYS] read feic/hosts - 3 addresses

ootz

20264an1000118  dnsmasa info [SYSEIISYS] using losal addresses only for domain myficsgaleway.com

3. Para ver una hora especifica del evento de registro, haz clic en el
boton Options (Opciones).

verizon’  pasic

Advanced

Hatwerk Daviea

Fios Router v

Home
wiFl B
Devices E
Parental Controls [
Status .
Firewall E
Utiitles v
Network Settings .
Date & Time g
DNS Settings E
Monitoring -
SystemLogging

Monitoring > Sy

Logging >

System Logging

Systemlog Securitylog  AdvancedLog

Log viewing options

FirewallLog  WANDHCPLog

b @~

LANDHCP Log

O Fastaar
O Fastweek

® ustomrange

StartDate

Bl 1213700

EnaDate

Gl 1273100

Start Time.

1200 am

EndTime

1200 am
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4. Haz clic en Save (Guardar) para guardar los cambios.

5. Para ver un tipo especifico de evento de registro como el
Registro de Seguridad, el Registro WAN DHCP, etc., haz clic

en el enlace apropiado en el menu de la parte superior.

6. Para actualizar los datos, haz clic en Refresh (Actualizar).

6.5b/ CONEXIONES EN TODO EL SISTEMA

Puedes ver un resumen de los datos monitoreados recopilados para tu

Verizon Router.

Para ver el estado completo del sistema y los datos de monitoreo de

trafico de tu Verizon Router:

1. Enla seccion Monitoring (Monitoreo), haz clic en System-wide

Connections (Conexiones en todo el sistema).

verizon’  gasic

Advanced Help
Verizon Router ~
System-wide A %%
WA Connections
Devices: N Network 5 GHz Wi-Fi 8 GHz Wi-Fi 2.4 GHz WiFi
o Home/Office) Access Point 1 255 Point 1 Access Point
[+]
Statue
] etwork Hetwork Hetuork
. Underying D Notwork ;
Utliitles
Network Settings g 5 GHz Wi-Fi Access & GHz WiFi Access 24 GHz Wi-Fi
(Ethernet/Coax)

Date & Time
DNS Settinge
Monitoring

‘System Logging

‘System-wide Connections

Bandwidth Monitoring

System

IPv4 Address

19216811

Subnet Mask 2552552550

IPv4 Default
Gateway

19216811

1Py DNS Address
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verizon’” Basic  Advanced e @~

Verizon Router v
. System-wide o
Wil - Connections
Devices -~ ]
tevs e e
Parental Controls 0
1Py NS Address
Status
Fireial . Pyd ez orCP server Drssnie bissbie Disssie oisacie
Utlitties - IPv Peefix o0
Network Settings
Py Bcress
Date & Time
s
DNS Settings
1Py NS Address
Monltoring
Sirioas 128 Archess Stateiss Drsanie Diszbie Disasie oisanie
System-wide Connections Rec'd Packets 11178 o o 0 0
Bandwidth Monitoring
System
verizon’  pacic  Advanced Hep @~
Verizon Router v
System-wide g
wiFI - Connections
Devices - s e T T T— e a
sl oo o o Packets 0 o o o
Statuz - Sent Packets. 8695 o o o o
Firewall
Rec'd Bytes 1225137 o o o o
Utliities.
Network Settings.
e Exrors o 0 o 0 o
Date & Time
) B 3 0 o 0 o
Monitoring - Time Span 05026 o 05025 05025 05026

Para modificar las propiedades de conexion, haz clic en los
enlaces de conexion individuales.

Para actualizar continuamente la pagina, haz clic en Automatic
refresh on (Actualizacion automatica habilitada).
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6.5¢c/ MONITOREO DEL ANCHO DE BANDA

Puedes ver y monitorear el uso de ancho de banda registrado medido
en Kbps.

Para ver el ancho de banda:

1. En la seccion Monitoring (Monitoreo), selecciona Bandwidth
Monitoring (Monitoreo del ancho de banda).

verizon’ gasc  Advanced e @

_ Bandwidth Monitoring pEI ({5 m

TxRate okbls okbls okbfs okbrs okbis okb/s okbls okbfs.

Firewall - Last Hr hr 2 e anr shr shr 7hr shr

Utliitles . Tx Rate okbls okbls okbrs okbrs okbis oknjs okp/s okoss.

Rx Rate okbls okbls okbrs okbrs o kbis oknjs oknjs okbrs
Network Settings

Date &Time
DNS Settings.

Monitoring

2. Para actualizar la pagina, haz clic en Refresh (Actualizar).

3. Para actualizar continuamente la pagina, haz clic en Automatic
refresh on (Actualizacion automatica habilitada).

6.6/ AJUSTES DEL SISTEMA

Puedes configurar varios parametros del sistemay de gestion.

Para configurar los ajustes del sistema:

1. En el menu Advanced (Avanzado), selecciona System (Sistema).
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verizon’  Bacic

Verizon Router

WIFI

Devices

Parental Controls
Status

Firewall

Utliities

Network Settings
Date & Time.

DNS Settings
Monltoring

System

verizon’  pasic

Verizon Router

Wi
Devices

Parental Controle
Status

Firewall

Utilities

Network Settings
Date & Time

DNS Settings
Monitoring

System

Advanced

Advanced

System Settings

Router Status

Routers Hostname: CRI000A

Local Domain:

Location: Other

Router

[ Automatic Refresh of System oritoring Web Pages

Prompt for Password When Accessing via LAN

Warn User Before Configuration Changes

Session lifetime: 500

Number of concurrent users that can be
loggedinto the router: L

Remote Administration

System Settings

Session lifetime: 600

Number of concurrent users that can be
Ioggedinta the router: 5

=

Remote Administration

Primary HTTPS Management Port:

System Logging: Disable
Remote System Notify Level one
N
Nene
Remote Security Notify Level:
Errar
DHCP Timeout: Wart
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2. Enla seccion de Router Status (Estado del enrutador), configura
lo siguiente:

Nombre del servidor anfitrion del Verizon Router: ingresa el
nombre del anfitrion o la direccion URL de tu Verizon Router.
Ambos nombres son iguales.

Dominio local: ver el dominio local de la red.

3. Enla seccién Router (Enrutador), configura lo siguiente
seleccionando la casilla de verificacion:

Actualizacion automatica de las paginas web de monitoreo del
sistema: activa la actualizacion automatica de las paginas web
de monitoreo del sistema.

Solicitar contrasefia cuando se accede a través de la LAN:
hace que tu Verizon Router pida una contrasefa al tratar de
conectarse alared.

Advertir al usuario antes de los cambios de configuracion:
activa las advertencias al usuario antes de que entren en vigor
los cambios de configuracion de la red.

4. En el campo Session Lifetime (Vida util de la sesion), especifica
el tiempo necesario para volver a introducir un nombre de usuario
y una contrasena después de que tu Verizon Router haya estado
inactivo.

5. En el campo Number of concurrent users that can be logged
into the router (NUmero de usuarios simultaneos que pueden
conectarse al enrutador), selecciona el nimero de usuarios que
pueden acceder a tu Verizon Router al mismo tiempo.

6. Selecciona Remote Administration (Administracién Remota) para
configurar la administracion remota a tu Verizon Router.
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10.

Ingresa el puerto de administracion HT TP principal.

Consulta 6.1h Remote Administration (Administracién remota) para
utilizar esta funcion.

En la seccion de System Logging (Registro del sistema), configura
las siguientes opciones de registro del sistema:

Habilitar registro: mueve el selector a encendido para activar el
registro de sistema.

Nivel de notificacion del sistema remoto: especifica el tipo de
informacién, como ninguna, error, advertencia e informacion,
recibida para el registro del sistema remoto.

Nivel de notificacion de seguridad remota: especifica el tipo de
informacién, como ninguna, error, advertencia e informacion,
recibida para el registro del sistema remoto.

Direccidn IP del servidor del sistema remoto: ingresa la
direccion IP del servidor de registro del sistema para los
mensajes de registro de seguridad.

En la seccion DHCP Timeout (Tiempo de espera del DHCP),
especifica el tiempo de espera del DHCP.

Haz clic en Apply changes (Aplicar cambios) para guardar
los cambios.
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En este capitulo, se indican soluciones
a problemas que se pueden encontrar
al utilizar tu Verizon Router, asi como las
preguntas mas frecuentes.

Aunque la mayor parte de la conexion

a Internet del router es automatica y
transparente, si se produce un problema
de acceso a Internet (por ejempilo,
pérdida completa de conectividad,
imposibilidad de acceder a servicios,
etc.), puede que sea necesario que
adoptes medidas adicionales para
resolver el problema.
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CONSEJOS PARA LA SOLUCION
DE PROBLEMAS

Nota: los ajustes avanzados solo deben ser configurados por técnicos de
red experimentados para evitar afectar negativamente al funcionamiento
de tu Verizon Router y de tu red local.

7.0/ CONSEJOS PARA LA SOLUCION DE PROBLEMAS
7.0a/ SINO PUEDES CONECTARTE A INTERNET:

Lo primero que hay que verificar es si tu Verizon Router esta
encendido y conectado a Internet. Verifica el LED de estado del
enrutador en la parte delantera del Verizon Router. Asegurate
de consultar “1.3a/ PANEL FRONTAL” en la pagina 9 para
determinar el estado del Verizon Router. Verifica el cable WAN
que conecta tu Verizon Router a Internet para asegurarte de
que esta bien conectado en ambos extremos.

Si los consejos anteriores no resuelven tu problema de conexion,
intenta reiniciar la parte del enrutador del Verizon Router presionando
manualmente el botdn de encendido 'rojo’ de reinicio en el panel
trasero del Verizon Router durante 2 o 4 segundos (el LED de

estado del enrutador deberia apagarse) para comenzar a reiniciar tu
Verizon Router. Tu Verizon Router comenzara a reiniciarse y volvera a
estar en servicio en un tiempo de 3 a 5 minutos, segun sea la velocidad
de tu conexion de red. Verifica el LED de estado del enrutador y si esta
en blanco sdlido, intenta acceder a Internet de nuevo.

Si al reiniciar tu enrutador no se resuelve el problema de conexion,
prueba con hacer un ciclo de encendido y apagado del Verizon Router
desenchufando el cable de alimentacion del adaptador o de la pared y
espera 2 minutos. Durante el periodo de espera de 2 minutos, también
enciende el ciclo de dispositivo de red (por ejemplo, la computadora,
la tablet, etc.) y luego vuelve a conectar el cable de alimentacion en el
Verizon Router. Después de 3 a 5 minutos, vuelve a verificar el LED de
estado del enrutador y trata de acceder a Internet.
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7.0b/ SINO PUEDES CONECTARTE A TU VERIZON ROUTER
USANDO WI-FI:

« Asegurate de que tu dispositivo Wi-Fi esté dentro del alcance de tu
Verizon Router; acércalo para ver si tu conexidn mejora.

« \Verifica los ajustes de Wi-Fi de tu dispositivo de red para asegurarte
de que el Wi-Fi de tu dispositivo esté activado (habilitado) y de que
tengas la red y la contrasefa de Wi-Fi correctas (si utilizas una
contrasena de Wi-Fi) segun lo configurado en tu Verizon Router.

« Asegurate de que estés conectado a la red Wi-Fi correcta; verifica
para asegurarte de que estas usando la SSID de tu Verizon Router.
En algunos casos, si estas usando una contrasena de Wi-Fi, es posible
que tengas que volver a introducirla en tu dispositivo de red para
asegurarte de que el dispositivo acepta la contrasena.

« Verifica para asegurarte de que estas ejecutando el software mas
actualizado para tu dispositivo de red.

¢ Intenta apagar y encender el Wi-Fi de tu dispositivo de red e intenta
conectarte.

« Sihiciste algun cambio en los ajustes de la red y apagar y encender
el Wi-Fi del dispositivo de red no ayuda, intenta reiniciar el dispositivo
de red.

e Es posible que tengas que cambiar los ajustes de Wi-Fi de encendido
a apagado y de nuevo a encendido y aplicar los cambios.

« Siincluso asi no puedes acceder a tu Verizon Router, es posible
que tengas que intentar conectarte al Verizon Router usando otro
dispositivo de red. Si el problema desaparece con otro dispositivo
de red, es probable que el problema sea con la configuracion de ese
dispositivo de red individual.
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7.0c/ COMO ACCEDER A TU VERIZON ROUTER SIESTAS
BLOQUEADO

« Sise pierde la conexion de tu Verizon Router al hacer cambios en la
configuracion, puede haberse activado inadvertidamente un ajuste
que bloquee el acceso a la Ul de tu Verizon Router.

Las formas comunes de bloquear el acceso a tu Verizon Router son:

¢ Programador: si se ha creado un horario que se aplica a la computadora
sobre la conexidn que se esta utilizando, no se podra acceder a tu
Verizon Router durante las horas establecidas en el horario.

« Control de acceso: si el ajuste del control de acceso para la
computadora esta configurado para bloguear la computadora, se te
negara el acceso a tu Verizon Router.

Para obtener acceso, restablece los ajustes predeterminados de tu
Verizon Router.

7.0d/ COMO RESTAURAR LOS AJUSTES PREDETERMINADOS
DE TU VERIZON ROUTER

Hay dos formas de restaurar los ajustes predeterminados de tu

Verizon Router. Es importante sefalar que después de realizar cualquiera
de los dos procedimientos, se perderan todos los ajustes guardados
anteriormente en tu Verizon Router.

Para obtener informacion adicional sobre la funcion Restaurar valores
predeterminados, consulta la seccion 6.1/ Herramientas/Cémo guardar
y restaurar.

« Usando la punta de un boligrafo o lapiz, presiona y mantén el boton
Reset (Reinicio) que esta en la parte trasera de tu Verizon Router
durante tres segundos.
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« Accede ala Ul y navega a la pagina Advanced Settings (Configuracion
avanzada). Selecciona la opcion 6.1b Save and Restore (Guardar y
Restablecer). Después de guardar tu configuracion, si lo deseas, haz
clic en el botdn de radio Restore Factory Defaults (Restaurar los valores
predeterminados de fabrica). Para obtener mas detalles, consulta la
seccion 6.1/ Herramientas/Como guardar y restaurar de esta guia.

Nota: si restableces o reinicias tu Verizon Router, es posible que tengas
que desconectar la fuente de alimentacion de tu Verizon Router durante
unos minutos (3 o mas) y luego volver a conectar el cable de alimentacion.
Sin embargo, para lograr la plena sincronizacion con la red coaxial, puede
ser necesario desconectar y volver a conectar la fuente de alimentacion.

7.0e/ FALLA DE CONEXION LAN
Para solucionar el problema de una falla de conexion LAN:

« Verifica que tu Verizon Router esta correctamente instalado, que
las conexiones LAN son correctas y que el Verizon Router y los
dispositivos de red y de comunicacion estan todos encendidos.

« Confirma que la computadora y el Verizon Router estan en el mismo
segmento de la red.

Si no estas seguro, deja que la computadora obtenga la direccion

IP automaticamente iniciando la funcion DHCP, luego verifica que

la computadora esté usando una direccion IP dentro del rango
predeterminado de 192.1681.2 a 192.1681.254. Si la computadora no esta
usando una direccion IP dentro del rango de IP correcto, no se conectara
a tu Verizon Router.

« Verifica que la direccion de la mascara de subred esté configurada
a 255.255.255.0.
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CONSEJOS PARA LA SOLUCION
DE PROBLEMAS

7.0f/ SEPRODUCE UN ERROR DE TIEMPO DE ESPERA AL
INTRODUCIR LA DIRECCION IP O LA URL

Verifica lo siguiente:

« Todas las computadoras funcionan correctamente.
e Los ajustes de IP son correctos.
« Verizon Router esta encendido y conectado correctamente.

e Los ajustes de Verizon Router son los mismos que los de la
computadora.

Para conexiones que experimentan retraso o una respuesta lenta:

« Verifica si hay otros dispositivos en la red que utilicen grandes
porciones del ancho de banda y, si es posible, detén temporalmente
su utilizacion actual y vuelve a Verificar la conexion.

« Siel retraso aun existe, limpia la caché de la computadoray, si aun es
necesario, desconecta el cable Ethernet o deshabilita la conexion Wi-Fi
de la computadora que experimenta la conexion lenta, y luego vuelve a
conectar o habilita la conexidon Wi-Fi e intenta la conexion de nuevo.

En casos poco frecuentes, también es posible que se necesite:

» Desconectar el cable Ethernet que va al Verizon Router y reiniciar
el Verizon Router, espera entre 1y 2 min e inserta el cable Ethernet
de nuevo.

« Encircunstancias limitadas, puedes usar una configuracion de
Redireccion de puertos en el enrutador, segun la aplicacion que estés
usando (consulta la seccion 6.0d/ Redireccion de puertos o la ayuda
por Internet de Verizon para obtener mas detalles).
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7.09/ LED DE ESTADO DEL ENRUTADOR

El LED de estado proporciona una indicacion visual del estado actual
del enrutador de Verizon. Consulta el siguiente cuadro para obtener
mas detalles.

Estado Color de LED Verizon Router

Normall Funcionamiento normal (solido)

El enrutador se esta iniciando

(parpadeo rapido)

Reinicio del sistema (parpadeo rapido)
AZUL Modo de emparejamiento (parpadeo lento)

Emparejamiento WPS exitoso
(parpadeo rapido)

VERDE Wi-Fi se apago (solido)
Problemas No hay conexidn a Internet (sélido)
ROJO Fallo de hardware/sistema detectado

(parpadeo lento)

Sobrecalentamiento (parpadeo rapido)
Error de actualizacion del sistema
(parpadeo rapido)

Error de emparejamiento WPS
(parpadeo rapido)

Encendido DESACTIVADO Apagado
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PREGUNTAS FRECUENTES

7.1/ PREGUNTAS FRECUENTES

71a/ ME QUEDE SIN PUERTOS DE ETHERNET EN
MI VERIZON ROUTER. ; COMO AGREGO MAS
COMPUTADORAS O DISPOSITIVOS?

Conectar un concentrador o conmutador Ethernet amplia el nimero de
puertos en tu Verizon Router.

« Pasa un cable Ethernet directo desde el puerto Uplink del nuevo
concentrador al Verizon Router.

Usa un cable cruzado si no hay un puerto/interruptor de Uplink en tu
concentrador para conectarte al Verizon Router.

« Quita un dispositivo existente del puerto Ethernet de tu
Verizon Router y usa ese puerto.

71b/ (COMO CAMBIO LA CONTRASENA DE LA UI DE Mi
VERIZON ROUTER?

Para cambiar la contrasena:

1. Enla pantalla principal, selecciona Advanced (Avanzado), y luego
selecciona Users (Usuarios) en la seccion Utilities (Herramientas).

2. Enla columna Edit (Editar), haz clic en la columna Action
(Accion). Aparece la pagina User Settings (Ajustes de usuario).

3. Edita el nombre de usuario y establece una nueva contrasena.
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71c/ (LA OPCION DE WI-FI ESTA ENCENDIDA DE MANERA
PREDETERMINADA EN MI VERIZON ROUTER?

Si, la opcion de Wi-Fi de tu Verizon Router esta activada desde el
principio.

71d/ ¢{LA SEGURIDAD DE Wi-Fi ESTA ENCENDIDA DE MANERA
PREDETERMINADA CUANDO SE ACTIVA LA OPCION DE
WI-FI1?
Si, con la clave unica WPA2 (Wi-Fi Protected Access Il) que esta
impresa en la etiqueta del panel trasero de tu Verizon Router.

71e/ ¢LOS PUERTOS DE ETHERNET DE MI VERIZON ROUTER
SON CON AUTODETECCION?
Si. Se puede utilizar un cable Ethernet directo o cruzado.

7.1f/ ¢PUEDO UTILIZAR UN DISPOSITIVO WI-FI DE
TECNOLOGIA ANTERIOR PARA CONECTARME A Mi
VERIZON ROUTER?

Si, tu Verizon Router puede interactuar con dispositivos 80211b, g, n,
ac o ax. Tu Verizon Router también se puede configurar para manejar
solo tarjetas Wi-Fi n, tarjetas Wi-Fi g, tarjetas Wi-Fi b, o cualquier
combinacion de las tres.
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PREGUNTAS FRECUENTES

71g/ ¢{MISENAL WI-FI PUEDE PASAR A TRAVES DE PISOS,

PAREDES Y VIDRIO?
El entorno fisico que te rodea puede tener un efecto variable en la
fuerza y la calidad de la senal de tu Verizon Router. Mientras mas
denso sea el objeto, como una pared de concreto comparado con
una pared de yeso, mayor sera la interferencia. Las estructuras
reforzadas de concreto o metal experimentan un mayor grado de
pérdida de senal que las de madera, yeso o vidrio.

71h/ (COMO UBICO LA DIRECCION IP QUE ESTA UTILIZANDO

MICOMPUTADORA?
En Windows 8 o en Windows 10, haz clic en el boton de Windows
y selecciona Settings (Configuracion), luego haz clic en Network &
Internet (Red e Internet) y en Status (Estado). Haz clic en el botén
Properties (Propiedades) para ver los detalles de la direccion IP.

En Mac OS X, abre System Preferences (Preferencias del Sistema) y
haz clic en el icono de Red. La direccion IP aparece cerca de la parte
superior de la pantalla.

Para encontrar la direccion IP desde la GUI del enrutador:
1. En el menu Basic (Aspectos basicos), selecciona Devices
(Dispositivos) en el panel de la izquierda.

2. Selecciona Expanded List (Lista expandida) de la lista
desplegable para ver informacion detallada de la direccion
IP de todos los dispositivos conectados.
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71i/ USE DHCP PARA CONFIGURAR MIRED. ¢(NECESITO
REINICIAR M COMPUTADORA PARA REFRESCAR MI
DIRECCION IP?

No. En Windows 8, Windows 10 y Mac OSX, desenchufa el cable
Ethernet o la tarjeta Wi-Fi y vuelve a enchufarlo.

7.1j/ NOPUEDO ACCEDERA LA Ul DE MI VERIZON ROUTER.
¢QUE DEBO HACER?

Si no puedes acceder a la Ul, verifica que la computadora conectada
a tu Verizon Router esté configurada para recibir dinamicamente una
direccion IP.

71k/ TENGO UN SERVIDOR FTP O WEB EN MI RED. ;.COMO
PUEDO PONERLO A DISPOSICION DE LOS USUARIOS EN
INTERNET?
Para un servidor web, habilita la Redireccion de puertos para el puerto
80 a la direccion IP del servidor. Ademas, configura el servidor web
para recibir ese puerto. Se recomienda configurar el servidor para usar
una direccion IP estatica.

Para un servidor FTP, habilita la Redireccion de puertos para el puerto
21 ala direccion IP del servidor. Ademas, configura el servidor web
para recibir ese puerto. Se recomienda configurar el servidor para usar
una direccion IP estatica.
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PREGUNTAS FRECUENTES

7141/ ¢CUANTAS COMPUTADORAS PUEDEN SER
CONECTADAS A TRAVES DE MI VERIZON ROUTER?
Tu Verizon Router tiene capacidad para 254 conexiones, pero

recomendamos no tener mas de 132 conexiones. A medida que el

numero de conexiones aumenta, la velocidad disponible para cada
computadora disminuye.



08/

ESPECIFICACIONES

8.0 Especificaciones generales
8.1 Indicadores LED
8.2 Parametros ambientales
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Las especificaciones para tu
Verizon Router son las siguientes.

Incluye estandares, tipos de cableado
y parametros ambientales.
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ESPECIFICACIONES GENERALES

Nota: las especificaciones que figuran en este capitulo estan sujetas a
cambios sin previo aviso.

8.0/ ESPECIFICACIONES GENERALES
Numero de modelo: CR1000A

Estandares: IEEE 802.3%, 802.3u, 802.3ab,
802.3bz, 802.3 an

IEEE 802.11a/b/g/n/ac/ax

IP: versionesde IP 4y 6

MoCA LAN: 1125 - 1675 MHz
2500 Mbps

Velocidad: Con cables:

Ethernet WAN 10GE: 100 Mbps,
autodeteccion de 1/2.5/5/10 Gbps

Ethernet LAN 10GE: 100 Mbps,
autodeteccion de 1/2.5/5/10 Gbps

Ethernet LAN 2.5GE LAN:
10/100 Mbps, autodeteccion de
1/2.5 Gbps

Sin cables:

2.4 GHz -

IEEE 802.11b/g/n: maximo de hasta
600 Mbps

IEEE 802.11ax: maximo de hasta

11 Gbps
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Tipo de cableado:

Firewall:

8.1/INDICADORES LED

Panel frontal:

Panel trasero:

5 GHz -

IEEE 802.11a/n/ac: maximo de hasta
2.2 Gbps

IEEE 802.11ax: maximo de hasta

2.4 Gbps

6 GHz -
IEEE 802.11ax: maximo de hasta
4.8 Gbps

Ethernet 10BaseT: UTP/STP
Categoria 5

Ethernet 100BaseT: UTP/STP
Categoria 5e

Ethernet 2.5/5/10GBaseT: UTP/STP
Categoria 6a

certificado por la Asociacion
Internacional de Seguridad de
Computadoras (International Computer
Security Association, ICSA)

LED de estado del enrutador

Ethernet WAN y Ethernet LAN [3]

©2023 Verizon. Todos los derechos reservados.



PARAMETROS AMBIENTALES

8.2/ PARAMETROS AMBIENTALES
DIMENSIONES Y PESO

Verizon Router (solo unidad):

Tamano: 4.72” de ancho x 9.85” de
alto x 4.72” de profundidad

Peso: 2.96 Ibs/1.344 kg
Sistema completo (incluye el embalaje):

Tamano: 10.71” de ancho x 7” de
alto x 8.66” deprofundidad

Peso: 5.51Ibs/2.5 kg
Alimentacion: externa,12V,5 A
Soporte de montaje (opcional):

Tamano: 3.97” de ancho x 6.86” de
alto x 6.6” de profundidad

Peso: 0.39 Ibs/175 g
Tornillos (opcional): PH TP+N: 0157” x 0.984”
Anclaje PE: 0.236” x 0.984”
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Certificaciones: Comision Federal de Comunicaciones
(FCC), Underwriters Laboratories
(UL) 62368, WFA

Temperatura de funcionamiento:

de 5°C a 40 °C (de 41 °F a 104 °F)
Temperatura de almacenamiento:

de -5 °C a 50 °C (de 23 °F a 122 °F)
Humedad de funcionamiento:

de 5% al 85 %
Humedad de almacenamiento:

de 5 % al 93 % (sin condensacion)
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AVISOS

9.0 Avisos de cumplimiento
normativo
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En este capitulo figuran varios avisos
de cumplimiento y modificacion, asi
como los requisitos del Sistema de
Desarrollo de Equipos en Red (Network
Equipment Building System, NEBS) y
de la Licencia Publica General (General
Public License, GPL).
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AVISOS DE CUMPLIMIENTO NORMATIVO

9.0/ AVISOS DE CUMPLIMIENTO NORMATIVO
9.0a/ EquipodeclaseB

Declaracion de la Comision Federal de Comunicaciones sobre
interferencias:

Este equipo ha sido probado, y se ha encontrado que cumple con los
limites para un dispositivo digital de Clase B, de acuerdo con la parte 15
de las reglas de la FCC. Estos limites estan disenados para proporcionar
una proteccion razonable contra interferencias perjudiciales en una
instalacion residencial. Este equipo genera, utiliza y puede irradiar
energia de radiofrecuencia y, si no se instala y utiliza de acuerdo con

las instrucciones, puede causar interferencias perjudiciales para las
comunicaciones de radio. Sin embargo, no hay garantia de que no se
produzcan interferencias en una instalacion en particular. Si este equipo
causa interferencias perjudiciales en la recepcion de radio o television,
lo que se puede determinar encendiendo y apagando el equipo, se le
recomienda al usuario que intente corregir la interferencia mediante una
o0 mas de las siguientes medidas:

¢ Reorientar o reubicar la antena receptora.
« Aumentar la separacion entre el equipo y el receptor.

¢ Conectar el equipo en una toma de corriente de un circuito diferente
al que esta conectado el receptor.

« Consultar al distribuidor o a un técnico de radio/TV con experiencia
para solicitar ayuda.
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Precaucion de la FCC: cualquier cambio o modificacion que no haya sido
expresamente aprobado por el otorgante de este dispositivo podria anular
la autoridad del usuario para operar este equipo.

La normativa de la FCC restringe el funcionamiento de este dispositivo a
Su uso en interiores.

Se prohibe el funcionamiento de este dispositivo en plataformas
petroliferas, automoviles, trenes, barcos y aeronaves, salvo que se permita
el funcionamiento de este dispositivo en aeronaves de gran tamano
mientras vuelen por encima de los 10,000 pies.

Se prohibe el funcionamiento de transmisores en la banda de 5.925-
7125 GHz para el control o las comunicaciones con sistemas de
aeronaves no tripuladas.

Exposicion aradiofrecuencia (RF):

Para cumplir con los requisitos de exposicion a radiofrecuencia de la
FCC, la antena que se utiliza para este transmisor debe instalarse para
proporcionar una distancia de separacion de al menos 31 cm de todas
las personas (en interiores), y no debe colocarse ni funcionar junto con
ninguna otra antena o transmisor.

Este dispositivo cumple con la Parte 15 de las normas de la FCC. El
funcionamiento esta sujeto a las siguientes dos condiciones: (1) este
dispositivo no puede causar interferencias perjudiciales, y (2) este
dispositivo debe aceptar cualquier interferencia recibida, incluidas las
que puedan causar un funcionamiento no deseado.
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AVISOS DE CUMPLIMIENTO NORMATIVO

9.0b/ Advertencia de seguridad:

1.

2.

El circuito del sistema de distribucion por cable que se considera
es el circuito TNV-1.

Los lados comunes o la parte conectada a tierra del circuito se
conectan a la pantalla del cable coaxial a través de un conector
de antena del sintonizador y a todas las partes y circuitos
accesibles (Seguridad de Voltajes Extremadamente bajos [Safety
Extra Low Voltage, SELV], Cadena de Codigo Lineal [Linear-Code
Chain, LCC] y partes metalicas accesibles).

La pantalla del cable coaxial esta destinada a ser conectada a la
tierra en la instalacion del edificio.

9.0c/ Alerte de sécurité:

1.

2.

Le circuit de distribution par cable considéré est le circuit TNV-1.

Les cotés communs ou cété terre du circuit sont connectés
a I'’écran du cable coaxial via un connecteur d’antenne du
syntoniseur et a toutes les parties et circuits accessibles
(SELV, LCC et parties métalliques accessibles).

L’écran du cable coaxial est destiné a étre mis a la terre dans
linstallation du batiment.

El sistema de distribucion de cables se debe conectar a tierra (puesto
a tierra) de acuerdo con el Instituto de Estandares Nacionales de los
Estados Unidos (American National Standards Institute, ANSI), la norma
NFPA 70 (Asociacion Nacional de Proteccion contra el Fuego [National
Fire Protection Association, NFPA]) y el Codigo Eléctrico Nacional
(National Electrical Code, NEC), en particular la Secciéon 820.93,
Conexion a tierra del blindaje conductor exterior de un cable coaxial.
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Le systéme de distribution par cable doit étre mis a la terre conformément
a ANSI / NFPA 70, Code national de I'électricité (NEC), en particulier a

la section 820.93, Mise a la terre du blindage conducteur extérieur d’'un
cable coaxial.

9.0d/ Declaracion del Sistema de Desarrollo de Equipos en Red
(NEBS)

Un Dispositivo de Proteccion de Picos Eléctricos (Surge Protective Device,
SPD) externo esta destinado a ser usado con CR1000A/CME1000.

ADVERTENCIA: los puertos intraconstructivos del equipo o subconjunto
solo son adecuados para la conexion a cableado intraconstructivo o no
expuesto. Los puertos intraconstructivos del equipo o subconjunto NO
DEBEN estar conectados metalicamente a interfaces que se conecten
ala OSP o a su cableado. Estas interfaces estan disenadas para ser
utilizadas unicamente como interfaces intraconstructivas (puertos de
tipo 4 como se describe en el GR-1089) y requieren un aislamiento del
cableado OSP expuesto. La adicion de los Protectores Principales no es
suficiente proteccion para conectar estas interfaces metalicamente al
cableado de OSP.
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AVISOS DE CUMPLIMIENTO NORMATIVO

Advertencia: el Verizon Router debe ser instalado dentro de la casa. E/
enrutador no esta diseriado para ser instalado en espacios exteriores.

9.0e/ LICENCIA DE PUBLICO GENERAL

Este producto incluye software disponible bajo licencias de codigo
abierto. Puedes encontrar informacioén adicional sobre ese software, las
licencias aplicables y las copias descargables del codigo fuente en:

http://verizon.com/opensource/

Todo el software de codigo abierto contenido en este producto se
distribuye SIN NINGUNA GARANTIA. Todo ese software esta sujeto a
los derechos de autor y a los términos de las licencias correspondientes
incluidos en la descarga.

Esta informacion se proporciona para aquellos que deseen editar o
cambiar de alguna manera dichos programas. No necesitas una copia
de ninguno de esos codigos fuente de software de codigo abierto para
instalar u operar el dispositivo.
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